TIETOSUOJASELOSTE

Laatimispaiva 2.10.2023

REKISTERIN NIMI

Valtionavustustoiminnan yhteisissa verkkopalveluissa (haeavustuksia.fi;
tutkiavustuksia.fi; hallinnoiavustuksia.fi) kdsiteltavat henkil6tiedot

1. Rekisterinpitdjat

Nimi
Sosiaali- ja terveysministerio
Valtiokonttori (padvastuullinen rekisterinpitaja)

Osoite
Sosiaali- ja terveysministerio, Meritullinkatu 8, PL 33, 00023 Valtioneu-
vosto

Valtiokonttori, S6rnéisten rantatie 13, Helsinki PL 14 00054 VALTIOKONT-
TORI

Muut yhteystiedot (esim. puhelin virka-aikana, sahkopostiosoite)
Sosiaali- ja terveysministerio, 0295 16001 (Valtioneuvoston vaihde),
kirjaamo.stm@gov.fi

Valtiokonttori, 0295 50 2000 (Valtiokonttorin vaihde), kirjaamo@valtio-
konttori.fi

2. Yhteyshenkilo rekisteria
koskevissa asioissa

Nimi ja yhteystiedot
Sosiaali- ja terveysministerio: Kati Hokkanen; etunimi.sukunimi@gov.fi,
puh. 0295 16001(vaihde)

Valtiokonttori: Antti Seppadnen; etunimi.sukunimi@valtiokonttori.fi, puh.
0295 502153

3. Tietosuojavastaava

Nimi ja yhteystiedot
Sosiaali- ja terveysministerio: Lassi Kauttonen; tietosuojavas-
taava.stm@gov.fi, puh. 0295 16001(vaihde)

Valtiokonttori: Heikki Kangas, tietosuojavastaava@valtiokonttori.fi

4. Henkilotietojen kasittelyn
oikeusperusta

Henkil6tietojen kasittely perustuu valtionavustuslain (688/2001, muut.
1075/2022) 32 c §:33n, jossa saddetaan valtionavustustoiminnan tietova-
rannon rekisterinpitdjdsta ja tiedonhallinnasta, seka valtiokonttorista anne-
tun lain 2 §:n 1 mom. 7. kohtaan (1081/2014, muut. 1076/2022), jonka
mukaan valtiokonttorin tehtdvana on, jollei toimivallasta muualla toisin
sdaddetd -- 7) toimia valtionavustuslain (688/2001) 32 a §:n 1 momentissa
tarkoitetun valtionavustustoiminnan tietovarannon ja siihen sisaltyvien pal-
velujen ylldpidosta vastaavana viranomaisena.

Valtionavustuslain (688/2001, muut. 1075/2022) 32 ¢ §:n mukaan valtion-
avustustoiminnan tietovarannon ja siihen liittyvien palvelujen yhteisrekiste-
rinpitdjia ovat Valtiokonttori seka valtionapuviranomainen [tdssa: sosiaali-
ja terveysministerio] ja lain nojalla muu valtionavustuksia myontéava.

Henkilotietojen kasittely on EU:n yleisen tietosuoja-asetuksen (EU
2016/679) 6 artiklan 1 kohdan c ja e alakohtien mukaista (kasittely on tar-
peen rekisterinpitdjan lakisdateisen velvoitteen noudattamiseksi seka rekis-
terinpitdjalle kuuluvan julkisen vallan kdyttamiseksi).
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5.

Rekisterinpitdjien tehtavat

Valtiokonttori vastaa tietovarannon ja siihen liittyvien palvelujen teknisesta
toiminnasta ja kaytettdavyydesta seka teknisesta rajapinnasta tietojen tal-
lentamista ja vahimmaistietojen toimittamista, kasittelya ja luovutusta var-
ten seka tietojen eheydesta ja sadilyttamisesta. Valtiokonttori vastaa julkisen
hallinnon tiedonhallinnasta annetun lain (906/2019) 13 §:n 2-5 momen-
tissa seka 14, 15 ja 17 §:ssd viranomaiselle sdddetyista tehtavista seka
muista vastaavista tiedonhallintaan liittyvista teknisista tehtdvista. Valtio-
konttori vastaa mm. keskitetysti jarjestelmaa koskevista tietoturva-audi-
toinneista ja tietosuojaa koskevasta vaikutustenarvioinnista.

Valtionapuviranomainen tai lain nojalla muu valtionavustuksia myontava
vastaa oman valtionavustustoimintansa osalta rekisterdidyn oikeuksien to-
teuttamisesta, toimii avustuksen hakijana tai saajana olevan rekisteréidyn
yhteyspisteena ja vastaa muista rekisterinpitdjan tehtavista. Valtionapuvi-
ranomainen tai lain nojalla muu valtionavustuksia myontava paattaa tieto-
jen luovuttamisesta muiden kuin 32 d §:ssa tarkoitetussa valtionavustustie-
tojen julkaisemisen ja kdyton palvelussa julkaistavien tietojen osalta.

Valtiokonttori vastaa valtionavustustietojen julkaisemisen ja kayton palve-
lussa kaikista rekisterinpitajan tehtavista.

6.

Henkil6tietojen kasittelyn
tarkoitus

I. Asiakaspalautteisiin vastaaminen (sdhképosti ja palautelomake):
Asiakkaan antamia yhteystietoja kaytetaan vain palautteeseen vastaami-
seen. Valtiokonttori vastaa palveluun liittyviin kysymyksiin ja teknisiin
ongelmatilanteisiin.

1l. Valtionavustustoimintaan liittyvien viranomaisten tukeminen:
Valtiokonttori kdyttaa valtionapuviranomaisten yhteystietoja asiakkuuden
hoitamiseen.

Ill. Valtionavustuspalvelun tuottaminen:

Asiakkaan antamia tietoja kaytetdan valtionavustusten kasittelyssa (mm.
lisatietojen pyytaminen, hakemusten arviointi ja vertailu sekd paatosten
teko). Tietoa kdyttaa ensisijassa valtionavustushaun avannut valtionapuvi-
ranomainen. Valtiokonttori ei ole ndiden tietojen osalta rekisterinpitaja
vaan toimii varsinaisen rekisterinpitajan eli sosiaali- ja terveysministerion
kanssa yhteisty6ssa Valtionavustuslain (688/2001) saatamalla tavalla.

V. Kdyttdjdn IP-osoite:

Sivuston ja niihin liittyvien ohjelmointirajapintojen kaytosta kerdtaan tekni-
sid lokitietoja, joita kdytetdan sivuston toiminnan varmentamiseen ja mah-
dollisten hairitilanteiden selvittdmiseen.

7.

Rekisterin henkil6tietoryh-
mat ja tietosisaltod

l. Palautteenantajat:

Palautteenantajan antamat tiedot, yleensa sahkdpostiosoite ja nimi,
mahdollisesti myds puhelinnumero. Tietojen avulla Valtiokonttori vastaa
palautteeseen. Valtiokonttori toimii rekisterinpitajana ja kasittelijana.

Il. Valtionapuviranomaiset:

Valtionapuviranomaisten eri rooleissa toimivien henkildiden yhteystiedot.
Valtiokonttori toimii rekisterinpitajana ja kasittelijana.

Ill. Valtionavustuksia hakevat tahot:

Valtionavustusta hakevasta tahosta tallennetaan tai kdytetdan seuraavia
henkiltietoja:



https://www.finlex.fi/fi/laki/ajantasa/2019/20190906#P13

i. yhteyshenkilon nimi, henkildtunnus ja yhteystiedot seka rooli hakijayhtei-
sdssa

ii. yhteyshenkilon valtuudet asioida eri yhteisdjen nimissa

iii. erilaisten valtionavustushakujen yhteydessa laadituilla hakulomakkeilla
ja

niihin liittyvilla liitteilla keratyt tiedot

V. Kdyttdjdn IP-osoite:

Teknisiin lokitietoihin tallennetaan kdyttajan IP-osoite.

8. Sadannonmukaiset tietolah-
teet

l. Palautteenantajat:

Il. Valtionapuviranomaiset:

Tiedot saadaan valtion yhteisista tietovarannoista.

Ill. Valtionavustusta hakevat tahot:

Tiedot saadaan osin Yritys- ja yhteisotietojarjestelmasta (YTJ) ja Suomi.fi
(tunnistautuminen ja valtuudet).

IV. Kayttdjan IP-osoite:

Tekniset lokit sailotaan jarjestelman lokipalvelimelle, jossa ne ovat saata-
villa hairiétapausten selvittamista varten.

9. Integraatio muuhun jarjes-
telmaan

Valtionavustustoiminnan yhteisissa verkkopalveluissa on integraatioita mui-
hin jarjestelmiin. Integraatiot ovat luonteeltaan muiden jarjestelmien tie-
toja hyodyntéavia haeavustuksia.fi; tutkiavustuksia.fi; ja hallinnoiavustuk-
sia.fi-palveluissa. Tietoja hyodynnetdan seuraavista palveluista:

- Suomi.fi, tunnistautuminen, valtuutukset, alue- ja toimialakoodit

- Tilastokeskuksen sektori- ja kokoluokitus

- Virtu-tunnistautuminen (viranomaiset)

Suunnitteilla/kehitteilld on tietojen hyédyntaminen seuraavista palveluista:
- Finto, ontologia ja asiasanoitus
- Y-ATV (TEM) tietojen hakeminen
- Suomi.fi-viestit
- SMTP-viestit
- VIRRE, yritysten rekisteritiedot
- Yhdistysrekisteri, rekisteriote, sadnnot, nimenkirjoittajat
- Saatiorekisteri, rekisteriote, sdannot, tilinpaatos
- Vdestotietojarjestelmat, henkildiden perustiedot
- Kuntatalouden tietovaranto
- Palkeet, kirjanpitoaineistot, tdismaytykset, valtion kassan ennuste,
tietyt etuustiedot, maksatusaineistot
- MELA, tietyt apurahatiedot.

10. Tietojen sddannonmukaiset
luovutukset

Tietoja kdytetaan tutkiavustuksia.fi —palvelussa.

Lisaksi valtiokonttorista annetun lain (305/1991) 2 § kohdan 10) mukaan
valtiokonttorin tehtdvana on tuottaa valtionavustustoiminnan analysointi-
ja raportointipalveluja valtioneuvostolle valmistelun ja paatéksenteon tu-
eksi.

11. Henkil6tietojen siirto kol-
manteen maahan tai kan-
sainvdliselle jarjestolle

Henkil6tietoja ei luovuteta EU:n tai ETA:n ulkopuolelle tai kansainvalisille
jarjestoille.

12. Henkil6tietojen sailytysaika
tai sdilytysajan maarittamis-
kriteerit

I. Asiakaspalautteet:

Tiedot sdilytetdan vain sen aikaa, kun asiakkaan asian kasittely edellyttaa.
Tarpeettomat yhteystiedot poistetaan 6 kuukauden vélein. Valtiokonttori
huolehtii tietojen poistamisesta.




IIl. Tiedot valtionapuviranomaisista:

Tiedot tallennetaan asiakkuuksien hallintajarjestelmaan (CRM-jarjestelma),
jossa Valtiokonttori sailyttaa tietoja niin kauan kuin palvelu on toiminnassa.
lll. Tiedot valtionavustusta hakevista tahoista:

Tiedot tallennetaan valtionavustusten tietovarantoon, jossa sita sailytetaan
valtionapuviranomaisen maaritteleman sailytysajan mukaan.

V. Kdyttdjdn IP-osoite:

Tietoja sailytetdadn 90 pdivan ajan.

13.

Aiotaanko rekisterin tietoja
kayttaa muuhun tarkoituk-
seen kuin mihin ne kerattiin

Tietoja kdytetaan tutkiavustuksia.fi -palvelussa

14.

Rekisterin suojauksen peri-
aatteet

A. Manuaalinen aineisto (sdilytyspaikka ja suojaaminen)

Manuaalisesti ldhetetyt hakemukset vastaanotetaan ministerion kirjaa-
mossa ja sailytetdan sen jalkeen kuten muutkin ministerion vastaanottamat
dokumentit.

B. Digitaalisesti kasiteltavat tiedot (rekisterin kdytt6oikeuden periaatteet
ja kdyton valvonta seka laitteiden fyysinen suojaus)

Henkilorekisterin tietoturvasta huolehditaan monin keinoin. Esim. tuotan-
toympariston tietokantoihin paasy on rajattu vain sellaisille sovelluskehitta-
jille, joilla on tyonsa puolesta tarve paasta kasiksi tietokantaan. Tietokan-
nan padsya vaativista operaatioista ilmoitetaan erikseen ja operaatioista pi-
detdan ylla lokia. Muutoin henkildtietojen kasittely on toteutettu sovelluk-
sen kayttoliittymanadkymissa, etta vain asian kasittelyyn vaadittava tieto
naytetdan. Lisdksi asioiden ndkyvyyttd on mahdollista rajata asiakohtaisilla
rooleilla.

Henkilorekisterin sailytyspaikka ja ajoymparistd on Azure-pilviymparistossa,
jonka tietoturvaa seurataan ja yllapidetdan sdannollisesti muun sovelluske-
hityksen osana ja tietoturva-auditoinneilla. Lokeja ja halytyksia seuraa seka
sovelluskehittdjien tiimi, toimittajan yllapitopalvelu, ettd Valtorin SOC.

15. P&3sy tietoihin ja tarkastus- | https://stm.fi/tietosuoja/pyynto-henkilotietojen-tarkistamiseksi
oikeus
16. Tiedon korjaamisoikeus Rekisteroidylld on oikeus saada rekisterinpitajalta tieto siitd, kasitellaanko
hanen henkildtietojaan.
Rekisteroidylla on myos oikeus pyytaa:
- itsedan koskevat henkilotiedot
17. Oikeus poistaa tiedot Rekisteroidylla on myds oikeus pyytaa:
- rekisterinpitdjaa oikaisemaan tai poistamaan virheelliset tai vanhentuneet
tiedot
- henkil6tietojensa kasittelyn rajoittamista
18. Oikeus tehda valitus valvon- | Rekisteroidyllda on oikeus tehda valitus valvontaviranomaiselle, jos han kat-
taviranomaiselle soo, ettd hdanen oikeuksiaan on rekisterinpitajan toimesta loukattu.
19. Evasteiden kaytto Kaytetdan
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