M2 Blue matka- ja kuluhallintajarjestelman tietosuojaseloste

1 a) Yhteisrekisterinpitdjat

Yhteisrekisterinpitdjan edustaja

Tietosuojavastaava

Rekisterin nimi

Yhteisrekisterinpitadjyys

Nimi
Sosiaali- ja terveysministerio

Osoite

Meritullinkatu 8, 00170 Helsinki (PL 33, 00023 Valtioneuvosto)

Muut yhteystiedot
kirjaamo.stm(at)gov.fi

Nimi

Valtion talous- ja henkiléstohallinnon palvelukeskus

Osoite

Kauppakatu 40, 80100 JOENSUU

Muut yhteystiedot
Puhelinvaihde 02955 62000

Nimi

Laskentapaallikko Suvi Prokkola

Osoite

Meritullinkatu 8, 00170 Helsinki

Muut yhteystiedot
suvi.prokkola(at)gov.fi, p. 02951 63475

Nimi

Lassi Kauttonen

Yhteystiedot

tietosuojavastaava.stm(at)gov.fi, p. 02951 63577

M2 Blue matka- ja kuluhallintajarjestelman henkilorekisteri

Toimimme Valtion talous- ja henkiléstohallinnon palvelukeskuksen
kanssa yhteisrekisterinpitdjina M2 Blue matka- ja
kuluhallintajarjestelmassa olevien henkilotietojen osalta.
Yhteisrekisterinpitoon liittyvat vastuut on maaritelty Valtion talous- ja
henkilostéhallinnon palvelukeskuksesta annetussa laissa, sen mukaan:
e Palvelukeskus vastaa tehtdvien ja palvelujen tuottamisessa
tarvittavien tietojarjestelmien teknisesta toiminnasta ja siihen
liittyvista asioista, mm. kaytettdvyydests, tietojen eheydests,
suojaamisesta ja sdilyttamisesta
e Me tyOnantajana vastaamme muista rekisterinpitdjalle
kuuluvista vastuista kuten sinun informoimisestasi ja
toimimme yhteyspisteenasi, kun haluat kayttaa rekisterdidylle
kuuluvia oikeuksia, esimerkiksi oikaista tietojasi tai tietda mita
tietoja sinusta kasitellaan.

Oikeutesi rekisteroityna
Henkilotietojen kasittelyn perustuessa rekisterinpitdjan lakisaateisen
velvoitteen noudattamiseksi, on sinulla oikeus:

e saada informaatiota henkil6tietojen kdsittelystd. Taman
selosteen avulla tuetaan rekisterinpitajaa
informointivelvoitteen noudattamisessa

e saada pddsy tietoihin. Taiman selosteen kohdassa ”Artikla 15:n
mukainen rekisterdidyn oikeus saada padsy tietoihin”
kerrotaan miten voit kayttaa oikeuttasi
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1 b) Kasittelyn tarkoitus

¢) Kuvaus rekisteroityjen ryhmista
ja henkilotietoryhmista

e oikaista tietoja. Taman selosteen kohdassa ”Artikla 16:n
mukainen oikeus tietojen oikaisemiseen” miten voit oikaista
tietojasi

e rajoittaa tietojen kdsittelyd. Taman selosteen kohdassa
"Artikla 18:n mukainen oikeus kasittelyn rajoittamiseen”
milloin ja miten voit rajoittaa tietojesi kasittelya

e saada tieto henkilétietojen oikaisua tai kdsittelyn rajoitusta
koskevista ilmoituksista. Kuvattu selosteen kohdassa ”Artikla
19:n mukainen henkilotietojen oikaisua tai poistoa tai
kasittelyn rajoitusta koskeva ilmoitusvelvollisuus”

e Sinulla on lisdksi oikeus tehda valitus valvontaviranomaiselle,
mikali katsot, etta henkilotietojesi kasittelyssa rikotaan
tietosuojasaantelya

Kasittelyn perustuessa rekisterinpitdjan lakisaateisen velvoitteen
noudattamiseksi sinulla ei ole:

e QOikeutta tietojesi poistamiseen (”oikeus tulla
unohdetuksi”). Yleisen tietosuoja-asetuksen artikla 17
mukaan tata oikeutta ei sovelleta, jos kasittely on
tarpeen lakisdateisen velvollisuuden noudattamiseksi

e QOikeutta siirtaa tietojasi jarjestelmasta toiseen. Yleisen
tietosuoja-asetuksen artikla 20 mukaan oikeutta ei
sovelleta, kun kasittely on tarpeen lakisaateisen
velvollisuuden noudattamiseksi

Rekisteriin  on  tallennettu  Sosiaali- ja terveysministerion
valtiotydnantajan lakisadteisten (mm. Valtion virkaehtosopimuslaki
6.11.1970/664 § 2, Tybehtosopimuslaki 7.6.1946/436, Laki valtion
talousarviosta 13.5.1988/423 § 14, Asetus valtion talousarviosta
11.12.1992/1243 § 44) oikeuksien ja velvollisuuksien tayttdmiseksi
vaadittavat tiedot. Pdivarahojen, matkakulujen, matkakorvausten seka
kulujen hyvaksyminen, tilidinti ja maksaminen ja jarjestelman kdyttoon
liittyvien kayttdoikeuksien hallinnointi.

Rekisterdityjen ryhmdit: Sosiaali- ja terveysministerion tyontekijat,
Sosiaali- ja terveysministerion ulkopuoliset matkustajat ja
palkkionsaajat.

Henkil6tietoryhmdt: Henkilonumero, etunimet ja sukunimi,
henkilétunnus, sdhkopostiosoite, maa, pankkitiedot, puhelinnumero,
tyosuhteen alkamis- ja paattymispaiva, henkilon organisatoriset tiedot
matkustuksen kulujen tilidintia varten, M2- tai Virtu-kayttajatunnus,
henkilon matka-, kulu- ja ajotiedot, tiedot henkilén maksuaikakortti-
ja matkatiliostoista, kdyttajarooli, korvauksen saajan tyyppi, tieto
onko henkil6 rajoitetusti verovelvollinen, mahdollinen verotunniste.
Lahiosoite vain henkildista, joilla ei ole suomalaista henkilotunnusta
tai joiden osoite on ulkomailla tai ovat rajoitetusti verovelvollisia.
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d) Henkil6tietojen vastaanottajien
ryhmat, joille henkilGtietoja on
luovutettu tai luovutetaan

e) HenkilGtietojen siirtdminen
kolmanteen maahan tai
kansainvaliselle jarjestolle

f) Eri tietoryhmien poistamisen
suunnitellut maaraajat

g) Kuvaus teknisista ja
organisatorisista turvatoimista

Tietoldhteet silloin kun tietoja ei
ole saatu rekisteroidylta

Tietoja voidaan luovuttaa ainoastaan voimassa olevan lainsdadannon
velvoittamissa ja  sallimissa  rajoissa  tai  rekisterinpitdjan
suostumuksella.

Maksatukseen liittyvia tietoja siirretddan maksajan ja saajan pankkiin,
palkkajarjestelmiin tai muulle maksajalle. Henkilolle maksetuista
verottomista korvauksista tehddan ilmoitus tulorekisteriin jokaisen

maksatuksen jalkeen. Henkil66n liittyvid tietoja  siirretdan
matkatoimistoon, mikali virasto on tilannut siirtotoiminnallisuuden
(nimitiedot, henkilénumero, maa, tyosahkopostiosoite,

tyopuhelinnumero, organisatoriset tiedot, syntymaaika vain mikali se
on madritelty siirrettavaksi.).
Tietoja arkistoidaan lisaksi Herkka-arkistoon.

Tietoja ei siirreta EU:n tai ETA:n ulkopuolelle eika kansainvalisille
jarjestoille.

Henkilotietojen  kasittelya  rajoitetaan  automaattisesti, kun
palvelussuhde paattyy. Tieto palvelussuhteen paattymisesta siirtyy
Kieku SAP  HCM:std  automaattisesti M2  jarjestelmaan.
Kayttajarekisterin sisdltamien henkilotietojen sailytysajat perustuvat
lainsdddantoon, jossa maaritelldan kirjanpitoaineiston sdilytysajat.
Henkilotietoja sailytysaika on korkeintaan yhta pitkd kuin aineiston,
jota rekisteroity on kasitellyt.

A. Manuaalinen aineisto

Manuaalinen aineisto kasitelldadn koulutetun henkildkunnan toimesta
tietojen suojaustasoa vastaavassa lukituissa tiloissa. Kaikista Sosiaali- ja
terveysministerion henkildistd on tehty suojelupoliisin toimesta
vahintdadn perusmuotoinen turvallisuusselvitys.

B. Digitaalisesti kdsiteltévdt aineistot

Rekisterin tiedot on suojattu asiattomalta katselulta, muuttamiselta ja
havittamiselta. Suojaus perustuu kadyttovaltuushallintaan,
tietokantojen ja palvelinten tekniseen suojaukseen, tilojen fyysiseen
suojaukseen, kulunvalvontaan, tietoliikenteen suojaukseen seka
tietojen varmuuskopiointiin.

Padsy- ja kasittelyoikeus tietoihin mydnnetdadn tyotehtavien
perusteella. Padsy jarjestelmdan perustuu henkilokohtaisiin
kdyttajatunnuksiin.  Toiminnan  asianmukaisuuden valvomiseksi
kdytetaan hallinnollisia kontrolleja.

Henkilo- ja henkilon organisaatiotiedot saadaan henkildstohallinnon
tietojarjestelmasta. Maksuaika- ja matkatiliostoihin liittyvat tiedot
saadaan pankkijarjestelmasta. Muut kuin virkamiehen matkustajan
oikeuksiin  liittyvat kayttovaltuustiedot kerdtddan rekisterdidyn
esimiehen  tekeman  kayttooikeuspyynnon perusteella  tai
laskentapaallikon valtuuttaman henkilon tekeman
kayttéoikeuspyynnon perusteella.
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Artikla 15:n mukainen
rekisterdidyn oikeus saada paasy
tietoihin.

Artikla 16:n mukainen oikeus
tietojen oikaisemiseen

Artikla 18:n mukainen oikeus
kasittelyn rajoittamiseen

Rekisteroidylla on oikeus saada rekisterinpitdjalta vahvistus siitd, etta
hanta koskevia henkildtietoja kasitelldan tai etta niita ei kasitella, ja jos
naitd henkilotietoja kasitellddn, oikeus saada paasy henkil6tietoihin.
Rekisteroidylla on lisdksi oikeus tehda valitus valvontaviranomaiselle.

Rekisteroidylla on paasy itselldadn matka- ja kulutietoihin M2 Blue -
tietojarjestelman - kautta. Muiden henkilotietojen osalta, kuin mihin
rekisteroidylla itsellddn on padsy M2 Blue -tietojarjestelman kautta, voi
rekisterdity tehda tarkastuspyynnon rekisterinpitdjan edustajalle
(tdman selosteen kohta 1).

Jos rekisterdidyn kayttamasta tarkastusoikeudesta on kulunut
vahemman kuin vyksi vuosi, voi Rekisterinpitdja peria tietojen
antamisesta aiheutuvat hallinnollisiin  kustannuksiin  perustuvan
maksun (artikla 12 [5]).

Rekisterin sisdltamia tietoja ei kayteta profilointiin eikd tietoihin
kohdisteta automaattista paatoksentekoa.

Rekisteroidyllda on oikeus vaatia, ettd rekisterinpitdja oikaisee ilman
aiheetonta viivytysta rekisterditya koskevat epéatarkat ja virheelliset
henkilotiedot. Rekisterdity voi paivittda omia tietojaan Kieku-portaalin
kautta. Jos padsyda Kieku-portaaliin tai M2-jarjestelmaan ei ole,
rekisterdity voi paivittdd omia tietojaan l|dhettamalla kirjallisen
henkilotietoilmoituksen henkiléstésuunnittelijalle tai rekisterinpitdjan
edustajalle (tdman selosteen kohta 1 a).

Rekisteroidylla on oikeus siihen, ettd rekisterinpitdja rajoittaa
kasittelya, jos:

o rekisterdity kiistdd henkilotietojen paikkansapitdavyyden,
jolloin  kasittelyd rajoitetaan ajaksi, jonka kuluessa
rekisterinpitaja voi varmistaa niiden paikkansapitdavyyden

e késittely on lainvastaista ja rekisteroity vastustaa
henkilotietojen poistamista ja vaatii sen sijaan niiden kayton
rajoittamista

e rekisterinpitdja ei endd tarvitse kyseisia henkildtietoja
kasittelyn tarkoituksiin, mutta rekisteroity tarvitsee niita
oikeudellisen vaateen laatimiseksi, esittamiseksi tai
puolustamiseksi

Mikali Rekisterdity kiistda henkilotietojen paikkansapitdvyyden,
rajoitetaan niiden kasittelyd ajaksi, jonka kuluessa Rekisterinpitdja
varmistaa niiden paikkansapitdavyyden. Rekisteroity osoittaa pyynnon
perusteluineen rekisterinpitdjan edustajalle (tdman lomakkeen 1 a
ensimmainen kohta) jolloin rekisterinpitdja rajoittaa henkil6tietojen
kasittelya M2-jarjestelmassa. Kasittelya rajoitetaan estamalla
henkilotietojen kaytto kayttooikeuksia rajaamalla. Rekisterinpitaja
pyytaa kayttdoikeuksien rajoittamista.
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Artikla 19:n mukainen
henkilotietojen oikaisua tai poistoa
tai kasittelyn rajoitusta koskeva
ilmoitusvelvollisuus

Rekisterinpitdjan on ilmoitettava kaikenlaisista artikla 16 ja artikla 18
mukaisesti tehdyistd henkilotietojen oikaisuista, poistoista tai
kasittelyn rajoituksista jokaiselle vastaanottajalle, jolle henkilGtietoja
on luovutettu, paitsi jos tdma osoittautuu mahdottomaksi tai vaatii
kohtuutonta vaivaa. Rekisterinpitdjan on ilmoitettava rekisterdidylle
naistd vastaanottajista, jos rekisterdity sitd pyytda. Rekisterdidyn
halutessa tiedon vastaanottajista tulee hdnen tehdd pyynto
rekisterinpitdjan edustajalle (tdman selosteen 1 a ensimmainen kohta).



