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Kuva- ja signhaalitiedon anonymisointi ja
anonymiteetti sosiaali- ja terveystietojen
toissijaisesta kaytdosta annetun lain
(522/2019) mukaisessa kasittelyssa

Sosiaali- ja terveystietojen toissijaisen kaytdn tietosuojan asiantuntijaryhma (VN/23353/2022) linjaa
seuraavaa kuva- ja signaalitiedon anonymisoinnista ja anonymiteetista sosiaali- ja terveystietojen
toissijaisesta kaytosta annetun lain (552/2019, jaliempana “toisiolaki”’) mukaisessa kasittelyssa. Tama
linjaus ei koske genomi- ja geneettisté dataa. Linjaus ei ota kantaa anonymisoinnissa kaytettaviin
tydkaluihin tai teknisiin ratkaisuihin.

Tausta

e Toisiolaissa kaytetyt maaritelmat perustuvat vahvasti EU:n yleisen tietosuoja-asetuksen (2016/679)
mukaisiin maaritelmiin. Anonymisoinnin osalta lahtokohtana pidetaén tietosuoja-asetuksen
henkilétiedon madritelmad, asetuksen johdanto-osan 26-kohdan mukaista tulkintaohjetta, Unionin
tuomioistuimen oikeuskéaytantdd, Euroopan tietosuojaneuvoston ohjeita, tietosuojaryhméan (WP29)
laatimia, tietosuojaneuvoston hyvaksymia ohjeita seka tietosuojan asiantuntijaryhman aiempaa
linjausta! anonyymin tiedon maaritelmasta. Yleisen tietosuoja-asetuksen (2016/679) mukainen
minimointiperiaate tulee ottaa huomioon ja tietojen méaara ja tarkkuus arvioida suhteessa
kayttotarkoitukseen. Aineistoa rajaamalla ja kuvien resoluutiota vahentamalla voidaan myos
vahentéaa tunnistamiseen liittyvaa riskia.

e Toisiolain mukaan tietoluvan perusteella luovutettavan henkilttietoaineiston anonymisoinnista
vastaa Tietolupaviranomainen, siita riippumatta, mika taho on myontanyt tietoluvan.
Tietolupaviranomainen vastaa luovutettavien tietojen anonymisoinnista ja niiden luovuttamisesta
luvansaajan kasiteltavaksi, poikkeuksena tilastoviranomaisten tietojen kasittely toisiolain 7 §
mukaisesti. Tietoluvan saaja voi tuottaa anonyymit julkaistavat tulokset, kun Tietolupaviranomainen
myontaa tahan oikeuden. Tietolupaviranomainen vastaa kuitenkin julkaistavien tietojen
anonymisoinnin varmistamisesta.

o Tietoa kasittelevan tahon tulee seurata anonymisoidun aineiston tunnistettavuuteen liittyvaa riskia
saanndllisesti. Aineiston kasittelyyn tulee soveltaa tietosuojasdantelya, jos anonyymi aineisto
muuttuu henkil6tiedoksi.

Kuva- ja signaalitiedon anonymisointi ja anonymiteetti

e Kuva- ja signaalitiedon anonymiteettia tulee tarkastella ensisijaisesti vastaanottajan nakdkulmasta.
Suhteessa alkuperaiseen rekisterinpitajaan tiedot ovat yleisen tietosuoja-asetuksen (2016/679)
nakokulmasta lahtékohtaisesti edelleen henkilétietoja, jos kyseinen rekisterinpitaja sailyttaa
alkuperaiset henkildtiedot itsellaan. Muulle taholle sama tieto voi kuitenkin olla anonyymia?. Kun
tietoa julkaistaan, vastaanottajajoukko on rajaamaton. Tallgin tietojen riittdvaan anonymisointiin
tulee kiinnittaé erityista huomiota.

e Yksittdisen kuvan tai signaalitietokuvion (esim. sydanfilmi ilman aikaleimaa) perusteella on useissa
tapauksissa kaytannéssad mahdotonta tunnistaa yksittaista henkil6& ilman kyseisen kuvan tai
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signaalitiedon etsimista potilastietojarjestelmasté, mika on lahtékohtaisesti kiellettya. Tallaista
kuvaa voidaan pitdd anonyymina, jos kuvassa ei ole potilaan tunnistetietoja mukana, eika
vastaanottaja voi yhdistaa kuvaa potilaan tunnistetietoihin tai muuhun tietoon henkilén
tunnistamiseksi keinoin, joita joku voisi kohtuullisen todennakdisesti kayttaa.

Anonyymista kuvasta tai signaalitietokuviosta tulee olla poistettu henkil6on viittaavat tunnistetiedot,
kuten nimi, henkilétunnus, syntymaaika, tarkka ik&, kuvauspaivamaara seka muut tunnistamisen
mahdollistavat metatietokentat. Tunnistamisriskia voidaan vahentaa rajauksin ja resoluution
vahentéamisen avulla.

o Anonyymiin kuva- ja signaalitietoon voidaan liittda yleisia lisatietoja (esim. potilaan karkea
ikéluokka ja l16ydoksen luokittelutietoja), kunhan kokonaisuus pysyy anonyymina.

o Tunnistettavuutta arvioitaessa erityista harkintaa tulee kayttéa seuraavanlaisiin tietoihin, joihin
liittyy huomattava tunnistamisen riski: kasvokuva (l&ahtokohtaisesti pidettava tunnistettavana),
kasvojen muodon paljastava magneettikuva, hammaskartta, sormenjalki, silman iiris,
kammenen kuva, kuva jostain erittain harvinaisesta l0ydoksesta seka kuva ihossa olevasta
tatuoinnista (lista ei ole kattava).

o Jos kuva- tai signaalitietokuvio esittdd ominaisuutta, joka vaihtelee mittauksesta toiseen (esim.
verenpaine), on tunnistettavuuden riski pienempi.

o Anonyymiin kuva- tai signaalitietoon ei voi liittyd pseudotunnisteita, jotka vastaanottajan on
mahdollista yhdistaa tiettyihin tutkimushenkildihin.

Yleisen tietosuoja-asetuksen (2016/679) seka Unionin tuomioistuimen ratkaisukaytdnnén mukaan
tulee arvioida, onko tietoja kasittelevalla taholla kaytettavissaéan laillisia keinoja, joita se kohtuullisen
todennakdisesti voisi kayttaa, tunnistamaan yksildita. Tunnistamisen kohtuullisuutta arvioitaessa
tulisi ottaa huomioon kaikki objektiiviset tekijat, kuten tunnistamisesta aiheutuvat kulut,
tunnistamiseen tarvittava aika seka kasittelyajankohtana kéaytettavissa oleva teknologia ja tekninen
kehitys. Asiantuntijaryhma on muodostanut Unionin tuomioistuimen ratkaisukaytannon perusteellas
tulkinnan, etta laittomia keinoja ei pideta kohtuullisina. Vaikka esimerkiksi alkuperainen
rekisterinpitdja voisi hallussaan olevista kuva- ja signaalitietovarannoista l6ytaa taysin samanlaisen
kuvan tai kuvion, jolloin yhdistaminen tunnistetietoihin ja taten tunnistaminen on mahdollista, tulee
henkilotietojen kasittelya koskeva saantely sovellettavaksi vain, jos rekisterinpitaja ryhtyy
kasittelemaan tallaista muuta kayttotarkoitusta varten kasiteltya tietoa. Tallaiseen kasittelyyn ei
rekisterinpitajalla tai muulla taholla yleensa ole laillista perustetta. Lisaksi yhdistaminen olisi
useimmiten myos teknisesti kohtuuttoman vaikeaa. Arviointi sen osalta, voiko laillinen peruste
tietojen yhdistamiselle olla, tulee tehdé tapauskohtaista harkintaa kayttaen.

Kuva- ja signaalitiedon anonymiteettia arvioitaessa tulee aina kayttaa tapauskohtaista harkintaa ja
suorittaa asianmukainen dokumentoitu riskinarviointi seké tarvittaessa tietosuojaa koskeva
vaikutustenarviointi. Anonymisointiin liittyvilla tapauskohtaisilla olosuhteilla on olennainen merkitys
henkildn tunnistettavuuden ja henkildtietojen anonymisoinnin tehokkuuden arvioinnissa.
Mahdollisuus yhdistéd muuta aineistoa kuva- tai signaalitietoon lisdé tunnistamisen riskia. Mita
enemman tietoa liitetdan, sitd suuremmaksi kasvaa riski sille, etta yksilé voidaan tunnistaa.
Anonymiteettia ja siihen liittyvia riskeja kokonaisuutena arvioitaessa on otettava huomioon muut
aineistot, joissa esiintyy samoja kuva- tai signaalitietoja.
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Viitteet

1 Periaatepaatds: Pseudonymisointi, anonymisointi ja suorien tunnisteiden kayttd sosiaali- ja terveystietojen
toissijaisesta kaytdsta annetun lain (522/2019) mukaan.
https://stm.fi/documents/1271139/2013549/Pseydonymisointi_anonymisointi_linjaus.pdf/a00821ea-0b18-
ff44-ee0d-d7080215820a/Pseydonymisointi_anonymisointi_linjaus.pdf?t=1603108675223

2Se, ettd sama tieto voi nayttaytya yhdelle toimijalle henkilétietona samalla kun toisella toimijalla ei ole
kaytettavissaan kohtuullisia keinoja yhdistaa tietoa tiettyyn henkil6on liittyvaksi, rakentuu sisélle
henkilétiedon kasitettd koskevaan Unionin tuomioistuimen ratkaisukaytantéén. Ratkaisukaytanndssa on
arvioitu eri tahoilla olevia keinoja tietojen yhdistamiseksi tiettya henkiloa koskevaksi seka naiden eri tahojen
kaytossa olevien keinojen kohtuullisuutta. Ratkaisukdytannon perusteella nayttdéa olevan tarpeen arvioida
tietojen vastaanottajan kaytettavissa olevia keinoja. Katso esimerkiksi tuomio 19.10.2016, Breyer, C-
582/14, EU:C:2016:779 kohdat 44—45 seka tuomio 9.11.2023, C-319/22, EU:C:2023:837 kohta 49, jotka
ohjaavat arvioimaan tilannetta eri toimijoiden ndkokulmista sen sijaan, ett tuomioistuin toteaisi suoraan
kysymyksessa olevan henkildtiedon késittely kaikissa tilanteissa riippumatta tietoja kasittelevien tahojen
kaytettavissa olevista keinoista. Asiantuntijaryhméa huomioi liséksi, ettd vastaavasti on todettu Unionin
yleisen tuomioistuimen tuomiossa 26.4.2023, SRB v. EDPS, T-557/20, EU:T:2023:219 kohdat 101-105
(tuomio ei tata linjausta annettaessa ole lainvoimainen).

SAsiantuntijaryhman tulkinta on muodostettu Unionin tuomioistuimen ratkaisukaytannon perusteella. Katso
Unionin tuomioistuimen tuomio 19.10.2016, Breyer, C-582/14, EU:C:2016:779, jonka kohtien 45-46
mukaan oli selvitettdva, onko mahdollisuus yhdistdd dynaaminen IP-osoite mainittuihin internet-yhteyden
tarjoajan hallussa oleviin lisatietoihin rekisterdidyn tunnistamiseksi kohtuullisesti toteutettavissa oleva keino.
Nain ei ollut muun muassa, kun rekisterdidyn tunnistaminen on kielletty laissa.
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Liite 1. Esimerkkeja linjauksen soveltamisen tueksi
Esimerkki 1. Tietoluvan perusteella tapahtuva aineiston késittely (toisiolaki 14 §, 51 8)

Findata tai yksittainen rekisterinpitdja myontéa luvansaajalle oikeuden kayttda kuva- ja signaalitietoa
tietoluvan perusteella. Jos aineisto luovutetaan luvansaajalle anonyymissa muodossa, Findata suorittaa
anonymisoinnin. Kuva- ja signaalitiedon luovuttaminen suoraan alkuperaiselta rekisterinpitajalta toisiolain
mukaiseen kayttétarkoitukseen anonyymissa muodossa on mahdollista vain, jos Findata ulkoistaa
anonymisoinnin ko. alkuperaiselle rekisterinpitajélle. Anonymisoinnin suorittamisen ulkoistamisen osalta
Findata tekee tapauskohtaista harkintaa ja huolehtii toiminnan juridisesta asianmukaisuudesta. Toisiolain
mukaan tietoluvan perusteella luovutettua aineistoa tulee kasitella tietoturvallisessa kayttdymparistossa,
vaikka se olisi anonymisoitua, ellei kyseessé ole aggregoitu tilastotieto. Tietoturvallisen kayttéympariston
ulkopuolella voi kasitella anonyymia tulosaineistoa toisiolain 528 mukaisesti (ks. esimerkit 2 ja 3).

Jos tietoluvalla myonnetaan oikeus kasitella kuva- ja signaalitietoa pseudonymisoituna, luvan myontéanyt
taho vastaa aineiston pseudonymisoinnista.

Esimerkki 2. Anonyymin aineiston kasittely ilman toisiolain mukaista tietolupaa

Jos kuva- ja signaalitieto on valmiiksi anonyymissa muodossa (esim. rekisterinpitédja on anonymisoinut
aineiston muun lain perusteella kuin toisiolaki, tai aineisto on toisiolain mukaisen kasittelyn perusteella
syntynyt anonymisoitu tulos tai tietopyynnon perusteella luovutettu tilastoaineisto), sen kasittelyyn ei
sovelleta tietosuojasdantelya eika toisiolakia.

Esimerkki 3. Tietoluvan perusteella mydnnetysta aineistosta tuotettujen tulosten kasittely (toisiolaki 52 8)

Kun luvansaaja kasittelee kuva- ja signaalitietoa tietoluvan perusteella, luvansaaja vastaa rekisterinpitajan
ominaisuudessa kasittelemastaan aineistosta seka tuottamistaan tuloksista. Luvansaaja voi tuottaa
anonyymit julkaistavat tulokset, kun Tietolupaviranomainen myontaa tahan oikeuden.
Tietolupaviranomainen vastaa julkaistavien tietojen anonymisoinnin varmistamisesta.

Kuva- ja signaalitiedoista sek& mahdollisista lisatiedoista muodostuvan anonyymin tulosaineiston voi
koostaa ja julkaista 1) hakemalla tietoluvan, 2) muodostamalla anonyymin tulosaineiston, 3) varmistamalla
tulosaineiston anonymiteetin Tietolupaviranomaisen toimesta ja 4) julkaisemalla tulokset.
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