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Anonymisering av och anonymitet for
uppgifter i form av bilder och signaler vid
behandling enligt lagen om sekundar
anvandning av personuppgifter inom social-
och halsovarden (552/2019)

Expertgruppen for dataskyddet for sekundar anvandning av personuppgifter inom social- och halsovarden
(VN/23353/2022) faststaller féljande riktlinjer nér det géller anonymisering av och anonymitet for uppgifter i
form av bilder och signaler som behandlas enligt lagen om sekundar anvandning av personuppgifter inom
social- och halsovarden (552/2019, nedan "lagen om sekundar anvandning”). Riktlinjerna galler inte
genomdata och genetiska data. | riktlinjerna tas inte stéllning till de hjalpmedel eller tekniska l6sningar som
anvands vid anonymisering.

Bakgrund

o Definitionerna i lagen om sekundar anvandning grundar sig i hdg grad pa definitionerna i EU:s
allmanna dataskyddsférordning (2016/679). | frdiga om anonymisering anses utgangspunkten vara
definitionen av personuppgifter enligt dataskyddsférordningen, tolkningsanvisningen enligt skal 26 i
ingressen till forordningen, EU-domstolens rattspraxis, Europeiska dataskyddsstyrelsens
anvisningar, dataskyddsgruppens (WP29) anvisningar som godkénts av dataskyddsstyrelsen samt
den tidigare riktlinjen' om definitionen av anonyma uppgifter som utarbetats av expertgruppen for
dataskydd. Principen om uppgiftsminimering enligt den allménna dataskyddsférordningen
(2016/679) ska beaktas och uppgifternas mangd och exakthet bedémas i foérhallande till andamalet.
Risken for identifiering kan minskas @ven genom att avgransa materialet och minska bildernas
resolution.

e FOr anonymiseringen av personuppgifter som lamnas ut med stéd av ett dataanvandningstillstand
enligt lagen om sekundar anvandning ansvarar Tillstandsmyndigheten oavsett vem som har beviljat
dataanvandningstillstandet. Tillstandsmyndigheten ansvarar for att de uppgifter som lamnas ut
anonymiseras och lamnas ut for behandling av tillstdndshavaren, med undantag for behandling av
statistikmyndigheters uppgifter enligt 7 § i lagen om sekundér anvandning. En innehavare av
dataanvandningstillstand kan skapa anonyma resultat for publicering om Tillstdndsmyndigheten
beviljar rattigheter till det. Tillstandsmyndigheten ansvarar dock for att sékerstalla att de publicerade
uppgifterna ar anonymiserade.

e Den som behandlar uppgifter ska regelbundet félja upp risken fér att anonymiserat material kan
identifieras. Behandlingen av materialet ska omfattas av dataskyddsbestdmmelserna om det
anonyma materialet omvandlas till personuppgifter.

Anonymisering av och anonymitet for uppgifter i form av bilder och
signaler

e Anonymiteten for uppgifter i form av bilder och signaler ska i forsta hand granskas ur mottagarens
perspektiv. | forhallande till den ursprungliga personuppgiftsansvariga ar uppgifterna enligt den
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allméanna dataskyddsférordningen (2016/679) i princip fortfarande personuppgifter, om den
personuppgiftsansvariga i frdga bevarar de ursprungliga personuppgifterna hos sig sjalv. Fér andra
aktorer kan samma uppgifter dock vara anonyma?. D& uppgifterna publiceras ar mottagargruppen
obegransad. Da ska tillracklig anonymisering av uppgifterna beaktas sarskilt.

e | manga fall ar det i praktiken omgjligt att identifiera enskilda personer utifran enskilda bilder eller
signaluppgiftsfigurer (t.ex. hjartfilm utan tidsstampel) utan att bilden eller signaluppgiften i fraga
soks upp i patientdatasystemet, vilket i princip ar forbjudet. En sddan bild kan anses vara anonym
om bilden inte innehaller identifikationsuppgifter om patienten och mottagaren inte kan férena
bilden med patientens identifikationsuppgifter eller andra uppgifter for att identifiera personen med
sadana hjalpmedel som med rimlig sannolikhet kan komma att anvandas.

e Alla identifikationsuppgifter som syftar pa personen, sdsom namn, personbeteckning, fodelsetid,
exakt alder, datum da bilden tagits samt andra metadatafalt som majliggor identifiering, ska
avlagsnas fran anonyma bilder eller signaluppgiftsfigurer. Identifieringsrisken kan minskas med
hjalp av avgransning och minskad resolution.

o Anonyma bild- och signaluppgifter kan férenas med allménna kompletterande uppgifter (t.ex.
grov aldersklass for patienten och klassificeringsuppgifter for fyndet) s lange som uppgifterna
som helhet forblir anonyma.

o Nar man bedomer om uppgifterna gar att identifiera ska man sarskilt 6vervaga foljande
uppgifter som forknippas med en stor risk for identifiering: bild av ansiktet (ska i princip anses
vara identifierbar), magnetbild som avsldjar ansiktets form, tandkartor, fingeravtryck, 6gats iris,
bild av handflatan, bild av mycket séllsynt fynd och bild av tatuering pa huden (férteckningen ar
inte uttdtmmande).

o Om bild- eller signaluppgiften forestaller en egenskap som varierar fran en métning till en
annan (t.ex. blodtryck) ar risken for identifiering mindre.

o Anonyma bild- eller signaluppgifter far inte kombineras med pseudonyma identifierare som
mottagaren kan koppla ihop med enskilda undersékningspersoner.

e Enligt den allmanna dataskyddsférordningen (2016/679) och EU-domstolens avgérandepraxis bor
man bedéma om den som behandlar uppgifter har tillgang till lagliga hjalpmedel som den med
rimlig sannolikhet kan komma att anvanda for att identifiera personen. Nar man bedémer
sannolikheten for identifiering bér man beakta samtliga objektiva faktorer, sdsom kostnader och
tidsatgang for identifiering, med beaktande av saval tillganglig teknik vid tidpunkten for
behandlingen som den tekniska utvecklingen. Expertgruppen har utifrdn EU-domstolens
avgorandepraxis?® slutit sig till tolkningen att olagliga hjalpmedel inte kan anses vara rimliga. Aven
om till exempel den ursprungliga personuppgiftsansvariga i de bild- och signaldatabaser som den
har till sitt férfogande kan hitta en helt likadan bild eller figur och koppla ihop den med
identifikationsuppgifter s& att den kan identifieras, ska bestammelserna om behandling av
personuppgifter tilldmpas endast om den personuppgiftsansvariga boérjar behandla uppgifter som
behandlats for ett sddant annat andamal. Vare sig den personuppgiftsansvariga eller andra aktérer
har i allmanhet en laglig grund for sddan behandling. Ofta ar det &ven tekniskt orimligt svart att
forena uppgifterna. En bedémning av huruvida det finns en laglig grund for att forena uppgifterna
ska goras genom prévning fran fall till fall.

e Nar man beddémer om bild- och signaluppgifter ar anonyma ska varje fall prévas separat och en
lamplig dokumenterad riskbeddmning utféras. Vid behov gors aven en konsekvensanalys av
dataskyddet. Forhallandena i de enskilda fallen har avgérande betydelse nar det galler att bedoma
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om en person kan identifieras och hur effektiv anonymiseringen av personuppgifter ar. Mjligheten
att férena annat material med bild- och signaluppgifter 6kar risken fér identifiering. Ju mer material
som sammankopplas, desto stérre ar risken for att personen kan identifieras. Nar man bedémer
anonymiteten och riskerna i anslutning till den som helhet bér man beakta de évriga material som
innehaller samma bild- eller signaluppgifter.

Fotnoter

1 Principbeslut: Pseudonymisering, anonymisering och anvandning av direkta identifierare enligt lagen om
sekundar anvandning av personuppgifter inom social- och halsovarden (522/2019), pa finska.
https://stm.fi/ldocuments/1271139/2013549/Pseydonymisointi_anonymisointi_linjaus.pdf/a00821ea-0b18-
ff44-ee0d-d7080215820a/Pseydonymisointi anonymisointi_linjaus.pdf?t=1603108675223

2Det att samma uppgift kan te sig som en personuppgift for en aktor medan en annan aktér inte har tillgang
till rimliga hjalpmedel for att koppla ihop uppgiften med en enskild person bygger pa EU-domstolens
avgorandepraxis om begreppet personuppgift. | avgérandepraxisen har man bedémt hjalpmedlen for att
koppla ihop uppgifter med en person hos olika aktérer samt rimligheten hos de olika aktérernas hjalpmedel.
Utifran avgdérandepraxisen forefaller det sig vara nodvandigt att bedéma de hjalpmedel som
uppgiftsmottagarna har till sitt férfogande. Se exempelvis dom 19.10.2016, Breyer, C-582/14,
EU:C:2016:779 punkterna 44—45 och dom 9.11.2023, C-319/22, EU:C:2023:837 punkt 49, som hanvisar till
att beddma situationen ur de olika aktdrernas perspektiv i stallet for att domstolen direkt konstaterar att det
ar frdga om behandling av personuppgifter i alla situationer oberoende av de hjalpmedel som de aktorer
som behandlar uppgifter har till sitt forfogande. Expertgruppen noterar dessutom att motsvarande har
konstaterats i EU-domstolens tribunals dom 26.4.2023, SRB v. EDPS, T-557/20, EU:T:2023:219 punkterna
101-105 (domen hade inte vunnit laga kraft vid utfardandet av dessa riktlinjer).

3Expertgruppens tolkning grundar sig pa EU-domstolens avgérandepraxis. Se EU-domstolens dom
19.10.2016, Breyer, C-582/14, EU:C:2016:779, punkterna 45-46, enligt vilka det bér utredas om
majligheten att koppla ihop en dynamisk IP-adress med de kompletterande uppgifter som tillhandahallaren
av internetuppkopplingen hade till sitt férfogande ar ett rimligt hjalpmedel for att identifiera registrerade. Sa
var inte fallet bland annat da identifiering av en registrerad ar forbjudet enligt lag.
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Bilaga 1. Exempel som stdd for tillampningen av riktlinjerna

Exempel 1. Behandling av material utifran ett dataanvandningstillstand (14 §, 51 § i lagen om sekundér
anvandning)

Findata eller en enskild personuppgiftsansvarig beviljar tillstindshavaren rattigheter att anvanda bild- och
signaluppgifter med stdd av ett dataanvandningstillstand. Om materialet Iamnas ut till tillstdndshavaren i
anonym form utférs anonymiseringen av Findata. Att lamna ut bild- och signaluppgifter i anonym form direkt
fran den ursprungliga personuppgiftsansvariga for ett anvandningsandamal enligt lagen om sekundar
anvandning ar mojligt endast om Findata utlokaliserar anonymiseringen till den ursprungliga
personuppgiftsansvariga i fraga. | fraga om utlokaliseringen av anonymiseringen provar Findata varje
enskilt fall och ser till att verksamheten ar juridiskt lamplig. Material som l[Amnats ut med stdd av ett
dataanvandningstillstand enligt lagen om sekundar anvandning ska behandlas i en informationssaker
driftmiljo &ven om materialet &r anonymiserat, om det inte ar friga om aggregerade statistiska uppgifter.
Anonymt resultatmaterial kan behandlas utanfor den informationssékra driftmiljon enligt 52 § i lagen om
sekundar anvandning (se exempel 2 och 3).

Om man med stod av ett dataanvandningstillstand beviljar rattigheter att behandla bild- och signaluppgifter i
pseudonymiserad form ansvarar den som beviljat tillstdndet for att materialet pseudonymiseras.

Exempel 2. Behandling av anonymt material utan ett dataanvandningstillstand enligt lagen om sekundar
anvandning

Om bild- och signaluppgifterna ar i fardigt anonym form (t.ex. om den personuppgiftsansvariga har
anonymiserat materialet utifran ndgon annan lag an lagen om sekundar anvandning eller om materialet ar
ett anonymiserat resultat som uppstatt pa basis av behandling enligt lagen om sekundar anvéandning eller
statistikmaterial som lamnats ut p& basis av en begaran om information) tillampas varken
dataskyddsbestammelserna eller lagen om sekundar anvandning pa behandlingen av uppgifterna.

Exempel 3. Behandling av resultat som tagits fram utifrdn material med ett dataanvandningstillstand (52 § i
lagen om sekundar anvandning)

Om tillstdndshavaren behandlar bild- och signaluppgifter med stod av ett dataanvandningstillstand ansvarar
tillstdndshavaren i egenskap av personuppgiftsansvarig for det material som den behandlar och for de
resultat som tas fram. TillstAndshavaren kan skapa anonyma resultat for publicering om
TillstAndsmyndigheten beviljar rattigheter till det. TillstAndsmyndigheten ska forsakra sig om att de uppgifter
som publiceras ar anonymiserade.

Anonymt resultatmaterial som bestar av bild- och signaluppgifter samt eventuella kompletterande uppgifter
kan sammanstallas och publiceras 1) genom att ans6ka om ett dataanvandningstillstand, 2) genom att
utforma ett anonymt resultatmaterial, 3) genom att Tillstdndsmyndigheten forséakrar sig om
resultatmaterialets anonymitet och 4) genom att publicera resultaten.

Social- och hélsovéardsministeriet
Sjoétullsgatan 8, Helsingfors | PB 33, 00023 Statsradet
0295 16001 | stm.fi | @STM_Uutiset



