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1. Johdanto

Sosiaali- ja terveystoimessa on kdytdssa useita eri tietojarjestelmia. Tassa asiakirjassa kasiteltavilla kansalli-
silla korkean varautumisen viestinta- ja tietojarjestelmilla tarkoitetaan viranomaisradioverkko Virved, viran-
omaisten yhteiskayttoista kenttajarjestelma KEJO:a ja viranomaisten yhteiskadyttoista hatakeskustietojarjes-
telma ERICA:a. Ndiden jarjestelmien lisdksi tdssa dokumentissa kuvaillaan hallinnon turvallisuusverkko
TUVE ja sen kaytto sosiaali- ja terveystoimessa.

Tietojdrjestelmilld on kunkin jarjestelmdn omistajan tai hallinnasta vastaavan organisaation maarittelema
hallinta- tai toimintamalli, joka ohjaa toimialojen osalta jarjestelmien hallintaa niilta osin kuin ne toimialalle
kuuluvat.

Taman ohjeen tarkoituksena on kuvata ja ohjata kaikkien tassa asiakirjassa tarkoitettujen korkean varautu-
misen viestinta- ja tietojarjestelmien hallinnan ja kdyton organisointia sosiaali- ja terveystoimen hallinnon-
alalla. Tarkentavissa liitteissa maaritelldan jarjestelma- ja tilaajahallinnan yllapidon ja jarjestelmien teknis-
ten ja operatiivisten asioiden hallinnan seka alue- ja padkayton tehtavat sosiaali- ja terveystoimessa.

Jarjestelmiin liittyvat turvaluokitellut seikat kuvataan erillisilld jarjestelmakohtaisten ohjeiden liitteill3, jotka
ovat turvaluokiteltuja (TL IV). Niita ei ole luvallista luovuttaa tai nayttdaa henkildille, joilla ei ole erikseen
madrattya oikeutta paasta perehtymaan niiden tietoon. Tietoihin paasevat kasiksi vain ne henkilot, jotka
niitd tyossaan valttamatta tarvitsevat.

Kansalliset korkean varautumisen viestinta- ja tietojarjestelmat ovat yhteiskunnan turvallisuudesta vastaa-
vien viranomaisten yhteiskaytossa ja niilla turvataan sujuva viranomaisyhteistyo ja tiedonvaihto kaikissa
olosuhteissa. Hatdakeskusrajapinnassa toimiville viranomaisille valitetdan tehtavat vain ndiden jarjestelmien
kautta. Yhdessa jarjestelmien omistajien ja hallinnasta vastaavien organisaatioiden kanssa sosiaali- ja ter-
veystoimi varautuu jarjestelmien hairiottémyyteen kaikissa oloissa.

Helsingissd 21.6.2021

Minna Saario
Johtaja
Sosiaali- ja terveysministerio

Sosiaali- ja terveydenhuollon ohjausosasto
Digitalisaation ja tiedonhallinnan yksikko
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2. Jarjestelmien hallinta

Erityisvastuualueen yliopistosairaanhoitopiirit vastaavat sosiaali- ja terveystoimen kansallisten korkean va-
rautumisen viestinta- ja tietojarjestelmien aluepaakayttajatoiminnoista ja osaltaan jarjestelmien yllapi-
dosta. Tahan tehtdavaan nimetyt aluepaakayttdjat vastaavat jarjestelmien hallinnasta, yllapidosta ja paa-
kayttajatehtavista alueellisesti ja valtakunnallisesti sosiaali- ja terveystoimen osalta. Jarjestelmien hairioti-
lannesuunnitelma on kuvattu jarjestelmakohtaisissa hallintamalleissa. (Liitteet 2,3,4)

Aluepaakayttadjat koordinoivat ndiden valtakunnallisten tietojarjestelmien yhteensovittamista, kdyttéonot-
toa, kayttda ja koulutusta. Viestinta ja tietojarjestelmien kayttajayksikot osoittavat jarjestelmille yhdys- ja
tukihenkil6ita, jotka toimivat oman erityisvastuualueen aluepaakayttajan tuella, ohjeistuksella ja valvon-
nassa.

Aluepaakayttajat tekevat aktiivista yhteisty6ta oman toimialansa sisalla, sekd viranomaisten kanssa eri ta-
soilla (alueellisesti seka valtakunnallisesti). Yhteistyoviranomaisia ovat mm. Poliisi, Rajavartiolaitos, Pelas-
tustoimi, Hatdkeskuslaitos ja Puolustusvoimat.

3. Padkayttdjaryhma

Sosiaali- ja terveystoimen korkean varautumisen viestinta- ja tietojarjestelmien hallinnan ja padkayton to-
teuttamiseksi STM ja erityisvastuualueet ovat sopineet valtakunnallisen paakayttajaryhman perustami-
sesta. Ryhman muodostavat erityisvastuualueiden aluepaakayttajat. Ryhman puheenjohtajana toimii STM:n
edustaja. Erityisvastuualueiden yliopistosairaanhoitopiirit vastaavat yhdessa paakayttajaryhman ohjauk-
sesta ja koordinoinnista.

Ryhman tehtdvana on operatiivisen toiminnan tukeminen korkean varautumisen viestinta- ja tietojarjestel-
milla siten, ettd se on mahdollista suorittaa asiakkaiden ja potilaiden hyvaksi parhaalla mahdollisella tavalla
ja resursseilla. Padkayttdajaryhma huomioi kentélta tulleet tarpeet mahdollisimman kokonaisvaltaisesti, ot-

taen lisdksi huomioon hyvan riskien hallinnan.

Ryhma kehittdd, ohjaa, ohjeistaa, valvoo ja yllapitaa naita jarjestelmia seka koordinoi jarjestelmiin liittyvaa
koulutusta. Ryhma tekee paatoksia jarjestelmien hallinnasta ja kaytosta, seka jarjestelmiin liittyvista tekni-
sista yksityiskohdista ja kdytdnteista niiltd osin kuin se jarjestelmien hallinnanmallien mukaan on mahdol-
lista (Liitteet 3, 4, 5).

Ryhman sisdiselld vastuunjaolla ja paatoksella maaritelldan jarjestelmien padkayttajat sosiaali- ja terveystoi-
messa (Liite 2). Padkayttajat osallistuvat yhdessa muiden viranomaisten kanssa jarjestelmien toimittajien ja
omistajien kanssa tehtdavaan yhteistydhon ja edustavat omaa toimialaansa tarvittavissa kaikkien viran-
omaisten yhteisissa paakayttajaryhmissa.

Paakayttajaryhma osallistuu jarjestelmien kehittdmis- ja testaustyohon ja ovat tarvittaessa mukana erilai-
sissa tapahtumissa ja esimerkiksi harjoituksissa, joissa jarjestelmia kdytetdan. Ryhman jasenet osallistuvat
myos niiden taustaryhmien toimintaan, joilla on vaikutusta ja rajapintaa korkean varautumisen viestinta- ja
tietojarjestelmiin.
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Paakayttajaryhma vastaa jarjestelmiin liittyvasta valtakunnallisesta tiedottamisesta ja raportoinnista ja li-
saksi kunkin erityisvastuualueen aluepaakayttajat vastaavat tiedottamisesta omilla erityisvastuualueillaan.

4. Strateginen ohjaus

Sosiaali- ja terveysministerio vastaa korkean varautumisen viestinta- ja tietojarjestelmien strategisesta oh-
jauksesta hallinnonalansa osalta. Strategiseen ohjaukseen kuuluu mm. ministerididen valinen yhteistyo
seka jarjestelmien ylatason ohjauksesta vastaavien ohjausryhmien tydskentelyyn osallistuminen. Ministe-
rion tehtaviin kuuluu keskeisesti jarjestelmien kayttoon ja niissa muodostuvien tietojen hyddyntdmiseen
liittyvat saddosvalmistelun tehtavat. Lisdksi ministerit vastaa jarjestelmien kehittdmiseen liittyvasta kansal-
lisen rahoituksen valmistelusta.

Sosiaali- ja terveysministerio osallistuu yhteistydssa erityisvastuualueiden kanssa tietojarjestelmien kayt-
toon, aikatauluihin ja kehittamisen linjauksiin liittyvadn paatoksentekoon seka tarvittaessa osallistuu valta-
kunnalliseen valmisteluun ja suunnitteluun. Ministerio vastaa jarjestelmiin liittyvien laajempien kehittamis-
kokonaisuuksien rahoituksen ja kustannusjakoperiaatteiden valmistelusta. Ministeri6 vastaa jarjestelmien
kustannustenjakoperiaatteita koskevasta yhteensovittamisesta ministerididen valilla. Ministerié ohjaa kus-
tannustenjakoa erityisvastuualueiden, sairaanhoitopiirien ja tarvittaessa kuntien kesken.

Sosiaali- ja terveysministerio osallistuu toimialan paakayttajaryhmaan, toimien sen puheenjohtajana. Ellei
paakayttajaryhma kykene itse tekemaan paatosta tai linjausta ristiriitatilanteessa jarjestelmia koskevissa
kysymyksissa erityisvastuualueiden ohjauksesta huolimatta, asia ratkaistaan yhteistydssa ministerion oh-
jauksessa.

Terveyden- ja hyvinvoinnin laitos (THL) vastaa kansallisen tietovarannon, kansallisen sdhkdisen ensihoito-
kertomuksen (EHK) ja sosiaalihuollon asiakastietoalustan (valmisteilla 2021) tietosisaltomaarittelysta. Li-
saksi THL vastaa jarjestelmiin liittyvien jarjestelmien rajapintojen, kuten esim. Kanta-palvelut, maarittelysta
seka yhteensovittamisesta. Sosiaali- ja terveysministerid vastaa THL:n ohjauksesta.

5. Viranomaisradioverkko Virve

Virve on viranomaisten yhteinen viestijarjestelma, jonka avulla turvallisuudesta vastaavat valtion ja kuntien
viranomaiset voivat viestid organisaatioidensa sisalla. Taman lisdksi Virve mahdollistaa viranomaisten yh-
teistyon paivittdisessa tyossa seka kriisitilanteessa yli organisaatiorajojen.

Suomessa kaytettava viranomaisradioverkko Virve on yksi merkittavimpia maailmalla kaytettavista TETRA-

standardin mukaisista verkoista. Omistaja ohjauksesta vastaa valtioneuvoston kanslia ja verkon kayttajaryh-
mista on paattanyt liikkenne ja viestintaministerid (LVM).
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Tulevaisuudessa Virve tarjoaa myos laajakaistaiset mobiilipalvelut. Puheviestinnan lisdksi muun muassa ku-
vaa ja liikkkuvaa kuvaa voidaan jatkossa hyodyntaa tilannekuvan muodostamisessa Virven siirtyessa nykyi-
sesta VIRVE 1.0 versioista laajakaistaiseen Virve 2.0 versioon.

Terveystoimessa Virved kaytetdaan esimerkiksi ensihoitopalvelussa, paivystyspoliklinikoilla ja sairaaloiden
muilla osastoilla, seka terveyskeskuksissa. Sosiaalitoimessa Virvea kayttaa aktiivisesti hatakeskusrajapin-
nassa ja viranomaisyhteistydssa toimivan sosiaalipdivystyksen lisdksi tarvittaessa my6s muu sosiaalitoimi.
Lisdksi Virved kaytetdan mm. alan oppilaitoksissa seka valtionhallinnossa.

Virvea hallinnoidaan Erillisverkkojen, seka sosiaali- ja terveystoimessa korkean varautumisen viestinta- ja
tietojarjestelmien paakayttajaryhman toimesta.

Virven hallintamalli on kuvattu tarkemmin erillisessa liitteessa (Liite 2)

6. Hatdkeskustietojarjestelma ERICA

ERICA on viranomaisten yhteiskdyttoinen hatakeskustietojarjestelma. ERICA tietojarjestelman omistaa Ha-
takeskuslaitos. ERICA-jarjestelman kayttajia ovat Hatdkeskuslaitoksen lisdksi pelastuslaitokset, poliisi, sosi-
aali- ja terveystoimi seka rajavartiolaitos. ERICA toimii julkisen hallinnon turvallisuusverkossa (TUVE).

ERICA tukee hatdapuheluun vastaamisessa, ilmoittajan paikantamisessa, riskinarvion suorittamisessa, tarvit-
tavan vasteen maarittamisessa, halyttamisessa seka valvonnan ja tilastoinnin toteuttamisessa. Jarjestelman
tyoroolit ja oikeudet voidaan maarittda dynaamisesti niin, ettd ne tukevat erilaisia kdyttotarpeita mahdolli-
simman hyvin. Tama mahdollistaa ERICA:n kayton myds muualla kuin hatdakeskuksissa. Sosiaali- ja terveys-
toimessa ERICA:aa kadytetdan yliopistollisten sairaanhoitopiirien tilannekeskuksissa (operatiivinen ty6) seka
hallinnon kaytossa (tietojen lisddminen ja yllapito seka tilastojen analysointi). Toimialat vastaavat itse
ERICA-jarjestelman tietojen yllapidosta ja oikeellisuudesta.

ERICA:n hallintamalli on kuvattu tarkemmin erillisessa liitteessa (Liite 3)

7. Kenttajarjestelma KEJO

KEJO-jarjestelma on viranomaisten yhteinen tietojarjestelma ja siihen liittyva paatelaitteisiin toteutettu so-
vellusalusta, jonka kayttdjia ovat poliisi, pelastustoimi, sosiaali- ja terveystoimi, Rajavartiolaitos, Puolustus-
voimat ja Tulli. KEJO jarjestelmadn omistajana on Poliisihallitus

KEJO-jarjestelma on korotetun tason tietojarjestelma, joka toimii julkisen hallinnon turvallisuusverkon
(TUVE) ympéristossa. KEJO-jarjestelma mahdollistaa eri viranomaisten kenttdtoimintojen johtamisen, tilan-
nekuvan yllapidon, tietojen kysymisen ja tallentamisen eri isdanta- ja taustajarjestelmiin, seka viranomaisten
valisen reaaliaikaisen tiedonvaihdon ja viestinnan. KEJO-jarjestelmaa kaytetdan ensisijaisesti langattomien
tiedonsiirtoyhteyksien kautta. Jarjestelmassa on kehittyneita viestintavalineita ja moniviranomaistoiminnan
johtamista mahdollistavat ominaisuudet.
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Sosiaali- ja terveystoimessa KEJO:a kayttaa ensihoitopalvelu ja sen yksikot sekd ensihoitoladkarit ja kentta-
johtajat seka tilannekeskukset. Lisdksi KEJO:a kayttda mm. sairaaloiden paivystyspisteet ja sosiaalipdivystyk-
set.

KEJO sisaltaa kansallisen sahkdisen ensihoitokertomuksen (EHK), joka tallennetaan yhtendisella tietoraken-
teella KEJO:sta potilastiedon arkistoon, Kanta. Tiedot ovat kaikkien potilastietoa kayttavien toimijoiden hyo-
dynnettavissa. KEJO tulee sisdaltdmaan myds sosiaalitoimen asiakaskertomuksen.

KEJO:n hallintamalli on kuvattu tarkemmin erillisessa liitteessa (Liite 4).

8. Julkisen hallinnon turvallisuusverkko TUVE

TUVE on valtion omistuksessa ja hallinnassa oleva korkean varautumisen ja turvallisuuden vaatimukset
tayttava hallinnon turvallisuusverkko. Verkon kokonaisuuden muodostaa viestintaverkko ja siihen liittyvat
laitetilat, laitteet, seka tieto- ja viestintatekniset palvelut. Turvallisuusverkon toimintaympariston tarkoituk-
sena on varmistaa valtion ylimman johdon ja yhteiskunnan turvallisuuden kannalta tarkeiden viranomaisten
ja muiden toimijoiden yhteistoiminnan edellyttdman viestinnan hairidttémyys ja jatkuvuus. Lisaksi turvalli-
suusverkon tarkoituksena on turvata paatoksenteossa ja johtamisessa tarvittavan tiedon kaytettavyys,
eheys ja luottamuksellisuus.

Turvallisuusverkon toiminnasta on erikseen sdadetty lailla (10/2015) julkisen hallinnon turvallisuusverkko-
toiminnoista (TUVE-laki). Turvallisuusverkon tieto- ja viestintdteknisten palvelujen tuottajana toimii valtion
yhteisten tieto- ja viestintateknisten palvelujen jarjestamisesta annetun lain 5 §:n 1 momentissa tarkoitettu
palvelukeskus, Valtion tieto- ja viestintatekniikkakeskus Valtori.

Valtion ylimman johdon ja ministerididen seka valtion yleisen jarjestyksen ja turvallisuuden, pelastustoimin-
nan, meripelastustoiminnan, rajaturvallisuuden, hatdakeskustoiminnan, maahanmuuton, ensihoitopalvelun
ja maanpuolustuksen kannalta keskeisilld toimijoilla on turvallisuusverkon kayttovelvoite.

STM:n ja Valtorin vdlille solmitulla puitesopimuksella on madritelty Valtorin ja sairaanhoitopiirien valisen
yhteistyon periaatteet. Sairaanhoitopiirit voivat liittyd TUVE- organisaatioksi tekemallad palvelusopimus Val-
torin kanssa. Palvelusopimus mahdollistaa turvallisuusverkko TUVE:n ja sen tieto- ja viestintateknisten pal-
veluiden kadyton sairaanhoitopiirissa. Palvelusopimusta tehtdessa suoritetaan sairaanhoitopiirin TUVE- pal-
veluiden kadyttétarpeen arviointi. Sosiaali- ja terveystoimen korkean varautumisen tietojarjestelmien hallin-
nan, yllapito ja paivittainen kdytto tapahtuu turvallisuusverkossa.

Turvallisuusverkossa kaytettavat paatelaitteet ja paatelaitteisiin tuotavat sovellukset seka oheislaitteet tuo-
tetaan keskitetysti Valtorin palveluna loppukayttajille.
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Liite 1. Korkean varautumisen tietojarjestelmien paakayttdjaryhman yhteystiedot ja vastuunjako

Valtakunnallinen jarjestelmien paakayton vastuu on jaettu seuraavasti :

ERICA: Pasi Ketola ja Pasi Ruohonen
VIRVE: Tomi Pekkonen ja Marko Tervo

KEJO: Wille Mustonen ja Pasi Vastamaki

Paakayttajaryhman yhteystiedot:

HYKS ERVA
etunimi.sukunimi@hus.fi
etunimi.sukunimi@sote.tuve.fi

Tomi Pekkonen
+358400942417
Pasi Vastamaki
+358504665878
Jukka Laine

+358403578774

KYS ERVA
etunimi.sukunimi@kuh.fi
etunimi.sukunimi@sote.tuve.fi
Yhteinen sahkoposti:
apk.kys.psshp@sote.tuve.fi

Wille Mustonen
+358447179759
Henri Vainionpaa
+358408402849

OYS ERVA
etunimi.sukunimi@ppshp.fi
etunimi.sukunimi@sote.tuve.fi
Yhteinen sahkoposti:
apk.oys.ppshp@sote.tuve.fi

Tuomo Siivonen
+358401954395
Marko Tervo

+350400717276
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TAYS ERVA
etunimi.sukunimi@pshp.fi
etunimi.sukunimi@sote.tuve.fi
Yhteinen sahkoposti:
apk.tays.pshp@sote.tuve.fi

Kai Savonniemi
+358504123002
Pasi Ketola

+358504679600

TYKS ERVA
etunimi.sukunimi@tyks.fi
etunimi.sukunimi@sote.tuve.fi

Pasi Ruohonen
+358503443901
Sirpa Pinomaki
+358407418100

STM

etunimi.sukunimi@stm.fi
etunimi.sukunimi@stm.tuve.fi

Markku Saarinen
+358295163562
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Liite 2.

VIRVE hallintamalli

Sosiaali- ja Terveystoimi
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1. Yleista

Hallintamallin tarkoituksena on kuvata ja ohjata viranomaisverkko VIRVEn hallinnan ja kdyton organisointia
sosiaali- ja terveystoimessa. Viranomaisten matkaviestintaverkolla tarkoitetaan viranomaisten kadytossa
olevia ja tulevia verkkoratkaisuja. Toimintamallilla ohjataan langattoman toimintokriittisen viestinnan
toteutusta kayttdjaorganisaatioissa (organisaatioissa).

Erityisvastuualueet ohjeistavat talla yleisohjeella sosiaali- ja terveystoimen VIRVEn jarjestelma- ja
tilaajahallinnan yllapidon seka alue- ja paakayton tehtavat. Tassd ohjeessa kuvataan ja ohjataan myods
VIRVEn teknisten tai operatiivisten asioiden hallinnointia.

Soveltuvin osin hallintamallia kdytetdan ja tdydennetdan tulevien matkaviestintdverkkojen
kdyttoonottovalmisteluiden myota.

Liikenne- ja viestintaministerion paatdksessa VIRVE-radioiden kdyttoon oikeutetuiksi muiksi kuin
viranomaisiksi on maaritelty myds sosiaali- ja terveystoimessa avustavat toimijat. Tahan ryhmaan kuuluvat
ensihoitopalvelua tuottavat yritykset, turvallisuusvalvontaa ja vartiointia suorittavat yritykset ja yhteisot,
Suomen Punainen Risti ja vapaaehtoisjarjestot. Ndissa yksikoissa VIRVEa voi kayttdaa viranomais- ja
julkishallinnon tehtavia sopimuksen perusteella hoitava henkil6std. Ndiden kayttajien osalta
kayttotarkoituksena ovat VIRVEn kayttooikeuden piirissa olevat tehtavat. VIRVEn kayttooikeus on voimassa
vain sopimuksen ajan seka sopimuskumppanina toimivan sosiaali- ja terveydenhuollon toimipisteen
toimialueella.

Tama ohje noudattaa soveltamisalan, ohjeen paivittdmisen, sdddosperustan ja vastuuperiaatteiden osalta
Valtiovarainministerién, viranomaisten matkaviestintdaverkon ohjausryhméan (VIRVEOHRY) antaman ja
22.8.2019 voimaan tulleen yleisohjeen, viranomaisten matkaviestintaverkon (VIRVE) toimintamallia (Liite 1)

1.1. Soveltamisala ja ohjeen paivittaminen

Jokaisen VIRVE -kayttdjayksikon ja -kayttdjan tulee noudattaa tata yleisohjetta. Sosiaali- ja terveystoimen
korkean varautumisen tietojarjestelmien paakayttdjaryhma seuraa taman yleisohjeen paivittdmistarvetta.
Paakayttajaryhma tekee ehdotuksensa yleisohjeen paivittamisesta eritysvastuualueille.

2 Hallinto

2.1 Kayttajaorganisaatio

Erityisvastuualueet toimivat yhdessa VIRVEn kayttajaorganisaationa. Paakayttajaryhma vastaa VIRVE -
viestintamallin ja -ohjeiden laadinnasta ja tiedoksi saattamisesta. Erityisvastuualueet huolehtivat omalta
osaltaan viranomaisyhteistyon ja muun kayttajayhteistyon vaatiman valtakunnallisen tason
yhteistoiminnan jarjestelyista. Erityisvastuualueet vastaavat siitd, etta VIRVE -jarjestelman kaytto palvelee
sosiaali- ja terveystoimen toiminnallisia tavoitteita, tayttaa turvamaaraykset seka on lakien ja asetusten
mukaista.
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Erityisvastuualueet ilmoittavat operaattorille VIRVEn paa- ja aluepaakayttajatehtavia suorittavat henkilot
seka heidan yhteystietonsa. Erityisvastuualueet antavat tarkemmat ohjeet paa- ja aluepaakayttdjien
tehtavien sisallosta ja hoidosta.

VIRVE-tekninen tuki hankitaan erillisella sopimuksella operaattorilta, joka kattaa 24/7/365 palvelut, joilla
turvataan toimialan valmius- ja varautuminen myos virka-ajan ulkopuolella (Liite 2). Tama VIRVEn
hallintamalli on osa operaattorin ja toimialan valista sopimusta 24/7/365 palveluista.

2.2 Valtakunnallisen paakayton hallinto

2.2.1 Paakayttaja

Toimialan paakayttaja huolehtii VIRVE-kayton yleisperiaatteiden noudattamisesta VIRVEssa. Padkayttaja
toteuttaa VIRVE hallintatoimintaa sdadosten, sopimusten, maaraysten ja yleisten VIRVEen liittyvien
ohjeiden seka erityisvastuualueiden antamien ohjeiden mukaisesti. Viranomaispaakayttdjat nimetaan
korkean varautumisen tietojarjestelmien paakayttajaryhmasta.

2.2.2 Korkean varautumisen tietojarjestelmien paakayttajaryhma

Sosiaali- ja terveysministerio ja erityisvastuualueet ovat sopineet valtakunnallisen korkean varautumisen
tietojarjestelmien paakayttajaryhman perustamisesta (jatkossa padkayttajaryhma). Padkayttajaryhman
muodostavat erityisvastuualueiden aluepaakayttdjat. Paakayttajaryhman puheenjohtajana toimii sosiaali-
ja terveysministerion edustaja tai hdnen sijaisensa. Erityisvastuualueiden yliopistosairaanhoitopiirit
vastaavat yhdessa padkayttdjaryhman ohjauksesta ja koordinoinnista. Paakayttajaryhma esittelee ja
valmistelee osaltaan VIRVE -ohjeet ja -toimintamallit seka kehittdaa VIRVE-toimintaa toimijoiden
tukemiseksi. Paakayttajaryhma valvoo ja testaa VIRVE-verkon ominaisuuksia seka siihen liittyvia sovelluksia.
Lisaksi paakayttajaryhma valmistelee VIRVE —paételaite- ja puheryhmaarkkitehtuuriin tulevat paivitykset
seka paivitysten aikataulutukset.

Padkayttajaryhma vastaa VIRVE viestintdmallin ja -ohjeiden laadinnasta seka antaa niita koskevat ohjeet ja
toimintaperiaatteet alueelliselle tasolle. Padkayttdajaryhma vastaa omalta osaltaan viranomaisyhteistyon ja
muun kayttajayhteistyon vaatiman valtakunnallisen tason yhteistoiminnan jarjestelyista.
Paakayttajaryhman tehtavana on myos valvoa, etta VIRVE-jdrjestelman kadytto palvelee organisaation
toiminnallisia tavoitteita, tayttaa turvamaaraykset seka on lakien ja asetusten mukaista, mukaan lukien
potilas- ja asiakastietojen salassapito. Paakayttajaryhma esittelee ja valmistelee tehtaviin kuuluvat asiat ja
esittelee tarvittaessa asiat edelleen erityisvastuualueille.

Paakayttajaryhma kasittelee ja maarittelee alueellisten puheryhmien arkkitehtuurin, viestiliikenteen,
VIRVE-paatelaitteissa kdytettavat nimidinnit seka yksikko- ja kutsutunnukset. Alueelliset muutostarpeet
kasitellaan paakayttajaryhmassa.

Paakayttajaryhma suunnittelee ja koordinoi valtakunnallisesti VIRVEn kadyttokoulutuksen jarjestamisen

kayttajayksikoille ja kayttajille.
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2.2.3 Aluepaakayton hallinto

Jokaisella viidella erityisvastuualueella on nimetty aluepaakayttajat, jotka vastaavat aluepaakayton
toteutuksesta omalla alueellaan sopimusten ja ohjeiden mukaisesti. Aluepaakayttdjat nimittaa
yliopistollinen sairaanhoitopiiri. Aluepaakayttajat tekevat valtakunnallisen viestiliikenneohjeeseen
perustuvat alueelliset VIRVE -viestiliikenneohjeet seka koordinoivat VIRVEn kadyttokoulutuksen
jarjestamisen oman toimialueensa kayttajayksikoille ja kayttdjille. Aluepaakayttajien tehtdvana on ohjata
alueensa VIRVEnN kayttoa seka valvoa, etta kayttajat toimivat ohjeiden ja sopimusten mukaisesti.

2.3 Puheryhmat

Sosiaali- ja terveystoimen omat puheryhmat luodaan sosiaali- ja terveystoimen hallinnoimaan lohkoon.
Nama puheryhmat voidaan parametroida ilman kayttdjaorganisaatioiden valista sopimusta vain toimialan
VIRVE -pdatelaitteisiin. Yhteistoiminnassa kdytettavat puheryhmat maaritelldaan valtakunnallisten,
erityisvastuualueiden ja yhteistyoviranomaisten VIRVE kayttdjaorganisaatioiden kanssa tehtyjen VIRVE-
sopimusten mukaisesti. Paakayttdjaryhman laatimat viestililikenneohjeet tarkentavat VIRVEn puheryhmien
kayttoa ja luovutusta (ensihoito, terveystoimi, sosiaalitoimi, ymparistoterveydenhuolto, oppilaitokset jne).

Puheryhmien hallinnointi- ja viestitysoikeudet ovat paa- ja aluepaakayttajilla. Lisdaksi puheryhmien
viestitysoikeudet ovat kayttajayksikoilld tai kayttajiksi hyvaksytyilla toiminnan ja sopimuksen mukaisesti.

3. Kayttajat
3.1 Kayton edellytykset

Muun toimijan kuin sosiaali- ja terveystoimen viranomaisen oikeus liittya VIRVEen edellyttda yksityisesta
terveydenhuollosta annetun lain (152/1990) 4 §:n mukaista lupaa palvelujen tuottamiseen seka sopimusta
sosiaali- ja terveystoimen viranomaisen kanssa viranomais- ja julkishallinnon tehtavien hoitamisesta. Lisaksi
eraat palvelujentuottajat ja ensivasteyksikot, jotka eivat ole sosiaali- ja terveystoimen viranomaisia eivatka
yksityisesta terveydenhuollosta annetun lain luvan omaavia palvelujentuottajia (esim. turvallisuusvalvontaa
ja vartiointia suorittavat yritykset ja yhteisot sosiaali- ja terveydenhuollon toimipaikoissa, SPR,
vapaaehtoisjarjestot, kunnalle sosiaalihuollon palveluja sopimuksella tuottavat yritykset, sosiaalihuollon
toimintayksikot) voivat sosiaali- ja terveystoimen viranomaisen kanssa tehdyn sopimuksen perusteella
saada oikeuden kayttaa VIRVEA.

Sosiaali- ja terveystoimen viranomaisen kanssa sopimuksen tehneen palveluntuottajan tai sopimuksellisen
ensivasteyksikon oikeus liittya toimialan VIRVE -kayttajayksikoksi tapahtuu VIRVE -liittymishakemuksella
(liite 3). Hakemus tulee tayttaa ohjeistuksen mukaisesti ja toimittaa allekirjoitettuna alueen
aluepdakayttajille hyvaksyttavaksi seka VIRVEn kayton aktivoimiseksi.

Kayttajayksikon VIRVE-paatelaitteen, VIRVE-numeroinnin ja -nimen seka -puheryhmien arkkitehtuurin tulee
olla kayttajayksikon toiminnan ja sopimuksen mukaisia. VIRVE — numeroiden luonnista vastaa
aluepdakayttajat. Kayttajan toimen tai kayttdjayksikén toiminnan muutokset vaikuttavat VIRVE-
paatelaitteen numerointiin, nimeen, puheryhmaarkkitehtuuriin seka oikeuteen kayttaa toimialan VIRVEAE.
Kayttdjan on ennen toiminnan muuttumista, lopettamista tai muuta vastaavaa muutosta tehtava ilmoitus
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alueen aluepdakayttajille, jotka tekevat tarvittavat muutokset tai poistot. Aluepaakayttdjilla on oikeus
poistaa ja/tai muuttaa kayttajayksikon tai kayttajan VIRVE-numerointia, -nimidintia, -
puheryhmaarkkitehtuuria tai poistaa VIRVEn kaytto. Aluepaakayttajat vievat asian tiedoksi
erityisvastuualueelle seka paakayttajaryhmalle.

Sosiaali- ja terveystoimen kayttajayksikdiden VIRVE-paatelaitteita ei saa luovuttaa kayttdjayksikon
ulkopuolelle, sellaiselle henkildlle, jolla ei ole oikeutta VIRVEn kayttoon, tai muuhun kayttoon kuin mita
viranomaisen kanssa tehdyssa sopimuksessa on sovittu.

3.2 Kayttajayksikot ja kayttajat

Kayttajayksikoita voivat olla valtion, kunnan tai kuntayhtyman sosiaali- ja terveystoimen viranomaiset.
Tallaisia viranomaisia ovat sosiaali- ja terveysministerio ja sen alaiset laitokset, sairaanhoitopiirit, sosiaali- ja
terveydenhuollon yksikét kunnissa ja kuntayhtymissa, sosiaali- ja terveysministerion hallinnonalan
ymparistoterveydenhuolto seka aluehallinnon asianomaiset viranomaiset. Sosiaali- ja terveystoimen
viranomaisten liittyminen toimialan VIRVEen edellyttdd ilmoitusta alueen aluepaakayttdjille (Liite 3).

Kayttajayksikoita voivat olla myds sellaiset sosiaali- ja terveystoimessa toimivat palveluntuottajat ja
ensivasteyksilot, jotka ovat tehneet sopimuksen sosiaali- tai terveystoimen viranomaisen kanssa, sekd ne
oppilaitokset, joiden koulutukseen kuuluu sosiaali- ja terveystoimi. Ndiden kayttajayksikoiden liittyminen
toimialan VIRVEen edellyttad, etta heiddan VIRVE liittymishakemuksensa hyvaksytaan.

Kayttajayksikoilla tulee olla maaritelty VIRVE-yhteyshenkild tai -henkil6t, joiden yhteystiedot tulee ilmoittaa
alueen aluepaakayttsjille. Yhteystietojen ajantasaisena pitamiseksi kdyttajayksikon on ilmoitettava
yhteishenkildiden vaihtumisesta tai muista muutoksista viipymatta alueen aluepaakayttajille.
Kayttajayksikko vastaa siita, etta sen hallinnoimia VIRVE-paatelaitteita kayttavat vain siihen oikeutetut
henkilot ja ettd kyseisten paatelaitteiden kaytto on VIRVE -ohjeiden ja sopimusten seka lain sdhkoisen
viestinnan palveluista ja sen nojalla annettujen seka muiden sddadosten mukaista.

Kayttajayksikko vastaa hallinnoimiensa VIRVE-paatelaitteiden kayttaja-, laitetietojen yllapidosta, kayttdjien
ylldpito- ja perehdystyskoulutuksesta. Kayttdjayksikdiden kdyttdonottokoulutuksesta vastaa
aluepaakayttajat. Naista tiedoista tulee toimittaa ajantasainen tieto toimialueen aluepaakayttajille.
Kayttajayksikon yhdyshenkilon tulee olla valittomasti yhteydessd oman alueensa aluepaakayttajiin
havaitessaan VIRVEn kaytossa tai koulutuksessa puutteita.

Liikenne- ja viestintaministerion paatoksen mukaan VIRVEn kayttajia ovat sosiaali- ja terveysministerion
hallinnonalalla potilas- ja asiakaspalvelutehtaviin osallistuva henkildstd seka johto. Asianomaisella
henkilostolla tarkoitetaan paatdksessa niita henkil6itd, joiden vastuualueeseen esityksen
kayttotarkoituksessa kuvatut tehtavat kuuluvat. Sosiaali- ja terveystoimessa avustavissa kayttdjayksikoissa
VIRVEA voi kdyttda viranomais- ja julkishallinnon tehtdvia sopimuksen perusteella hoitava henkil6sto.

VIRVE -kayttajayksikoiden ja -kayttdjien tulee noudattaa padkayttajaryhman antamia ohjeita VIRVEn
kaytosta seka tietoturvamaarayksia.
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4. Toimintamalli

4.1 Jarjestelmaasetusten luonti ja yllapito

Operaattori vastaa verkon jarjestelmaasetusarvojen sopimisesta ja maarittelystd seka niiden kaytosta,
kirjaamisesta ja asetusten toimivuuden valvonnasta.

4.2 Operaattorin seka kayttajaorganisaation ja kayttajaorganisaatioon kuuluvan
kayttajayksikon valiset sopimukset VIRVEN kaytosta

Erityisvastuualueet solmivat operaattorin kanssa VIRVEn kdytosta sopimuksen, jossa sovitaan muun muassa
paakayttajatoiminnoista seka tilaajahallinnan ja muiden hallintatoimien jarjestelyista.

Toimialan VIRVEen kuuluvien kayttajayksikoiden tulee tehda sopimukset VIRVEn kdytdsta operaattorin
kanssa. Erityisvastuualueet eivat vastaa kayttdjayksikdidensa VIRVE-kayton kustannuksista. Operaattori
laskuttaa VIRVEn kaytosta kayttajayksikkoa sopimuksen mukaan. Paakayttdjan ja -aluepaakayttajien VIRVE -
kayttajayksikoille tai -kayttajille antamat tukipalvelut (kuten esimerkiksi neuvonta ja koulutus) eivat ole
laskutettavaa toimintaa.

4.3 Viestinnan hallinta kayttajayksikoissa

Erityisvastuualueet tekevat valtakunnalliset VIRVE sopimukset. Padakayttajaryhma vastaa valtakunnallisen
VIRVE -viestintamallin laadinnasta. VIRVEn viestiliikennettd ja kayttda valvovat aluepaakayttajat.

4.4 Viestinnan hallinta yhteistoimintatilanteessa

Viranomaisten yhteistoimintaa varten tarvittava viestinta jarjestetdaan yhteistoimintapuheryhmissa ennalta
sovittujen periaatteiden ja suunnitelmien mukaisesti. Erityisvastuualueiden ja muiden viranomaisten valisin
valtakunnallisin sopimuksin ja ohjein maaritelldan yhteistoimintaan liittyvan viestinnan periaatteet ja
saannot.

VIRVEn viranomaisten paakdyttajaryhma laatii ja vahvistaa monenvalisten (mm. YL- ja MOVI-puheryhmit)
yhteistoimintapuheryhmien ja suorakanavien kayttoa koskevan ohjeen (Liite 4).

Hatakeskuksilla on oikeus ja velvollisuus puuttua em. ohjeen vastaiseen viestintdan

4.5 Tilaajan luonti ja liittaminen verkkoon seka poistaminen verkosta
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Uusia tilaajia ovat radiotilaajat, asiakassovellusliittymat tai radiopaivystajat. Liittymien luonnilla
tarkoitetaan uuden tilaajan tietojen maarittelemista ja tallentamista jarjestelmaan. VIRVEssa maaritellaan
jokaisen edellda mainitun tilaajaprofiili ja siihen liittyvat viestitys- ja puheryhmaoikeudet.

Paakayttaja ja -aluepaakayttajat vastaavat vastuualueidensa mukaisesti kayttajayksikoiden liittymien
liittamisesta verkkoon ja poistamisesta verkosta. Kayttajayksikoiden on ilmoitettava ajantasaiset
liittymatiedot alueensa aluepaakayttajille. Kayttajayksikoiden tulee ilmoittaa operaattorille tarvittavat
laskutustiedot seka niissa tapahtuvat muutokset.

Paakayttaja ja -aluepaakayttajat ensisijaisesti luovat, liittavat ja poistavat radiotilaajia tai ohjeistavat ja
hankkivat vastaavat palvelut operaattorilta. VIRVE -asiakassovellusliittymien ja radiopaivystajien luonnin,
liittamisen ja poistamisen tekee paakayttajat. Erityisvastuualueet ovat maaritelleet organisaationsa
radiotilaajan hallintaan oikeutetut henkil6t ja pitda heista luetteloa. Luettelo on pyydettdessa toimitettava
operaattorille.

Tilaajahallinnossa tulee noudattaa laki sahkdisen viestinnan palveluista perusteella annettuja ohjeita ja
madrayksia.

4.6 Tilaajahallintaan, muihin hallintatoimiin seka tekniikkaan liittyvat palvelupyynnot
operaattorille

Kayttajayksikko ilmoittaa laskutustietojen tai liittymatyypin muutokset operaattorille. Muut hallintatoimiin
seka tekniikkaan liittyvat palvelupyynnot tulee kayttajan tai kayttajayksikon toimittaa alueensa
aluepaakayttajille. Kdytannon menettelytavoista sovitaan erityisvastuualueiden ja operaattorin valisessa
sopimuksessa.

4.7 Tilaajien, paatelaitteiden, puheryhmien ja hallintaorganisaatiolohkojen asetukset

Paatelaitteiden ja puheryhmien numeroinnissa ja suorakanavissa on noudatettava operaattorin maaraamaa
numerointi- ja taajuusjakoa.

VIRVEssa noudatetaan operaattorin antamia ja yllapitamia maarayksia ja ohjeita muun muassa kriittisten
parametrien (jarjestelmatason) asetusarvoista sekd muista vastaavista asioista.

Kaikkien viranomaiskayttadjaorganisaatioiden valisten puheryhmien ja suorakanavien seka kaikkien
kadyttajaorganisaatioiden valisten puheryhmien ja suorakanavien hallinnoinnista ja kdytdsta sovitaan
operaattorin ja paakayttajaryhman kesken.

Operaattori pitaa ylla edella tarkoitettuja maarayksia ja sopimuksia ja huolehtii niiden tiedottamisesta
kadyttajaorganisaatioille.

Erityisvastuualueiden ja eri viranomaisten VIRVE-kayton valtakunnallisissa sopimuksissa ja ohjeissa
maaritelladn organisaatioiden valiset puheryhmat.
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4.8 Radiopaivystajan kayttajavaltuudet

Radiopaivystadjan kayttdjavaltuudet maaraytyvat kunkin kayttajatunnuksen oikeuksien mukaisesti.
Kayttajatunnuksen oikeudet maaraytyvat kayttajan tehtavan mukaisesti.

4.9 Paakayttajan kayttooikeudet

Paakayttajatunnuksen profiilille maaritellaan tilaajanhallintajarjestelmaan taydet oikeudet sosiaali- ja
terveystoimen lohkoon seka tarvittavat oikeudet yhteistoimintalohkoihin. Paakayttajatunnuksen avulla
aluepaakayttajille luodaan tarvittavat kayttajatunnukset. Paakayttajaryhma vastaa siita, etta sen
kayttajatunnukset ja niiden kaytté on asianmukaisesti maaritelty ja hallinnoitu.

Hallinta- ja viestintatoimia VIRVEn viestintdatydasemalla ja tilaajanhallintajarjestelmassa suorittavat paa- ja
aluekayttajat, joilla tulee olla riittava taito ja tietdmys VIRVEsta ja sosiaali- ja terveystoimen hallinnonalan
toiminnasta.

4.10 Paatelaitteiden parametrointi

VIRVEen kuuluvan kayttajayksikon paatelaitteet tulee parametroida liittymasopimusta seka operaattorin
maarayksia ja ohjeita noudattaen. Parametrointi tulee toteuttaa paa- ja aluepaakayttdjien antamilla
parametrointitiedoilla.

Parametrointia suorittavalla henkil6lla tulee olla riittava tietdmys toimialan VIRVEn seka sosiaali- ja
terveystoimen hallinnonalan toiminnasta ja taito suorittaa paatelaitteiden parametrointi teknisesti.

Paadkayttajaryhma maarittelee ja hyvaksyy parametrointiin oikeutetut henkilot ja pitdavat heista luetteloa.
Luettelo on pyydettdessa esitettdava operaattorille. Parametrointilupa voidaan myontdan toimialan
paramaetrointilupahakemuksen mukaisesti (Liite 6).

Parametrointilaitteistoja ja -tiedostoja tulee kasitelld siten, etteivat ne joudu asiattomien haltuun.
Toimialan VIRVEn parametrointitiedot ovat turvaluokiteltuja TLIV. Parametrointitietoja voi kasitella
ainoastaan parametrointia suorittava henkil6 eika tietoja saa edelleen jatkoldhettda tai antaa toiselle
henkilélle.

4.11 Tiedottaminen verkon hairidista ja kayttoon vaikuttavista tilanteista

Operaattori tiedottaa verkon vika- ja hairidtilanteista seka verkon kayttoon vaikuttavista paivitys- ja
huoltotoista sdadosten ja padkayttdjaryhmadssa sovittujen periaatteiden mukaisesti.
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Paakayttajaryhmalla on mahdollisuus pyytda operaattorilta ennalta suunnitellun
huoltotoimenpideajankohdan siirtamista, mikali ajankohta on sosiaali- ja terveystoimen toiminnan kannalta
erityisen haitallinen.

Paakayttajaryhma voi ilmoittaa operaattorille etukateen tiedossaan olevasta toiminnasta, jonka vuoksi
verkon toiminnalle asetetaan tavanomaista korkeammat vaatimukset.

Kayttdjien havaitsemista VIRVE-verkkoa koskevista vioista tulee viipymatta tehda ilmoitus operaattorille ja
alueensa aluepdakayttajille.

4.12 Datakaytto

Sosiaali- ja terveystoimen kayttdjayksikdiden tulee hyvaksyttaa operaattorilla VIRVEssa kayttamansa
tiedonsiirtoratkaisut kdyttétapoineen (sds-, status- ja IP-tiedonsiirto VIRVE-radiop&atelaitteella tai VIRVE-
verkon liitdntarajapinnan kautta) verkon tarkoituksenmukaisen kdyton varmistamiseksi (Liite 7).

Kayttajaorganisaatioon kuuluva kayttajayksikko ja kayttdja saa kdyttaa ainoastaan edella tarkoitettuja
hyvaksyttyja ratkaisuja. Kayttajien sovellukset eivat saa vaarantaa ja vaikeuttaa VIRVE-verkon toimintaa.
Organisaatioiden paakayttajilla on oikeus ja velvollisuus estda haittaava kaytto. Operaattori ilmoittaa
havaitsemistaan epdkohdista organisaation paa- ja aluekayttijille.

5. Turvamaarayksia

VIRVEA koskevia asiakirjoja tai tallenteita tulee kasitelld kullekin asiakirjalle maaritetyn turvaluokituksen
mukaisesti.

Radiopaatelaitteen katoamistapauksessa tulee tehda valittomasti ilmoitus aluepadkayttajille, operaattorille
seka poliisille.

VIRVEssa keskeisia tietoturvan osatekijoitd ovat jarjestelman tietoturvallisuutta tukevat tekniset ratkaisut,
radioverkon kdyttajien tietoturvan huomioiva asenne, paatelaitteiden huolellinen kasittely seka
havittaminen, viestiliikenteen tietoturvasta ja tietosuojasta huolehtiminen ja asiakirjojen ja dokumenttien
kasittely ja sailyttaminen. Huomioon tulee ottaa muun muassa potilas- ja asiakastietojen salassapito.
Paakayttajaryhma on antanut valtakunnallisessa VIRVE

viestililkkenneohjeessaan ohjeita radiotilaajien ja puheryhmaviestinndn tarkemmista tietoturvamaarityksista
ja tietoturvasta.

VIRVEn puheryhmaviestintaa ei saa muuttaa analogiseen muotoon. Yhteiskdyttssa olevia puheryhmia ei
saa kytkea salaamattomaan jarjestelmaan ilman kaikkien puheryhmaa kayttavien kayttdjaorganisaatioiden
suostumusta. VIRVE -viestiliikenteen kuvaaminen ja tallentaminen on sallittu vain paakayttéryhman
maarittelemilla ja hallinnoimilla jarjestelmilla.

Aluepaakayttajat ohjeistavat VIRVE-paatelaitteiden poiston alueellaan. VIRVE viestiliikenneohjeen
mukaisesti kdytosta poistetuista tai poistettavista VIRVE-paatelaitteista on poistettava kaikki VIRVEn
kayttoa koskevat tiedot seka toimitettava poistettava paatelaite alueellisen ohjeen mukaiseen pisteeseen.
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6. Tilaajanumeroiden julkisuus

Paakayttajaryhma antaa valtakunnallisissa VIRVE -viestiliikenneohjeissaan ohjeet VIRVE -
tilaajanumeroidensa julkisuudesta ja niiden luovuttamisesta. Paasadntoisesti VIRVE tilaajanumerot ovat
salaisia ja tarkoitettu vain viranomaiskayttoon.

Erityisvastuualueiden ja muiden viranomaisten kahdenvalisissa valtakunnallisissa VIRVE-sopimuksissa
sovitaan toimialan VIRVE -tilaajanumeroiden luovuttamisesta kolmannelle osapuolelle.

7. VIRVEen liittyva ulkoinen tiedottaminen
VIRVE -verkkoa koskevasta ulkoisesta tiedottamisesta vastaa paasaantoisesti operaattori.

Toimialan VIRVEnN kayttdon liittyvasta ulkoisesta VIRVEn kadytosta tiedottamisesta vastaa omalta osaltaan
paakayttaja tai -aluepaakayttajat.
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1 Hatdkeskustietojarjestelma ERICA

ERICA on viranomaisten yhteiskayttdinen hatakeskustietojarjestelma. Jarjestelman omistaa
Hatakeskuslaitos. ERICA-jarjestelman kayttajia ovat Hatakeskuslaitoksen lisdksi pelastuslaitokset, poliisi,
sosiaali- ja terveystoimi seka Rajavartiolaitos.

ERICA-jarjestelma on korotetun tason tietojarjestelma, joka toimii julkisen hallinnon turvallisuusverkossa
(TUVE), sen infrastruktuuria, arkkitehtuuria seka turvallisuusvaatimuksia noudattaen. ERICA-jarjestelmaa
kdytetdan TUVE-paatelaitteilla.

Toimialat vastaavat itse ERICA-jarjestelman tietojen sy6ttamisestd ja oikeellisuudesta. Sosiaali- ja
terveystoimen ERICA-kayttdjat kayttavat jarjestelmaa johto- ja tilannekeskusympaéristdssa (operatiivinen
ty0) seka hallinnon kaytossa (esim. tietojen lisddminen ja yllapito seka tilastojen analysointi).

ERICA -jarjestelmassa on kaksi kayttoliittymaa, Client- ja Portal -liittyma. Client -liittymaa kaytetaan kiintean
TUVE -yhteyden kautta johto- ja tilannekeskuksissa. Portal -liittyma, jota kdytetdan jarjestelman
hallinnointiin, kaytetaan kiintean tai etdkaytolla toimivan TUVE yhteyden kautta.

Toimialalla on edustus hatdkeskusten alueellisissa kehitysryhmissa, ERICA-kehitysryhmassa, ERICA-
paakayttajaryhmassa seka ERICA strategisessa johtoryhmassa.

2 Kayttoymparistot

ERICA-jarjestelmdassa on useita kayttdymparistoja, joita ovat ERICA tuotantoympaéristd (PRD), ERICA
varakayttoymparisto (EMG), ERICA koekayttoymparisto (KK), ERICA koulutusymparisto (EDU) ja ERICA
testausymparisto (TST). Eri ymparistoihin on omat Client- ja Portal-toiminnot.

3 Paasynhallinta

Eri ymparistoihin kayttdoikeudet haetaan Valtorin PORTTI -palvelun itsepalveluportaalista. Kayttooikeudet
on toteutettu toimialoittain tarkasteltuna. Toimialan TUVE-kayttaja voi hakea ERICA kayttéoikeutta, jos han
tehtavansa hoitamiseksi sita tarvitsee. Prosessi kdynnistyy olemalla yhteydessa alueen aluepdakayttajiin.
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4 Kayttajahallinta

Toimialan ERICA kayttajista tulee olla tehtyna voimassa oleva, tarvittava turvallisuusselvitys.
Hatakeskuslaitos teettda perusmuotoisen turvallisuusselvityksen toimialan alue- ja
viranomaispaakayttajista.

Kayttdja hakee ERICA:n kayttajaroolia PORTTI-palvelusta, josta hakemus menee kadyttajan PORTTI-
palvelussa maaritetylle esimiehelle hyvaksyttavaksi. Hyvaksytty hakemus valittyy toimialan
viranomaispaakayttajille hyvaksyttavaksi.

Haettaviin rooleihin on liitetty kiinteat kayttéoikeudet. Mikali henkilo tarvitsee tehtavansa hoitamista
varten kayttdjarooliinsa lisdoikeuksia ERICA-jarjestelmassa, hakee toimialan viranomaispadkayttaja
tarvittavat lisdoikeudet hatakeskustietojarjestelman paakayttajalta. Kayttooikeuksien valvonnasta vastaa
toimiala. Kayttooikeuksien hallinnasta vastaa hatdkeskuslaitos, kdyttéehtojen mukaisesti.

5 Toimialan ERICA-kayttdjien kouluttaminen

Toimiala vastaa sosiaali- ja terveystoimen uusien ERICA-kayttdjien kouluttamisesta. Koulutuksen
suunnittelua ja toteutusta ohjaa tdman hallintamallin lisdksi Hatakeskuslaitoksen kanssa yhteistyossa
laadittu kayttotapauskuvaus seka ajankohtainen ERICA Portal — ohjeistus.

Erityisvastuualueen aluepaakayttajat vastaavat alueensa ERICA Portal-peruskayttdjien, johto- ja
tilannekeskuskayttajien seka uusien aluepaakayttdjien kouluttamisesta yhteistytssa ERICA
viranomaispadkayttdjien kanssa. Koulutuksen laajuus ja toteuttamistapa sovitaan tapauskohtaisesti.

Koulutus suoritetaan yhtenaiselld kansallisella koulutusmateriaalilla. Koulutukset dokumentoidaan
aluepaakayttajien toimesta.

6 Kayttdjatasot ja tehtavat

6.1 PORTAL-peruskayttaja

Sosiaali- ja terveystoimen Portal-peruskayttdjia ovat esim. ensihoitopalvelun hallinnon kayttajat (esim.
ensihoitopaillikkd, ensihoidon vastuulaakari) seka ensihoitopalvelun ja sosiaalitoimen operatiiviset
kayttajat (esim. ensihoidon kenttdjohtaja, johtokeskuspaivystaja).

Peruskayttajalla on katseluoikeus kayttadjaroolinsa mukaisesti jarjestelmdssa olevaan tietoon toimiala- seka
toiminta-aluerajauksen puitteissa. Peruskayttdjan tyotehtavan vaatiessa hanelle on mahdollista hakea
lisdoikeuksia, kuten kappaleessa Kdyttdjéhallinta on kuvattu.
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6.2 ERICA-johtokeskuskayttdja

Johtokeskuskayttdja kayttaa ERICA Client- sovellusta sekd ERICA Portalia erityisvastuualueen
jarjestamissopimuksessa madriteltyjen tehtavien hoitamiseen. Erityisvastuualueen johtokeskuksen ERICA
Client-sovelluksen kayton perustana on yhdenmukainen, sovittu toimintamalli koko erityisvastuualueella.
Erityisvastuualueet voivat tarvittaessa sopia toistensa kanssa johtokeskusyhteistydsta. Johtokeskuksella voi
olla myos kansallisia vastuita.

ERICA Client-sovelluksen kaytto perustuu yhdessa hatakeskuslaitoksen kanssa sovittuun toimintamalliin.

6.3 Aluepadkayttaja

6.3.1 Perustietojen syottaminen, yllapito ja oikeellisuus seka halytysohjeiden
yhteensovittaminen

Perustiedoilla tarkoitetaan mm. seuraavia asioita: viestintavalineet, puheryhmat, ominaisuudet ja resurssit,
yksikkotunnukset, halytysryhmat, asemapaikat, kenttdjarjestelmapalvelimet, halytysviestipohjat ja -
yvhteydet, yhteyshenkilot, yhteyshenkildiden roolit, yhteyshenkilotyypit, organisaatiot.

Sairaanhoitopiiri laatii ensihoidon halytysohjeen (Asetus ensihoitopalvelusta 2017). Sosiaalitoimen osalta
hélytysohjeen antaa toimivaltainen viranomainen. Erityisvastuualueen ensihoitokeskus sovittaa yhteen
hatdkeskuslaitokselle annettavat sosiaali- ja terveystoimen halytysohjeet yhdessa alueen
sairaanhoitopiirien seka sosiaalipaivystyksien kanssa. (Terveydenhuoltolaki 2017, Sosiaalihuoltolaki 2016).
Halytysohjeen valmistelussa aluepaakayttajat ovat mukana yhteensovittamassa annettavaa halytysohjetta.
Halytysohje pitda sisalladn toimintaohjeet normaali- ja poikkeus sekd myds suuronnettomuustilanteisiin.

Aluepaakayttajat suorittavat ERICA:n vastemalli- ja perustietojen syottamiseen liittyvat lisdykset,
muutokset ja paivitykset sairaanhoitopiirien sekd kuntien/kuntayhtymien antamien halytys- ja
toimintaohjeiden perusteella. Aluepaakayttdjat arvioivat ja toteuttavat annetut ohjeet tietoturva ja
tietosuoja huomioiden. Halytysohjeet toimitetaan myos kirjallisena Hatakeskuslaitokselle.

6.3.2 Vastemallien yllapito

Vastemallissa toteutetaan alueellisesti toimivaltaisen viranomaisen antama halytysohje. Vastemallit
muodostavat hierarkkisen rakenteen ERICAssa. Hierarkiassa ylimpana ovat toimialojen juurivastemallit,
joiden alaisuuteen kaikki muut vastemallit on jarjestetty. Vastemalleilla on rajoituksia sen suhteen, milloin,
missa ja milla kiireellisyyksilla mallia voi kayttaa.

Aluepaakayttadjat vastaavat vastemallien ylldpidosta ja paivittdmisestd. Vastemallien yllapidossa kdytetaan
apuna Hatakeskuslaitoksen kanssa yhdessa laadittua dokumenttia. Tarkempi kuvaus vastemalleista on
Hatakeskuslaitoksen ERICA Portal-kdyttéoppaassa.
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Vastemallien toimivuuden valvontaa suoritetaan eri tavoin, mm. operatiivisilta toimijoilta saatavan
palautteen perusteella, tarkastelemalla tapahtumaraportteja seka seuraamalla operatiivisten tehtavien
viestintaa.

6.3.3 Viranomaisyhteistyo

Aluepaakayttajat tekevat aktiivista yhteisty6ta eri viranomaisten kesken, sekd oman toimialan sisalla etta
muiden toimialojen kanssa eri tasoilla (alueellisesti seka valtakunnallisesti). Yhteistyoviranomaisia ovat mm.
sairaanhoitopiirien ensihoidon hallinto, sosiaalipaivystykset, Poliisi, Rajavartiolaitos, pelastustoimi seka
Hatakeskuslaitos.

6.3.4 ERICA rajapinnassa olevien jarjestelmien yhteensovittaminen (esim. VIRVE,
KEJO)

Aluepaakayttdjat ohjaavat osaltaan toimialan kentta- ym. jarjestelmien yhteensovittamista ERICA-
rajapinnassa, huomioiden eri jarjestelmien kdytosta tehdyt sopimukset ja ohjeet.

6.3.5 Toimialan hadirio- ja poikkeustilanteiden hallinta ja poikkeamailmoitukset

Hatakeskukset tiedottavat alueellisesti kentalla toimivia operatiivisia yksikdita ERICA:n hairidtilanteista
Hatakeskuslaitoksen johtokeskuksen ohjeiden mukaisesti, jos hairion arvioidaan aiheuttavan valitonta
haittaa operatiiviselle toiminnalle.

Toimialan paakadyttajaryhma saa tiedon ERICA:n eri ympdristéjen hairictilanteista Hatdakeskuslaitoksen
johtokeskuksesta ennalta sovitulla tavalla. Tarvittaessa Hatdkeskuslaitos kutsuu paakayttdjaryhman
edustajia mukaan selvittdmaan havaitun hairién laajuutta ja vaikutuksia operatiiviseen toimintaan.
Tarvittaessa myos paakayttajaryhma tiedottaa operatiivisia toimijoita hairidtilanteen vaikutuksista ja
selvittamisen aikataulusta. Paakayttajaryhma on myos velvollinen ilmoittamaan havaitsemistaan hairioista
Hatdkeskuslaitokselle ennalta sovitun hairié- ja vikailmoitusmenettelyn mukaisesti.

Jos operatiiviset toimijat kentalla havaitsevat akuutin hdirion, joka mahdollisesti liittyy ERICA:n toimintaan,
ovat he velvollisia raportoimaan asiasta operatiiviselle esimiehelle (ensihoidon kenttajohtaja tai
tilannekeskus). Operatiivinen johtaja arvioi tilanteen, ja on tarvittaessa yhteydessa hatakeskukseen seka
alueensa aluepaakayttajiin.

Havaittujen hairididen selvittamiseksi aluepaakayttaja kayttaa apunaan mm. ERICA:n tapahtuma- seka
yksikkoraportteja.
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6.3.6 Havainnot ja kehitysehdotukset, paivittaiset muutokset

ERICA-jarjestelman perustietoja paivitetdadn tarvittaessa. Pyynto paivityksista osoitetaan ensisijaisesti
erityisvastuualueen aluepadkayttijille, jotka tekevat tarvittavat muutokset. Alueellisesti voidaan sopia myos
muita toimintamalleja, jolloin perustietojen muutoksia voivat tehdda myods muut ERICA Portal-kayttajat.

Toimialalta tai muilta viranomaisilta tulevat kehitysehdotukset osoitetaan erityisvastuualueen
aluepaakayttajalle, joka arvioi ehdotusten toteuttamismahdollisuuden, tarvittaessa yhdessa toimialan
viranomaispadkayttdjien kanssa.

6.4 ERICA-viranomaispaadkayttaja

6.4.1 Viranomaispaakayttdjan tehtavat

ERICA viranomaispaakayttdjat on nimetty korkean varautumisen tietojarjestelmien paakayttajaryhmasta.
Toimialan viranomaispdakayttajat ohjaavat ERICA-jarjestelman kayttda ja kehitystyota toimialalla.
Viranomaispadakayttajan oikeudet jarjestelmdassa ovat laajemmat kuin aluepaakayttajan oikeudet.
Hatakeskuslaitos on maaritellyt toimialojen Portal-kayttajien kdyttooikeudet. Toimialan
viranomaispadkayttaja yllapitaa ERICA viranomaispadkayttdjan kayttooikeusroolissa maariteltyja tietoja
ERICA-jarjestelmassa

6.4.2 ERICA paikiyttijaryhmi

Toimialan viranomaispdakayttajat ovat Hatdkeskuslaitoksen asettaman ERICA-paakayttajaryhman jasenia.
ERICA-paakayttajaryhmassa on edustus kaikilta hatdkeskustoimintaan osallistuvilta toimialoilta.
Paakayttajaryhman puheenjohtajana toimii Hatakeskuslaitoksen ERICA-padkayttdja.

6.4.3 Yhteistyo Hatdakeskuslaitoksen ja muiden toimialojen viranomaisten kanssa
jarjestelman kehitystyossa

Toimiala tekee tiivistd yhteistyota Hatdkeskuslaitoksen, muiden viranomaisten sekd ERICA-jarjestelman
toimittajan kanssa jarjestelman kehitystyossa. Kehitystyota ohjaa Hatakeskuslaitos, joka kutsuu toimialojen
viranomaispaakayttdjat mukaan tarvittaviin tilaisuuksiin. Toimialan viranomaispaakayttajat ohjaavat uusien
jarjestelmaversioiden testaamista toimialalla.
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6.4.4 Sosiaali- ja terveystoimen tehtavankasittelyohjeiden yhteensovittaminen ja
riskianalyysien valmistelu ja paivitys

Hatakeskuslaitoksen sosiaali- ja terveystoimen toimialapaallikkd koordinoi tehtavankasittelyohjeesta
muodostettavien riskianalyysien valmistelua, kdyttoonottoa ja paivityksia tiiviissa yhteistydssa toimialan
viranomaispaakayttajien kanssa. Tehtavankasittelyohjeiden muutos- ja paivitystarpeet kasitellaan
tehtavankasittelyohjeen paivitysohjeen mukaisesti. (LITE 1. Tehtavankasittelyohjeen valmisteluprosessi)

Toimialan viranomaispaakayttajat valvovat osaltaan tehtavankasittelyohjeen noudattamista ERICA-
jarjestelmassa. Valvontaa suoritetaan eri tavoin, mm. pyytamalla palautetta operatiivisilta toimijoilta,
tarkastelemalla tapahtumaraportteja seka seuraamalla operatiivisten tehtdvien viestintaa.

7 ERICA-jarjestelman raportit

ERICA-tietojarjestelman Portal-kayttdjien kdytettavissa on kolme erilaista raporttikategoriaa: tilastollinen
raportti, tapahtumaraportti ja yksikkoraportti.

Tilastollisen raportoinnin kautta voidaan tarkastella mm. yksikoiden ja alueiden tehtdavamaaria erilaisia
suodattimia kayttden. Tilastolliset raportit eivat sisalld yksiloivaa tietoa, ja ne ovat kaikkien Portal-kayttajien
saatavilla.

Tapahtumaraportilta voidaan tarkastella tapahtumaan liittyvia lokitietoja. Tapahtumaraportille tallentuvat
kaikki tapahtuman kasittelyyn liittyvat toimenpiteet aikaleimoineen.

Tapahtumaraporttiin ja yksikkdraporttiin on paasyoikeus vain paakayttajaryhman jasenilla.
Tiedonsaantipyyntoon aluepadkayttdja laatii tarvittaessa selvityksen tapahtumaraportin perusteella.
Tapahtumaraporttia ei sellaisenaan valiteta.

Yksikkoraportissa voidaan tarkastella yksikkdon liittyvia lokitietoja. Yksikkdraportti voidaan tarvittaessa
valittaa vastuuviranomaisen kayttoon.

Kaikki kayttdjan jarjestelmassa tekemat toimenpiteet (katselut, muokkaukset ym.) tallentuvat jarjestelman
kdytonvalvontalokiin, jota Hatakeskuslaitos valvoo.
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1. KE]JO- kenttijarjestelma

KEJO-jarjestelma on viranomaisten yhteinen tietojarjestelma ja siihen liittyva paatelaitteisiin toteutettu so-
vellusalusta, jonka kayttajia ovat Poliisi, Pelastustoimi, Sosiaali- ja Terveystoimi, Rajavartiolaitos, Puolustus-
voimat ja Tulli. KEJO-jarjestelmaa kehitetdan jarjestelman tuottajan (PPC-ryhmittyma) ja eri toimialojen yh-
teistyona. KEJO-hankkeen omistajana on Poliisihallitus. KEJO- Jarjestelma on korotetun tason tietojarjes-
telm3, joka toimii julkisen hallinnon turvallisuusverkon (TUVE) ympaérist6ssa, josta se niin ikddn tarjotaan
kdyttajaorganisaatioiden kayttoon.

KEJO-jarjestelma mahdollistaa eri viranomaisten kenttatoimintojen johtamisen, tilannekuvan yllapidon, tie-
tojen kysymisen ja tallentamisen eri isdnta- ja taustajarjestelmiin, seka viranomaisten vélisen reaaliaikaisen
tiedonvaihdon ja viestinnan. KEJO-jarjestelmaa kaytetdan ensisijaisesti langattomien tiedonsiirtoyhteyksien
kautta. Jarjestelmassa on kehittyneita viestintavalineitd ja moniviranomaistoiminnan johtamista mahdollis-
tavat ominaisuudet.

Sosiaali- ja terveystoimessa KEJOa kayttaa ensihoitopalvelu ja sen yksikot sekd ensihoitolaakarit ja kentta-
johtajat seka tilannekeskukset. Lisdksi KEJOa kadyttaa sairaaloiden paivystyspisteet ja sosiaalipdivystykset.

KEJO sisaltaa kansallisen sdahkoisen rakenteellisen ensihoitokertomuksen (EHK). Kertomus tallentuu KANTA
arkistoon ja on sielta edelleen muiden potilastietojarjestelmien kaytettavissa. Rakenteellinen sahkodinen
ensihoitokertomus on kaytettavissa myos erilaisiin tutkimushankkeisiin ja esimerkiksi ensihoitopalvelun pal-
velutasopaatdsten analysointiin.

Tama sosiaali- ja terveystoimen KEJO —jarjestelmaa ja sen kdyttoa kuvaava hallintamalli noudattaa Poliisi-
hallituksen antamaa hallintamallia, jota noudatetaan kaikissa KEJO-jarjestelman kayttdjdorganisaatioissa ja
kdyttoon osallistuvilla tahoilla.
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2. KEJO- jarjestelman ohjausmalli

2.0 Kayttoymparisto

KEJO- jarjestelmapalvelu vilitetdan kayttajaorganisaatioille Valtion tieto- ja viestintateknologiakeskuksen
(Valtori) turvallisuusverkkopalveluiden (TUVE) toimesta.

Kayttadjaorganisaatiot vastaavat kayttdjaorganisaatioiden tarvitsemista sopimuksista VALTORI TUVE-palve-
lun kanssa. Ndiden sopimusten tarkoituksena on KEJO-palvelun mahdollistaminen.

Valtori laatii KEJO loppukayttdjaorganisaatioiden kanssa TUVE- palvelusopimuksen. Sopimuksella varmiste-
taan, ettd loppukayttajaorganisaatioiden kdytossa on vahintdan KEJO jarjestelman kayton edellyttamat
TUVE palvelut (paatelaite-, tietoliikenne-, kayttajatuki-, kayttdoikeuksien hallinta- ja viestintdpalvelut).

Valtori TUVE -palveluiden osalta noudatetaan Valtiovarainministerion maardysta Turvallisuusverkkotoimin-
nassa sovellettavan turvallisuuden vahimmaisvaatimuksista ja periaatteista (VM/1268/00.01.02.04/2019).

2.1. Kayttoliittyma

KEJO- kenttdjarjestelmaa pystyy kayttamaan Client tai web- kayttoliittymalla. Kayttdymparistdina toimivat
EDU- koulutus seka tuotantoymparisto. Kayttaja pystyy valitsemaan kaytettavan ympariston KEJO- kaytto-
liittyman kirjautumisikkunasta.

Kansallista ensihoitokertomusta kaytetdaan KEJO Client versiolla.
Tulevaisuudessa KEJO- kenttdjarjestelmaa on mahdollista kayttaa erilliselld mobiilisovelluksella (mobiikejo).

Kayttoliittymaa on mahdollista kdyttda seka suomen etta ruotsin kielella.

2.2 Paasynhallinta

KEJO- jarjestelmat toimivat korkean varautumisen ja turvallisuuden vaatimukset tayttavassa hallinnon tur-
vallisuusverkossa (TUVE). Jokaisella kayttajalla tulee olla tehtyna turvallisuusselvitys. Terveydenhuollon am-
mattikorttiin myonnetadn TUVE-oikeus, jolla kirjaudutaan TUVE-verkkoon. KEJO- ja TUVE- oikeuden haku-
prosessista laaditaan erillinen ohjeistus.

Turvallisuusselvityksen hakija eli tydnantaja ja turvallisuusselvityksen kohde eli tyontekija tayttavat turvalli-
suusselvitykseen liittyvat lomakkeet, jonka jalkeen Suojelupoliisi laatii perusmuotoisen turvallisuusselvityk-
sen. Suojelupoliisi arvioi kaikkea turvallisuusselvityksessa esiin tullutta tietoa aina tapauskohtaisesti suh-
teessa haettuun tyotehtavaan. Suojelupoliisi ilmoittaa turvallisuusselvitysta pyytdaneelle organisaatiolle sel-
laiset tiedot, joilla voi olla merkitysta tehtdavan hoitamisen kannalta.
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2.3. Kayttijahallinta

Kayttdja hakee Valtorin PORTTI-palveluista KEJO- kdyttéoikeutta, jonka jalkeen kadyttdoikeusyhdyshenkild
(lahiesimies) myontaa pyydetyn kayttooikeuden. Hyvaksytty hakemus vilittyy Portti-palvelussa maaritellylle
esimiehelle tai padkayttajalle hyvaksyttavaksi. Kdyttdoikeus maarittyy roolin (ensihoitaja, kenttajohtaja, en-
sihoitolaakari, padkayttdja jne.) mukaan.

3. KEJO- kayttajien kouluttaminen

Toimiala vastaa itse sosiaali- ja terveystoimen uusien KEJO-kayttdjien kouluttamisesta. Koulutuksen suun-
nittelua ja toteutusta tehdaan yhdessa KEJO- hankkeen kanssa, ottaen huomioon viranomaisten yhteiset
tarpeet. Jarjestelman toimittaja huolehtii paakayttajien kouluttamisesta, jonka jélkeen pddkdyttdjit huoleh-
tivat toimialan kouluttajien- sekd loppukdyttdjien kouluttamisesta. Koulutuskokonaisuuksia ovat: TUVE- pal-
velut / tietoturva, Kanta- palvelut ja sahkoinen kirjaaminen, KEJO:n kdyton perusteet ja moniviranomaistoi-
minnallisuudet seka ensihoitokertomus. Pelastusopiston Koulumaali Moodle-ymparist6 tulee toimimaan
valtakunnallisena koulutusymparistona.

4. KEJO kayttajatasot ja tehtavat

Kayttdjille on maaritelty eri kdyttdjatasot virkatehtdvien mukaisesti.
Kayttaja tasot ovat:

Valtakunnallinen padkayttaja
Koostuu paakayttajaryhman jasenista, joilla on kdyttdoikeudet jarjestelman ADMIN- asetuksiin.

Alueellinen paidkayttaja

Koostuu alueelle maaritellyista tukihenkil6ista, joilla on kdyttéoikeudet mm. paatelaitteiden paikannukseen
vaadittaviin asetuksiin.
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Vastuuldakari

Ensihoidon vastuuladkarilla on kdyttooikeudet mm. Kanta-arkistoon tallennetun ensihoitokertomuksen kor-
jaustoiminnallisuuksiin.

Ensihoitoladkari

Kayttajalla on toiminnallisuudet suorittaa ensihoitoldadkarin operatiivia tehtavia, seka seurata toimenkuvan
mukaisesti ensihoitotehtavia seka ensihoitoyksikoita.

Ensihoitaja
Kayttajalla on toiminnallisuudet suorittaa ensihoidon operatiivisia tehtavia.

Vieraskayttaja
Hallinnon kayttaja, jolla on oikeus tallennetun ensihoitokertomuksen Kanta- korjaustoiminnallisuuksiin.

5. Oppilaitokset

Oppilaitosten KEJO- kdyton perusteet ovat vield valmistelussa joita tarkennetaan myohemmin.

6. Paakadyttajatoiminnot

Valtakunnallinen paakayttdajaryhma toimii osana KEJO koordinaatioryhmaa. KEJO koordinaatioryhman teh-
tavat luetellaan erillisessa KEJO koordinaatioryhman asettamispaatoksessa

7. Jarjestelman hallinnointi

Kuvataan myéhemmin

8. KEJO- jarjestelman ylldpito

Kuvataan myéhemmin

9. KEJO- jarjestelman jatkokehitys

Poikkihallinnollinen ohjausryhma vastaa strategisen tason kehityslinjausten tekemisesta, muusta tavoite-
asetannasta ja esitysten hyvaksymisesta seka seuraa jarjestelman jatkokehitykselle ja palvelutuotannolle
asetettujen tavoitteiden toteutumista, seka kustannuksia.

Poikkihallinnollinen koordinaatioryhma vastaa jarjestelman koordinoidusta kehittamisesta kayttajatahojen
kehitystarpeiden seka ohjausryhman asettamien tavoitteiden mukaisesti. Kehittdmisessa huomioidaan
isdnta- ja taustajarjestelmien, kuten VIRVE tai ERICA, kehittamisestd aiheutuvat muutostarpeet ja ne yhteen
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sovitetaan muun kehittdmisen kanssa. Kukin toimiala vastaa siitd, etta jarjestelman maarittelyt ja toteutus
vastaavat toimialan tarpeita. POL IT -keskus tukee koordinaatioryhman tydskentelya.

SOSTER toimialan KEJO- jarjestelman jatkokehitys kuvataan myohemmin!

10. Liitteet
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