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1. Johdanto 

 

Sosiaali- ja terveystoimessa on käytössä useita eri tietojärjestelmiä. Tässä asiakirjassa käsiteltävillä kansalli-

silla korkean varautumisen viestintä- ja tietojärjestelmillä tarkoitetaan viranomaisradioverkko Virveä, viran-

omaisten yhteiskäyttöistä kenttäjärjestelmä KEJO:a ja viranomaisten yhteiskäyttöistä hätäkeskustietojärjes-

telmä ERICA:a. Näiden järjestelmien lisäksi tässä dokumentissa kuvaillaan hallinnon turvallisuusverkko 

TUVE ja sen käyttö sosiaali- ja terveystoimessa.  

Tietojärjestelmillä on kunkin järjestelmän omistajan tai hallinnasta vastaavan organisaation määrittelemä 

hallinta- tai toimintamalli, joka ohjaa toimialojen osalta järjestelmien hallintaa niiltä osin kuin ne toimialalle 

kuuluvat.  

Tämän ohjeen tarkoituksena on kuvata ja ohjata kaikkien tässä asiakirjassa tarkoitettujen korkean varautu-

misen viestintä- ja tietojärjestelmien hallinnan ja käytön organisointia sosiaali- ja terveystoimen hallinnon-

alalla. Tarkentavissa liitteissä määritellään järjestelmä- ja tilaajahallinnan ylläpidon ja järjestelmien teknis-

ten ja operatiivisten asioiden hallinnan sekä alue- ja pääkäytön tehtävät sosiaali- ja terveystoimessa.  

Järjestelmiin liittyvät turvaluokitellut seikat kuvataan erillisillä järjestelmäkohtaisten ohjeiden liitteillä, jotka 

ovat turvaluokiteltuja (TL IV). Niitä ei ole luvallista luovuttaa tai näyttää henkilöille, joilla ei ole erikseen 

määrättyä oikeutta päästä perehtymään niiden tietoon. Tietoihin pääsevät käsiksi vain ne henkilöt, jotka 

niitä työssään välttämättä tarvitsevat.  

Kansalliset korkean varautumisen viestintä- ja tietojärjestelmät ovat yhteiskunnan turvallisuudesta vastaa-

vien viranomaisten yhteiskäytössä ja niillä turvataan sujuva viranomaisyhteistyö ja tiedonvaihto kaikissa 

olosuhteissa. Hätäkeskusrajapinnassa toimiville viranomaisille välitetään tehtävät vain näiden järjestelmien 

kautta. Yhdessä järjestelmien omistajien ja hallinnasta vastaavien organisaatioiden kanssa sosiaali- ja ter-

veystoimi varautuu järjestelmien häiriöttömyyteen kaikissa oloissa. 

 

Helsingissä 21.6.2021 

 

Minna Saario 

Johtaja 
 
Sosiaali- ja terveysministeriö 
Sosiaali- ja terveydenhuollon ohjausosasto 
Digitalisaation ja tiedonhallinnan yksikkö 

 



 

 

2. Järjestelmien hallinta 
 

Erityisvastuualueen yliopistosairaanhoitopiirit vastaavat sosiaali- ja terveystoimen kansallisten korkean va-
rautumisen viestintä- ja tietojärjestelmien aluepääkäyttäjätoiminnoista ja osaltaan järjestelmien ylläpi-
dosta. Tähän tehtävään nimetyt aluepääkäyttäjät vastaavat järjestelmien hallinnasta, ylläpidosta ja pää-
käyttäjätehtävistä alueellisesti ja valtakunnallisesti sosiaali- ja terveystoimen osalta. Järjestelmien häiriöti-
lannesuunnitelma on kuvattu järjestelmäkohtaisissa hallintamalleissa. (Liitteet 2,3,4) 

Aluepääkäyttäjät koordinoivat näiden valtakunnallisten tietojärjestelmien yhteensovittamista, käyttöönot-

toa, käyttöä ja koulutusta. Viestintä ja tietojärjestelmien käyttäjäyksiköt osoittavat järjestelmille yhdys- ja 

tukihenkilöitä, jotka toimivat oman erityisvastuualueen aluepääkäyttäjän tuella, ohjeistuksella ja valvon-

nassa.  

Aluepääkäyttäjät tekevät aktiivista yhteistyötä oman toimialansa sisällä, sekä viranomaisten kanssa eri ta-

soilla (alueellisesti sekä valtakunnallisesti). Yhteistyöviranomaisia ovat mm. Poliisi, Rajavartiolaitos, Pelas-

tustoimi, Hätäkeskuslaitos ja Puolustusvoimat.  

3. Pääkäyttäjäryhmä 
 
Sosiaali- ja terveystoimen korkean varautumisen viestintä- ja tietojärjestelmien hallinnan ja pääkäytön to-

teuttamiseksi STM ja erityisvastuualueet ovat sopineet valtakunnallisen pääkäyttäjäryhmän perustami-

sesta. Ryhmän muodostavat erityisvastuualueiden aluepääkäyttäjät. Ryhmän puheenjohtajana toimii STM:n 

edustaja. Erityisvastuualueiden yliopistosairaanhoitopiirit vastaavat yhdessä pääkäyttäjäryhmän ohjauk-

sesta ja koordinoinnista.  

Ryhmän tehtävänä on operatiivisen toiminnan tukeminen korkean varautumisen viestintä- ja tietojärjestel-

millä siten, että se on mahdollista suorittaa asiakkaiden ja potilaiden hyväksi parhaalla mahdollisella tavalla 

ja resursseilla. Pääkäyttäjäryhmä huomioi kentältä tulleet tarpeet mahdollisimman kokonaisvaltaisesti, ot-

taen lisäksi huomioon hyvän riskien hallinnan. 

Ryhmä kehittää, ohjaa, ohjeistaa, valvoo ja ylläpitää näitä järjestelmiä sekä koordinoi järjestelmiin liittyvää 

koulutusta. Ryhmä tekee päätöksiä järjestelmien hallinnasta ja käytöstä, sekä järjestelmiin liittyvistä tekni-

sistä yksityiskohdista ja käytänteistä niiltä osin kuin se järjestelmien hallinnanmallien mukaan on mahdol-

lista (Liitteet 3, 4, 5). 

Ryhmän sisäisellä vastuunjaolla ja päätöksellä määritellään järjestelmien pääkäyttäjät sosiaali- ja terveystoi-

messa (Liite 2). Pääkäyttäjät osallistuvat yhdessä muiden viranomaisten kanssa järjestelmien toimittajien ja 

omistajien kanssa tehtävään yhteistyöhön ja edustavat omaa toimialaansa tarvittavissa kaikkien viran-

omaisten yhteisissä pääkäyttäjäryhmissä.  

Pääkäyttäjäryhmä osallistuu järjestelmien kehittämis- ja testaustyöhön ja ovat tarvittaessa mukana erilai-

sissa tapahtumissa ja esimerkiksi harjoituksissa, joissa järjestelmiä käytetään. Ryhmän jäsenet osallistuvat 

myös niiden taustaryhmien toimintaan, joilla on vaikutusta ja rajapintaa korkean varautumisen viestintä- ja 

tietojärjestelmiin.  



 

 

Pääkäyttäjäryhmä vastaa järjestelmiin liittyvästä valtakunnallisesta tiedottamisesta ja raportoinnista ja li-

säksi kunkin erityisvastuualueen aluepääkäyttäjät vastaavat tiedottamisesta omilla erityisvastuualueillaan.  

 

4. Strateginen ohjaus  
 

Sosiaali- ja terveysministeriö vastaa korkean varautumisen viestintä- ja tietojärjestelmien strategisesta oh-

jauksesta hallinnonalansa osalta. Strategiseen ohjaukseen kuuluu mm. ministeriöiden välinen yhteistyö 

sekä järjestelmien ylätason ohjauksesta vastaavien ohjausryhmien työskentelyyn osallistuminen. Ministe-

riön tehtäviin kuuluu keskeisesti järjestelmien käyttöön ja niissä muodostuvien tietojen hyödyntämiseen 

liittyvät säädösvalmistelun tehtävät. Lisäksi ministeriö vastaa järjestelmien kehittämiseen liittyvästä kansal-

lisen rahoituksen valmistelusta. 

Sosiaali- ja terveysministeriö osallistuu yhteistyössä erityisvastuualueiden kanssa tietojärjestelmien käyt-

töön, aikatauluihin ja kehittämisen linjauksiin liittyvään päätöksentekoon sekä tarvittaessa osallistuu valta-

kunnalliseen valmisteluun ja suunnitteluun. Ministeriö vastaa järjestelmiin liittyvien laajempien kehittämis-

kokonaisuuksien rahoituksen ja kustannusjakoperiaatteiden valmistelusta. Ministeriö vastaa järjestelmien 

kustannustenjakoperiaatteita koskevasta yhteensovittamisesta ministeriöiden välillä. Ministeriö ohjaa kus-

tannustenjakoa erityisvastuualueiden, sairaanhoitopiirien ja tarvittaessa kuntien kesken.  

Sosiaali- ja terveysministeriö osallistuu toimialan pääkäyttäjäryhmään, toimien sen puheenjohtajana. Ellei 

pääkäyttäjäryhmä kykene itse tekemään päätöstä tai linjausta ristiriitatilanteessa järjestelmiä koskevissa 

kysymyksissä erityisvastuualueiden ohjauksesta huolimatta, asia ratkaistaan yhteistyössä ministeriön oh-

jauksessa. 

Terveyden- ja hyvinvoinnin laitos (THL) vastaa kansallisen tietovarannon, kansallisen sähköisen ensihoito-

kertomuksen (EHK) ja sosiaalihuollon asiakastietoalustan (valmisteilla 2021) tietosisältömäärittelystä. Li-

säksi THL vastaa järjestelmiin liittyvien järjestelmien rajapintojen, kuten esim. Kanta-palvelut, määrittelystä 

sekä yhteensovittamisesta. Sosiaali- ja terveysministeriö vastaa THL:n ohjauksesta. 

5. Viranomaisradioverkko Virve  

 

Virve on viranomaisten yhteinen viestijärjestelmä, jonka avulla turvallisuudesta vastaavat valtion ja kuntien 

viranomaiset voivat viestiä organisaatioidensa sisällä. Tämän lisäksi Virve mahdollistaa viranomaisten yh-

teistyön päivittäisessä työssä sekä kriisitilanteessa yli organisaatiorajojen.   

Suomessa käytettävä viranomaisradioverkko Virve on yksi merkittävimpiä maailmalla käytettävistä TETRA-

standardin mukaisista verkoista. Omistaja ohjauksesta vastaa valtioneuvoston kanslia ja verkon käyttäjäryh-

mistä on päättänyt liikenne ja viestintäministeriö (LVM).  



 

 

Tulevaisuudessa Virve tarjoaa myös laajakaistaiset mobiilipalvelut. Puheviestinnän lisäksi muun muassa ku-

vaa ja liikkuvaa kuvaa voidaan jatkossa hyödyntää tilannekuvan muodostamisessa Virven siirtyessä nykyi-

sestä VIRVE 1.0 versioista laajakaistaiseen Virve 2.0 versioon.  

Terveystoimessa Virveä käytetään esimerkiksi ensihoitopalvelussa, päivystyspoliklinikoilla ja sairaaloiden 

muilla osastoilla, sekä terveyskeskuksissa.  Sosiaalitoimessa Virveä käyttää aktiivisesti hätäkeskusrajapin-

nassa ja viranomaisyhteistyössä toimivan sosiaalipäivystyksen lisäksi tarvittaessa myös muu sosiaalitoimi.  

Lisäksi Virveä käytetään mm. alan oppilaitoksissa sekä valtionhallinnossa.  

Virveä hallinnoidaan Erillisverkkojen, sekä sosiaali- ja terveystoimessa korkean varautumisen viestintä- ja 

tietojärjestelmien pääkäyttäjäryhmän toimesta.  

Virven hallintamalli on kuvattu tarkemmin erillisessä liitteessä (Liite 2) 

6. Hätäkeskustietojärjestelmä ERICA  

 

ERICA on viranomaisten yhteiskäyttöinen hätäkeskustietojärjestelmä. ERICA tietojärjestelmän omistaa Hä-

täkeskuslaitos. ERICA-järjestelmän käyttäjiä ovat Hätäkeskuslaitoksen lisäksi pelastuslaitokset, poliisi, sosi-

aali- ja terveystoimi sekä rajavartiolaitos. ERICA toimii julkisen hallinnon turvallisuusverkossa (TUVE).  

ERICA tukee hätäpuheluun vastaamisessa, ilmoittajan paikantamisessa, riskinarvion suorittamisessa, tarvit-

tavan vasteen määrittämisessä, hälyttämisessä sekä valvonnan ja tilastoinnin toteuttamisessa. Järjestelmän 

työroolit ja oikeudet voidaan määrittää dynaamisesti niin, että ne tukevat erilaisia käyttötarpeita mahdolli-

simman hyvin. Tämä mahdollistaa ERICA:n käytön myös muualla kuin hätäkeskuksissa. Sosiaali- ja terveys-

toimessa ERICA:aa käytetään yliopistollisten sairaanhoitopiirien tilannekeskuksissa (operatiivinen työ) sekä 

hallinnon käytössä (tietojen lisääminen ja ylläpito sekä tilastojen analysointi). Toimialat vastaavat itse 

ERICA-järjestelmän tietojen ylläpidosta ja oikeellisuudesta. 

ERICA:n hallintamalli on kuvattu tarkemmin erillisessä liitteessä (Liite 3)  

7. Kenttäjärjestelmä KEJO  
 

KEJO-järjestelmä on viranomaisten yhteinen tietojärjestelmä ja siihen liittyvä päätelaitteisiin toteutettu so-

vellusalusta, jonka käyttäjiä ovat poliisi, pelastustoimi, sosiaali- ja terveystoimi, Rajavartiolaitos, Puolustus-

voimat ja Tulli. KEJO järjestelmän omistajana on Poliisihallitus 

KEJO-järjestelmä on korotetun tason tietojärjestelmä, joka toimii julkisen hallinnon turvallisuusverkon 

(TUVE) ympäristössä. KEJO-järjestelmä mahdollistaa eri viranomaisten kenttätoimintojen johtamisen, tilan-

nekuvan ylläpidon, tietojen kysymisen ja tallentamisen eri isäntä- ja taustajärjestelmiin, sekä viranomaisten 

välisen reaaliaikaisen tiedonvaihdon ja viestinnän. KEJO-järjestelmää käytetään ensisijaisesti langattomien 

tiedonsiirtoyhteyksien kautta. Järjestelmässä on kehittyneitä viestintävälineitä ja moniviranomaistoiminnan 

johtamista mahdollistavat ominaisuudet.  



 

 

Sosiaali- ja terveystoimessa KEJO:a käyttää ensihoitopalvelu ja sen yksiköt sekä ensihoitolääkärit ja kenttä-

johtajat sekä tilannekeskukset. Lisäksi KEJO:a käyttää mm. sairaaloiden päivystyspisteet ja sosiaalipäivystyk-

set.  

KEJO sisältää kansallisen sähköisen ensihoitokertomuksen (EHK), joka tallennetaan yhtenäisellä tietoraken-

teella KEJO:sta potilastiedon arkistoon, Kanta. Tiedot ovat kaikkien potilastietoa käyttävien toimijoiden hyö-

dynnettävissä.  KEJO tulee sisältämään myös sosiaalitoimen asiakaskertomuksen. 

KEJO:n hallintamalli on kuvattu tarkemmin erillisessä liitteessä (Liite 4).  

8. Julkisen hallinnon turvallisuusverkko TUVE  

 

TUVE on valtion omistuksessa ja hallinnassa oleva korkean varautumisen ja turvallisuuden vaatimukset 

täyttävä hallinnon turvallisuusverkko. Verkon kokonaisuuden muodostaa viestintäverkko ja siihen liittyvät 

laitetilat, laitteet, sekä tieto- ja viestintätekniset palvelut. Turvallisuusverkon toimintaympäristön tarkoituk-

sena on varmistaa valtion ylimmän johdon ja yhteiskunnan turvallisuuden kannalta tärkeiden viranomaisten 

ja muiden toimijoiden yhteistoiminnan edellyttämän viestinnän häiriöttömyys ja jatkuvuus.  Lisäksi turvalli-

suusverkon tarkoituksena on turvata päätöksenteossa ja johtamisessa tarvittavan tiedon käytettävyys, 

eheys ja luottamuksellisuus.  

Turvallisuusverkon toiminnasta on erikseen säädetty lailla (10/2015) julkisen hallinnon turvallisuusverkko-

toiminnoista (TUVE-laki). Turvallisuusverkon tieto- ja viestintäteknisten palvelujen tuottajana toimii valtion 

yhteisten tieto- ja viestintäteknisten palvelujen järjestämisestä annetun lain 5 §:n 1 momentissa tarkoitettu 

palvelukeskus, Valtion tieto- ja viestintätekniikkakeskus Valtori.  

Valtion ylimmän johdon ja ministeriöiden sekä valtion yleisen järjestyksen ja turvallisuuden, pelastustoimin-

nan, meripelastustoiminnan, rajaturvallisuuden, hätäkeskustoiminnan, maahanmuuton, ensihoitopalvelun 

ja maanpuolustuksen kannalta keskeisillä toimijoilla on turvallisuusverkon käyttövelvoite.  

STM:n ja Valtorin välille solmitulla puitesopimuksella on määritelty Valtorin ja sairaanhoitopiirien välisen 

yhteistyön periaatteet. Sairaanhoitopiirit voivat liittyä TUVE- organisaatioksi tekemällä palvelusopimus Val-

torin kanssa. Palvelusopimus mahdollistaa turvallisuusverkko TUVE:n ja sen tieto- ja viestintäteknisten pal-

veluiden käytön sairaanhoitopiirissä. Palvelusopimusta tehtäessä suoritetaan sairaanhoitopiirin TUVE- pal-

veluiden käyttötarpeen arviointi.  Sosiaali- ja terveystoimen korkean varautumisen tietojärjestelmien hallin-

nan, ylläpito ja päivittäinen käyttö tapahtuu turvallisuusverkossa. 

Turvallisuusverkossa käytettävät päätelaitteet ja päätelaitteisiin tuotavat sovellukset sekä oheislaitteet tuo-

tetaan keskitetysti Valtorin palveluna loppukäyttäjille. 
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Liite 1. Korkean varautumisen tietojärjestelmien pääkäyttäjäryhmän yhteystiedot ja vastuunjako 

 

Valtakunnallinen järjestelmien pääkäytön vastuu on jaettu seuraavasti : 
 

ERICA: Pasi Ketola ja Pasi Ruohonen 

VIRVE: Tomi Pekkonen ja Marko Tervo 

KEJO: Wille Mustonen ja Pasi Vastamäki 

 

Pääkäyttäjäryhmän yhteystiedot:  
 

 

 

 

 

 

 

 

 

 

 

OYS ERVA 

etunimi.sukunimi@ppshp.fi 
etunimi.sukunimi@sote.tuve.fi 
Yhteinen sähköposti: 
apk.oys.ppshp@sote.tuve.fi 
 
Tuomo Siivonen 

+358401954395 

Marko Tervo 

+350400717276 

STM 

etunimi.sukunimi@stm.fi 
etunimi.sukunimi@stm.tuve.fi 
 
Markku Saarinen 

+358295163562 

TAYS ERVA 

etunimi.sukunimi@pshp.fi 
etunimi.sukunimi@sote.tuve.fi 
Yhteinen sähköposti: 
apk.tays.pshp@sote.tuve.fi 
 

Kai Savonniemi 
+358504123002 

Pasi Ketola 

+358504679600 

TYKS ERVA 

etunimi.sukunimi@tyks.fi 
etunimi.sukunimi@sote.tuve.fi 
 

Pasi Ruohonen 

+358503443901 

Sirpa Pinomäki 
+358407418100 

KYS ERVA 

etunimi.sukunimi@kuh.fi 
etunimi.sukunimi@sote.tuve.fi 
Yhteinen sähköposti: 
apk.kys.psshp@sote.tuve.fi 
 
Wille Mustonen 

+358447179759 

Henri Vainionpää 

+358408402849 

HYKS ERVA 

etunimi.sukunimi@hus.fi 
etunimi.sukunimi@sote.tuve.fi 
 
Tomi Pekkonen 

+358400942417 

Pasi Vastamäki 
+358504665878 

Jukka Laine 

+358403578774 
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Liite 2.  

VIRVE hallintamalli 
Sosiaali- ja Terveystoimi 



 

Muutoshistoria 
 

Versio Lisätiedot Laatija(t) Päivämäärä 

1.0  Tomi Pekkonen, Marko Tervo 8.6.2021 
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1. Yleistä 
 

Hallintamallin tarkoituksena on kuvata ja ohjata viranomaisverkko VIRVEn hallinnan ja käytön organisointia 

sosiaali- ja terveystoimessa. Viranomaisten matkaviestintäverkolla tarkoitetaan viranomaisten käytössä 

olevia ja tulevia verkkoratkaisuja. Toimintamallilla ohjataan langattoman toimintokriittisen viestinnän 

toteutusta käyttäjäorganisaatioissa (organisaatioissa).  

Erityisvastuualueet ohjeistavat tällä yleisohjeella sosiaali- ja terveystoimen VIRVEn järjestelmä- ja 

tilaajahallinnan ylläpidon sekä alue- ja pääkäytön tehtävät. Tässä ohjeessa kuvataan ja ohjataan myös 

VIRVEn teknisten tai operatiivisten asioiden hallinnointia. 

Soveltuvin osin hallintamallia käytetään ja täydennetään tulevien matkaviestintäverkkojen 

käyttöönottovalmisteluiden myötä. 

Liikenne- ja viestintäministeriön päätöksessä VIRVE-radioiden käyttöön oikeutetuiksi muiksi kuin 

viranomaisiksi on määritelty myös sosiaali- ja terveystoimessa avustavat toimijat. Tähän ryhmään kuuluvat 

ensihoitopalvelua tuottavat yritykset, turvallisuusvalvontaa ja vartiointia suorittavat yritykset ja yhteisöt, 

Suomen Punainen Risti ja vapaaehtoisjärjestöt. Näissä yksiköissä VIRVEä voi käyttää viranomais- ja 

julkishallinnon tehtäviä sopimuksen perusteella hoitava henkilöstö. Näiden käyttäjien osalta 

käyttötarkoituksena ovat VIRVEn käyttöoikeuden piirissä olevat tehtävät. VIRVEn käyttöoikeus on voimassa 

vain sopimuksen ajan sekä sopimuskumppanina toimivan sosiaali- ja terveydenhuollon toimipisteen 

toimialueella. 

Tämä ohje noudattaa soveltamisalan, ohjeen päivittämisen, säädösperustan ja vastuuperiaatteiden osalta 

Valtiovarainministeriön, viranomaisten matkaviestintäverkon ohjausryhmän (VIRVEOHRY) antaman ja 

22.8.2019 voimaan tulleen yleisohjeen, viranomaisten matkaviestintäverkon (VIRVE) toimintamallia (Liite 1) 

 

 1.1. Soveltamisala ja ohjeen päivittäminen 
 

Jokaisen VIRVE -käyttäjäyksikön ja -käyttäjän tulee noudattaa tätä yleisohjetta. Sosiaali- ja terveystoimen 

korkean varautumisen tietojärjestelmien pääkäyttäjäryhmä seuraa tämän yleisohjeen päivittämistarvetta. 

Pääkäyttäjäryhmä tekee ehdotuksensa yleisohjeen päivittämisestä eritysvastuualueille.  

 

2 Hallinto 

 

2.1 Käyttäjäorganisaatio  
 

Erityisvastuualueet toimivat yhdessä VIRVEn käyttäjäorganisaationa. Pääkäyttäjäryhmä vastaa VIRVE -

viestintämallin ja -ohjeiden laadinnasta ja tiedoksi saattamisesta. Erityisvastuualueet huolehtivat omalta 

osaltaan viranomaisyhteistyön ja muun käyttäjäyhteistyön vaatiman valtakunnallisen tason 

yhteistoiminnan järjestelyistä. Erityisvastuualueet vastaavat siitä, että VIRVE -järjestelmän käyttö palvelee 

sosiaali- ja terveystoimen toiminnallisia tavoitteita, täyttää turvamääräykset sekä on lakien ja asetusten 

mukaista.  



 

Erityisvastuualueet ilmoittavat operaattorille VIRVEn pää- ja aluepääkäyttäjätehtäviä suorittavat henkilöt 

sekä heidän yhteystietonsa. Erityisvastuualueet antavat tarkemmat ohjeet pää- ja aluepääkäyttäjien 

tehtävien sisällöstä ja hoidosta. 

VIRVE-tekninen tuki hankitaan erillisellä sopimuksella operaattorilta, joka kattaa 24/7/365 palvelut, joilla 

turvataan toimialan valmius- ja varautuminen myös virka-ajan ulkopuolella (Liite 2). Tämä VIRVEn 

hallintamalli on osa operaattorin ja toimialan välistä sopimusta 24/7/365 palveluista. 

 

2.2 Valtakunnallisen pääkäytön hallinto 

 

2.2.1 Pääkäyttäjä  
 

Toimialan pääkäyttäjä huolehtii VIRVE-käytön yleisperiaatteiden noudattamisesta VIRVEssä. Pääkäyttäjä 

toteuttaa VIRVE  hallintatoimintaa säädösten, sopimusten, määräysten ja yleisten VIRVEen liittyvien 

ohjeiden sekä erityisvastuualueiden antamien ohjeiden mukaisesti. Viranomaispääkäyttäjät nimetään 

korkean varautumisen tietojärjestelmien pääkäyttäjäryhmästä. 

 

2.2.2 Korkean varautumisen tietojärjestelmien pääkäyttäjäryhmä 
 

Sosiaali- ja terveysministeriö ja erityisvastuualueet ovat sopineet valtakunnallisen korkean varautumisen 

tietojärjestelmien pääkäyttäjäryhmän perustamisesta (jatkossa pääkäyttäjäryhmä). Pääkäyttäjäryhmän 

muodostavat erityisvastuualueiden aluepääkäyttäjät. Pääkäyttäjäryhmän puheenjohtajana toimii sosiaali- 

ja terveysministeriön edustaja tai hänen sijaisensa. Erityisvastuualueiden yliopistosairaanhoitopiirit 

vastaavat yhdessä pääkäyttäjäryhmän ohjauksesta ja koordinoinnista. Pääkäyttäjäryhmä esittelee ja 

valmistelee osaltaan VIRVE -ohjeet ja -toimintamallit sekä kehittää VIRVE-toimintaa toimijoiden 

tukemiseksi. Pääkäyttäjäryhmä valvoo ja testaa VIRVE-verkon ominaisuuksia sekä siihen liittyviä sovelluksia.  

Lisäksi pääkäyttäjäryhmä valmistelee VIRVE –päätelaite- ja puheryhmäarkkitehtuuriin tulevat päivitykset 

sekä päivitysten aikataulutukset.  

Pääkäyttäjäryhmä vastaa VIRVE  viestintämallin ja -ohjeiden laadinnasta sekä antaa niitä koskevat ohjeet ja 

toimintaperiaatteet alueelliselle tasolle. Pääkäyttäjäryhmä vastaa omalta osaltaan viranomaisyhteistyön ja 

muun käyttäjäyhteistyön vaatiman valtakunnallisen tason yhteistoiminnan järjestelyistä. 

Pääkäyttäjäryhmän tehtävänä on myös valvoa, että VIRVE-järjestelmän käyttö palvelee organisaation 

toiminnallisia tavoitteita, täyttää turvamääräykset sekä on lakien ja asetusten mukaista, mukaan lukien 

potilas- ja asiakastietojen salassapito. Pääkäyttäjäryhmä esittelee ja valmistelee tehtäviin kuuluvat asiat ja 

esittelee tarvittaessa asiat edelleen erityisvastuualueille. 

Pääkäyttäjäryhmä käsittelee ja määrittelee alueellisten puheryhmien arkkitehtuurin, viestiliikenteen, 

VIRVE-päätelaitteissa käytettävät nimiöinnit sekä yksikkö- ja kutsutunnukset. Alueelliset muutostarpeet 

käsitellään pääkäyttäjäryhmässä.  

Pääkäyttäjäryhmä suunnittelee ja koordinoi valtakunnallisesti VIRVEn käyttökoulutuksen järjestämisen 

käyttäjäyksiköille ja käyttäjille. 



 

2.2.3 Aluepääkäytön hallinto  
 

Jokaisella viidellä erityisvastuualueella on nimetty aluepääkäyttäjät, jotka vastaavat aluepääkäytön 

toteutuksesta omalla alueellaan sopimusten ja ohjeiden mukaisesti. Aluepääkäyttäjät nimittää 

yliopistollinen sairaanhoitopiiri. Aluepääkäyttäjät tekevät valtakunnallisen viestiliikenneohjeeseen 

perustuvat alueelliset VIRVE -viestiliikenneohjeet sekä koordinoivat VIRVEn käyttökoulutuksen 

järjestämisen oman toimialueensa käyttäjäyksiköille ja käyttäjille. Aluepääkäyttäjien tehtävänä on ohjata 

alueensa VIRVEn käyttöä sekä valvoa, että käyttäjät toimivat ohjeiden ja sopimusten mukaisesti.  

 

2.3 Puheryhmät  
 

Sosiaali- ja terveystoimen omat puheryhmät luodaan sosiaali- ja terveystoimen hallinnoimaan lohkoon. 

Nämä puheryhmät voidaan parametroida ilman käyttäjäorganisaatioiden välistä sopimusta vain toimialan 

VIRVE -päätelaitteisiin.   Yhteistoiminnassa käytettävät puheryhmät määritellään valtakunnallisten, 

erityisvastuualueiden ja yhteistyöviranomaisten VIRVE  käyttäjäorganisaatioiden kanssa tehtyjen VIRVE-

sopimusten mukaisesti.  Pääkäyttäjäryhmän laatimat viestiliikenneohjeet tarkentavat VIRVEn puheryhmien 

käyttöä ja luovutusta (ensihoito, terveystoimi, sosiaalitoimi, ympäristöterveydenhuolto, oppilaitokset jne). 

Puheryhmien hallinnointi- ja viestitysoikeudet ovat pää- ja aluepääkäyttäjillä.  Lisäksi puheryhmien 

viestitysoikeudet ovat käyttäjäyksiköillä tai käyttäjiksi hyväksytyillä toiminnan ja sopimuksen mukaisesti. 

 

3. Käyttäjät  

3.1 Käytön edellytykset 
 

Muun toimijan kuin sosiaali- ja terveystoimen viranomaisen oikeus liittyä VIRVEen edellyttää yksityisestä 

terveydenhuollosta annetun lain (152/1990) 4 §:n mukaista lupaa palvelujen tuottamiseen sekä sopimusta 

sosiaali- ja terveystoimen viranomaisen kanssa viranomais- ja julkishallinnon tehtävien hoitamisesta. Lisäksi 

eräät palvelujentuottajat ja ensivasteyksiköt, jotka eivät ole sosiaali- ja terveystoimen viranomaisia eivätkä 

yksityisestä terveydenhuollosta annetun lain luvan omaavia palvelujentuottajia (esim. turvallisuusvalvontaa 

ja vartiointia suorittavat yritykset ja yhteisöt sosiaali- ja terveydenhuollon toimipaikoissa, SPR, 

vapaaehtoisjärjestöt, kunnalle sosiaalihuollon palveluja sopimuksella tuottavat yritykset, sosiaalihuollon 

toimintayksiköt) voivat sosiaali- ja terveystoimen viranomaisen kanssa tehdyn sopimuksen perusteella 

saada oikeuden käyttää VIRVEä.  

Sosiaali- ja terveystoimen viranomaisen kanssa sopimuksen tehneen palveluntuottajan tai sopimuksellisen 

ensivasteyksikön oikeus liittyä toimialan VIRVE -käyttäjäyksiköksi tapahtuu VIRVE -liittymishakemuksella 

(liite 3). Hakemus tulee täyttää ohjeistuksen mukaisesti ja toimittaa allekirjoitettuna alueen 

aluepääkäyttäjille hyväksyttäväksi sekä VIRVEn käytön aktivoimiseksi.  

Käyttäjäyksikön VIRVE-päätelaitteen, VIRVE-numeroinnin ja -nimen sekä -puheryhmien arkkitehtuurin tulee 

olla käyttäjäyksikön toiminnan ja sopimuksen mukaisia. VIRVE – numeroiden luonnista vastaa 

aluepääkäyttäjät. Käyttäjän toimen tai käyttäjäyksikön toiminnan muutokset vaikuttavat VIRVE-

päätelaitteen numerointiin, nimeen, puheryhmäarkkitehtuuriin sekä oikeuteen käyttää toimialan VIRVEä.  

Käyttäjän on ennen toiminnan muuttumista, lopettamista tai muuta vastaavaa muutosta tehtävä ilmoitus 



 

alueen aluepääkäyttäjille, jotka tekevät tarvittavat muutokset tai poistot. Aluepääkäyttäjillä on oikeus 

poistaa ja/tai muuttaa käyttäjäyksikön tai käyttäjän VIRVE-numerointia, -nimiöintiä, -

puheryhmäarkkitehtuuria tai poistaa VIRVEn käyttö. Aluepääkäyttäjät vievät asian tiedoksi 

erityisvastuualueelle sekä pääkäyttäjäryhmälle. 

Sosiaali- ja terveystoimen käyttäjäyksiköiden VIRVE-päätelaitteita ei saa luovuttaa käyttäjäyksikön 

ulkopuolelle, sellaiselle henkilölle, jolla ei ole oikeutta VIRVEn käyttöön, tai muuhun käyttöön kuin mitä 

viranomaisen kanssa tehdyssä sopimuksessa on sovittu. 

 

3.2 Käyttäjäyksiköt ja käyttäjät  
 

Käyttäjäyksiköitä voivat olla valtion, kunnan tai kuntayhtymän sosiaali- ja terveystoimen viranomaiset. 

Tällaisia viranomaisia ovat sosiaali- ja terveysministeriö ja sen alaiset laitokset, sairaanhoitopiirit, sosiaali- ja 

terveydenhuollon yksiköt kunnissa ja kuntayhtymissä, sosiaali- ja terveysministeriön hallinnonalan 

ympäristöterveydenhuolto sekä aluehallinnon asianomaiset viranomaiset.  Sosiaali- ja terveystoimen 

viranomaisten liittyminen toimialan VIRVEen edellyttää ilmoitusta alueen aluepääkäyttäjille (Liite 3). 

Käyttäjäyksiköitä voivat olla myös sellaiset sosiaali- ja terveystoimessa toimivat palveluntuottajat ja 

ensivasteyksilöt, jotka ovat tehneet sopimuksen sosiaali- tai terveystoimen viranomaisen kanssa, sekä ne 

oppilaitokset, joiden koulutukseen kuuluu sosiaali- ja terveystoimi. Näiden käyttäjäyksiköiden liittyminen 

toimialan VIRVEen edellyttää, että heidän VIRVE  liittymishakemuksensa hyväksytään.  

Käyttäjäyksiköillä tulee olla määritelty VIRVE-yhteyshenkilö tai -henkilöt, joiden yhteystiedot tulee ilmoittaa 

alueen aluepääkäyttäjille. Yhteystietojen ajantasaisena pitämiseksi käyttäjäyksikön on ilmoitettava 

yhteishenkilöiden vaihtumisesta tai muista muutoksista viipymättä alueen aluepääkäyttäjille.  

Käyttäjäyksikkö vastaa siitä, että sen hallinnoimia VIRVE-päätelaitteita käyttävät vain siihen oikeutetut 

henkilöt ja että kyseisten päätelaitteiden käyttö on VIRVE -ohjeiden ja sopimusten sekä lain sähköisen 

viestinnän palveluista ja sen nojalla annettujen sekä muiden säädösten mukaista.   

Käyttäjäyksikkö vastaa hallinnoimiensa VIRVE-päätelaitteiden käyttäjä-, laitetietojen ylläpidosta, käyttäjien 

ylläpito- ja perehdystyskoulutuksesta. Käyttäjäyksiköiden käyttöönottokoulutuksesta vastaa 

aluepääkäyttäjät. Näistä tiedoista tulee toimittaa ajantasainen tieto toimialueen aluepääkäyttäjille. 

Käyttäjäyksikön yhdyshenkilön tulee olla välittömästi yhteydessä oman alueensa aluepääkäyttäjiin 

havaitessaan VIRVEn käytössä tai koulutuksessa puutteita.  

Liikenne- ja viestintäministeriön päätöksen mukaan VIRVEn käyttäjiä ovat sosiaali- ja terveysministeriön 

hallinnonalalla potilas- ja asiakaspalvelutehtäviin osallistuva henkilöstö sekä johto. Asianomaisella 

henkilöstöllä tarkoitetaan päätöksessä niitä henkilöitä, joiden vastuualueeseen esityksen 

käyttötarkoituksessa kuvatut tehtävät kuuluvat. Sosiaali- ja terveystoimessa avustavissa käyttäjäyksiköissä 

VIRVEä voi käyttää viranomais- ja julkishallinnon tehtäviä sopimuksen perusteella hoitava henkilöstö.  

VIRVE -käyttäjäyksiköiden ja -käyttäjien tulee noudattaa pääkäyttäjäryhmän antamia ohjeita VIRVEn 

käytöstä sekä tietoturvamääräyksiä. 

 



 

4. Toimintamalli 

 

4.1 Järjestelmäasetusten luonti ja ylläpito 
 

Operaattori vastaa verkon järjestelmäasetusarvojen sopimisesta ja määrittelystä sekä niiden käytöstä, 

kirjaamisesta ja asetusten toimivuuden valvonnasta. 

 

4.2 Operaattorin sekä käyttäjäorganisaation ja käyttäjäorganisaatioon kuuluvan 

käyttäjäyksikön väliset sopimukset VIRVEn käytöstä 
 

Erityisvastuualueet solmivat operaattorin kanssa VIRVEn käytöstä sopimuksen, jossa sovitaan muun muassa 

pääkäyttäjätoiminnoista sekä tilaajahallinnan ja muiden hallintatoimien järjestelyistä. 

Toimialan VIRVEen kuuluvien käyttäjäyksiköiden tulee tehdä sopimukset VIRVEn käytöstä operaattorin 

kanssa.  Erityisvastuualueet eivät vastaa käyttäjäyksiköidensä VIRVE-käytön kustannuksista. Operaattori 

laskuttaa VIRVEn käytöstä käyttäjäyksikköä sopimuksen mukaan. Pääkäyttäjän ja -aluepääkäyttäjien VIRVE -

käyttäjäyksiköille tai -käyttäjille antamat tukipalvelut (kuten esimerkiksi neuvonta ja koulutus) eivät ole 

laskutettavaa toimintaa.  

  

4.3 Viestinnän hallinta käyttäjäyksiköissä  
 

Erityisvastuualueet tekevät valtakunnalliset VIRVE sopimukset. Pääkäyttäjäryhmä vastaa valtakunnallisen 

VIRVE -viestintämallin laadinnasta. VIRVEn viestiliikennettä ja käyttöä valvovat aluepääkäyttäjät.  

4.4 Viestinnän hallinta yhteistoimintatilanteessa  
 

Viranomaisten yhteistoimintaa varten tarvittava viestintä järjestetään yhteistoimintapuheryhmissä ennalta 

sovittujen periaatteiden ja suunnitelmien mukaisesti. Erityisvastuualueiden ja muiden viranomaisten välisin 

valtakunnallisin sopimuksin ja ohjein määritellään yhteistoimintaan liittyvän viestinnän periaatteet ja 

säännöt. 

VIRVEn viranomaisten pääkäyttäjäryhmä laatii ja vahvistaa monenvälisten (mm. YL- ja MOVI-puheryhmät) 

yhteistoimintapuheryhmien ja suorakanavien käyttöä koskevan ohjeen (Liite 4). 

Hätäkeskuksilla on oikeus ja velvollisuus puuttua em. ohjeen vastaiseen viestintään 

 

4.5 Tilaajan luonti ja liittäminen verkkoon sekä poistaminen verkosta  
 



 

Uusia tilaajia ovat radiotilaajat, asiakassovellusliittymät tai radiopäivystäjät. Liittymien luonnilla 

tarkoitetaan uuden tilaajan tietojen määrittelemistä ja tallentamista järjestelmään. VIRVEssä määritellään 

jokaisen edellä mainitun tilaajaprofiili ja siihen liittyvät viestitys- ja puheryhmäoikeudet.  

Pääkäyttäjä ja -aluepääkäyttäjät vastaavat vastuualueidensa mukaisesti käyttäjäyksiköiden liittymien 

liittämisestä verkkoon ja poistamisesta verkosta. Käyttäjäyksiköiden on ilmoitettava ajantasaiset 

liittymätiedot alueensa aluepääkäyttäjille.  Käyttäjäyksiköiden tulee ilmoittaa operaattorille tarvittavat 

laskutustiedot sekä niissä tapahtuvat muutokset. 

Pääkäyttäjä ja -aluepääkäyttäjät ensisijaisesti luovat, liittävät ja poistavat radiotilaajia tai ohjeistavat ja 

hankkivat vastaavat palvelut operaattorilta. VIRVE -asiakassovellusliittymien ja radiopäivystäjien luonnin, 

liittämisen ja poistamisen tekee pääkäyttäjät. Erityisvastuualueet ovat määritelleet organisaationsa 

radiotilaajan hallintaan oikeutetut henkilöt ja pitää heistä luetteloa. Luettelo on pyydettäessä toimitettava 

operaattorille.  

Tilaajahallinnossa tulee noudattaa laki sähköisen viestinnän palveluista perusteella annettuja ohjeita ja 

määräyksiä. 

 

4.6 Tilaajahallintaan, muihin hallintatoimiin sekä tekniikkaan liittyvät palvelupyynnöt 

operaattorille 
 

Käyttäjäyksikkö ilmoittaa laskutustietojen tai liittymätyypin muutokset operaattorille. Muut hallintatoimiin 

sekä tekniikkaan liittyvät palvelupyynnöt tulee käyttäjän tai käyttäjäyksikön toimittaa alueensa 

aluepääkäyttäjille. Käytännön menettelytavoista sovitaan erityisvastuualueiden ja operaattorin välisessä 

sopimuksessa. 

 

4.7 Tilaajien, päätelaitteiden, puheryhmien ja hallintaorganisaatiolohkojen asetukset  
 

Päätelaitteiden ja puheryhmien numeroinnissa ja suorakanavissa on noudatettava operaattorin määräämää 

numerointi- ja taajuusjakoa.  

VIRVEssä noudatetaan operaattorin antamia ja ylläpitämiä määräyksiä ja ohjeita muun muassa kriittisten 

parametrien (järjestelmätason) asetusarvoista sekä muista vastaavista asioista.  

Kaikkien viranomaiskäyttäjäorganisaatioiden välisten puheryhmien ja suorakanavien sekä kaikkien 

käyttäjäorganisaatioiden välisten puheryhmien ja suorakanavien hallinnoinnista ja käytöstä sovitaan 

operaattorin ja pääkäyttäjäryhmän kesken.  

Operaattori pitää yllä edellä tarkoitettuja määräyksiä ja sopimuksia ja huolehtii niiden tiedottamisesta 

käyttäjäorganisaatioille. 

Erityisvastuualueiden ja eri viranomaisten VIRVE-käytön valtakunnallisissa sopimuksissa ja ohjeissa 

määritellään organisaatioiden väliset puheryhmät. 



 

 

4.8 Radiopäivystäjän käyttäjävaltuudet  
 

Radiopäivystäjän käyttäjävaltuudet määräytyvät kunkin käyttäjätunnuksen oikeuksien mukaisesti. 

Käyttäjätunnuksen oikeudet määräytyvät käyttäjän tehtävän mukaisesti. 

 

4.9 Pääkäyttäjän käyttöoikeudet  
 

Pääkäyttäjätunnuksen profiilille määritellään tilaajanhallintajärjestelmään täydet oikeudet sosiaali- ja 

terveystoimen lohkoon sekä tarvittavat oikeudet yhteistoimintalohkoihin. Pääkäyttäjätunnuksen avulla 

aluepääkäyttäjille luodaan tarvittavat käyttäjätunnukset. Pääkäyttäjäryhmä vastaa siitä, että sen 

käyttäjätunnukset ja niiden käyttö on asianmukaisesti määritelty ja hallinnoitu. 

Hallinta- ja viestintätoimia VIRVEn viestintätyöasemalla ja tilaajanhallintajärjestelmässä suorittavat pää- ja 

aluekäyttäjät, joilla tulee olla riittävä taito ja tietämys VIRVEstä ja sosiaali- ja terveystoimen hallinnonalan 

toiminnasta.  

 

4.10 Päätelaitteiden parametrointi  
 

VIRVEen kuuluvan käyttäjäyksikön päätelaitteet tulee parametroida liittymäsopimusta sekä operaattorin 

määräyksiä ja ohjeita noudattaen. Parametrointi tulee toteuttaa pää- ja aluepääkäyttäjien antamilla 

parametrointitiedoilla.  

Parametrointia suorittavalla henkilöllä tulee olla riittävä tietämys toimialan VIRVEn sekä sosiaali- ja 

terveystoimen hallinnonalan toiminnasta ja taito suorittaa päätelaitteiden parametrointi teknisesti.  

Pääkäyttäjäryhmä määrittelee ja hyväksyy parametrointiin oikeutetut henkilöt ja pitävät heistä luetteloa. 

Luettelo on pyydettäessä esitettävä operaattorille. Parametrointilupa voidaan myöntään toimialan 

paramaetrointilupahakemuksen mukaisesti (Liite 6).      

Parametrointilaitteistoja ja -tiedostoja tulee käsitellä siten, etteivät ne joudu asiattomien haltuun. 

Toimialan VIRVEn parametrointitiedot ovat turvaluokiteltuja TLIV. Parametrointitietoja voi käsitellä 

ainoastaan parametrointia suorittava henkilö eikä tietoja saa edelleen jatkolähettää tai antaa toiselle 

henkilölle.  

 

4.11 Tiedottaminen verkon häiriöistä ja käyttöön vaikuttavista tilanteista 
 

Operaattori tiedottaa verkon vika- ja häiriötilanteista sekä verkon käyttöön vaikuttavista päivitys- ja 

huoltotöistä säädösten ja pääkäyttäjäryhmässä sovittujen periaatteiden mukaisesti. 



 

Pääkäyttäjäryhmällä on mahdollisuus pyytää operaattorilta ennalta suunnitellun 

huoltotoimenpideajankohdan siirtämistä, mikäli ajankohta on sosiaali- ja terveystoimen toiminnan kannalta 

erityisen haitallinen. 

Pääkäyttäjäryhmä voi ilmoittaa operaattorille etukäteen tiedossaan olevasta toiminnasta, jonka vuoksi 

verkon toiminnalle asetetaan tavanomaista korkeammat vaatimukset. 

Käyttäjien havaitsemista VIRVE-verkkoa koskevista vioista tulee viipymättä tehdä ilmoitus operaattorille ja 

alueensa aluepääkäyttäjille. 

 

4.12 Datakäyttö   
 

Sosiaali- ja terveystoimen käyttäjäyksiköiden tulee hyväksyttää operaattorilla VIRVEssä käyttämänsä 

tiedonsiirtoratkaisut käyttötapoineen (sds-, status- ja IP-tiedonsiirto VIRVE-radiopäätelaitteella tai VIRVE-

verkon liitäntärajapinnan kautta) verkon tarkoituksenmukaisen käytön varmistamiseksi (Liite 7).  

Käyttäjäorganisaatioon kuuluva käyttäjäyksikkö ja käyttäjä saa käyttää ainoastaan edellä tarkoitettuja 

hyväksyttyjä ratkaisuja. Käyttäjien sovellukset eivät saa vaarantaa ja vaikeuttaa VIRVE-verkon toimintaa. 

Organisaatioiden pääkäyttäjillä on oikeus ja velvollisuus estää haittaava käyttö. Operaattori ilmoittaa 

havaitsemistaan epäkohdista organisaation pää- ja aluekäyttäjille. 

 

5. Turvamääräyksiä  
 

VIRVEä koskevia asiakirjoja tai tallenteita tulee käsitellä kullekin asiakirjalle määritetyn turvaluokituksen 

mukaisesti.  

Radiopäätelaitteen katoamistapauksessa tulee tehdä välittömästi ilmoitus aluepääkäyttäjille, operaattorille 

sekä poliisille. 

VIRVEssä keskeisiä tietoturvan osatekijöitä ovat järjestelmän tietoturvallisuutta tukevat tekniset ratkaisut, 

radioverkon käyttäjien tietoturvan huomioiva asenne, päätelaitteiden huolellinen käsittely sekä 

hävittäminen, viestiliikenteen tietoturvasta ja tietosuojasta huolehtiminen ja asiakirjojen ja dokumenttien 

käsittely ja säilyttäminen. Huomioon tulee ottaa muun muassa potilas- ja asiakastietojen salassapito. 

Pääkäyttäjäryhmä on antanut valtakunnallisessa VIRVE 

viestiliikenneohjeessaan ohjeita radiotilaajien ja puheryhmäviestinnän tarkemmista tietoturvamäärityksistä 

ja tietoturvasta.   

VIRVEn puheryhmäviestintää ei saa muuttaa analogiseen muotoon. Yhteiskäytössä olevia puheryhmiä ei 

saa kytkeä salaamattomaan järjestelmään ilman kaikkien puheryhmää käyttävien käyttäjäorganisaatioiden 

suostumusta. VIRVE -viestiliikenteen kuvaaminen ja tallentaminen on sallittu vain pääkäyttöryhmän 

määrittelemillä ja hallinnoimilla järjestelmillä. 

Aluepääkäyttäjät ohjeistavat VIRVE-päätelaitteiden poiston alueellaan. VIRVE viestiliikenneohjeen 

mukaisesti käytöstä poistetuista tai poistettavista VIRVE-päätelaitteista on poistettava kaikki VIRVEn 

käyttöä koskevat tiedot sekä toimitettava poistettava päätelaite alueellisen ohjeen mukaiseen pisteeseen. 



 

 

6. Tilaajanumeroiden julkisuus 
 

Pääkäyttäjäryhmä antaa valtakunnallisissa VIRVE -viestiliikenneohjeissaan ohjeet VIRVE -

tilaajanumeroidensa julkisuudesta ja niiden luovuttamisesta. Pääsääntöisesti VIRVE  tilaajanumerot ovat 

salaisia ja tarkoitettu vain viranomaiskäyttöön. 

Erityisvastuualueiden ja muiden viranomaisten kahdenvälisissä valtakunnallisissa VIRVE-sopimuksissa 

sovitaan toimialan VIRVE -tilaajanumeroiden luovuttamisesta kolmannelle osapuolelle. 

 

7. VIRVEen liittyvä ulkoinen tiedottaminen 
 

VIRVE -verkkoa koskevasta ulkoisesta tiedottamisesta vastaa pääsääntöisesti operaattori. 

Toimialan VIRVEn käyttöön liittyvästä ulkoisesta VIRVEn käytöstä tiedottamisesta vastaa omalta osaltaan 

pääkäyttäjä tai -aluepääkäyttäjät. 
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1 Hätäkeskustietojärjestelmä ERICA 
 

ERICA on viranomaisten yhteiskäyttöinen hätäkeskustietojärjestelmä. Järjestelmän omistaa 
Hätäkeskuslaitos. ERICA-järjestelmän käyttäjiä ovat Hätäkeskuslaitoksen lisäksi pelastuslaitokset, poliisi, 
sosiaali- ja terveystoimi sekä Rajavartiolaitos.  
 
ERICA-järjestelmä on korotetun tason tietojärjestelmä, joka toimii julkisen hallinnon turvallisuusverkossa 
(TUVE), sen infrastruktuuria, arkkitehtuuria sekä turvallisuusvaatimuksia noudattaen. ERICA-järjestelmää 
käytetään TUVE-päätelaitteilla. 
 
Toimialat vastaavat itse ERICA-järjestelmän tietojen syöttämisestä ja oikeellisuudesta. Sosiaali- ja 

terveystoimen ERICA-käyttäjät käyttävät järjestelmää johto- ja tilannekeskusympäristössä (operatiivinen 

työ) sekä hallinnon käytössä (esim. tietojen lisääminen ja ylläpito sekä tilastojen analysointi).   

ERICA -järjestelmässä on kaksi käyttöliittymää, Client- ja Portal -liittymä. Client -liittymää käytetään kiinteän 

TUVE -yhteyden kautta johto- ja tilannekeskuksissa. Portal -liittymä, jota käytetään järjestelmän 

hallinnointiin, käytetään kiinteän tai etäkäytöllä toimivan TUVE yhteyden kautta. 

Toimialalla on edustus hätäkeskusten alueellisissa kehitysryhmissä, ERICA-kehitysryhmässä, ERICA-

pääkäyttäjäryhmässä sekä ERICA strategisessa johtoryhmässä. 

 

2 Käyttöympäristöt 
 

ERICA-järjestelmässä on useita käyttöympäristöjä, joita ovat ERICA tuotantoympäristö (PRD), ERICA 

varakäyttöympäristö (EMG), ERICA koekäyttöympäristö (KK), ERICA koulutusympäristö (EDU) ja ERICA 

testausympäristö (TST). Eri ympäristöihin on omat Client- ja Portal-toiminnot. 

 

3 Pääsynhallinta 
 

Eri ympäristöihin käyttöoikeudet haetaan Valtorin PORTTI -palvelun itsepalveluportaalista. Käyttöoikeudet 

on toteutettu toimialoittain tarkasteltuna. Toimialan TUVE-käyttäjä voi hakea ERICA käyttöoikeutta, jos hän 

tehtävänsä hoitamiseksi sitä tarvitsee. Prosessi käynnistyy olemalla yhteydessä alueen aluepääkäyttäjiin.  
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4 Käyttäjähallinta 
 

Toimialan ERICA käyttäjistä tulee olla tehtynä voimassa oleva, tarvittava turvallisuusselvitys.  

Hätäkeskuslaitos teettää perusmuotoisen turvallisuusselvityksen toimialan alue- ja 

viranomaispääkäyttäjistä. 

Käyttäjä hakee ERICA:n käyttäjäroolia PORTTI-palvelusta, josta hakemus menee käyttäjän PORTTI-

palvelussa määritetylle esimiehelle hyväksyttäväksi. Hyväksytty hakemus välittyy toimialan 

viranomaispääkäyttäjille hyväksyttäväksi.  

Haettaviin rooleihin on liitetty kiinteät käyttöoikeudet. Mikäli henkilö tarvitsee tehtävänsä hoitamista 

varten käyttäjärooliinsa lisäoikeuksia ERICA-järjestelmässä, hakee toimialan viranomaispääkäyttäjä 

tarvittavat lisäoikeudet hätäkeskustietojärjestelmän pääkäyttäjältä. Käyttöoikeuksien valvonnasta vastaa 

toimiala. Käyttöoikeuksien hallinnasta vastaa hätäkeskuslaitos, käyttöehtojen mukaisesti. 

 

5 Toimialan ERICA-käyttäjien kouluttaminen 
 

Toimiala vastaa sosiaali- ja terveystoimen uusien ERICA-käyttäjien kouluttamisesta. Koulutuksen 

suunnittelua ja toteutusta ohjaa tämän hallintamallin lisäksi Hätäkeskuslaitoksen kanssa yhteistyössä 

laadittu käyttötapauskuvaus sekä ajankohtainen ERICA Portal – ohjeistus. 

Erityisvastuualueen aluepääkäyttäjät vastaavat alueensa ERICA Portal-peruskäyttäjien, johto- ja 

tilannekeskuskäyttäjien sekä uusien aluepääkäyttäjien kouluttamisesta yhteistyössä ERICA 

viranomaispääkäyttäjien kanssa. Koulutuksen laajuus ja toteuttamistapa sovitaan tapauskohtaisesti. 

Koulutus suoritetaan yhtenäisellä kansallisella koulutusmateriaalilla. Koulutukset dokumentoidaan 

aluepääkäyttäjien toimesta. 

 

6 Käyttäjätasot ja tehtävät 
 

6.1 PORTAL-peruskäyttäjä 
 

Sosiaali- ja terveystoimen Portal-peruskäyttäjiä ovat esim. ensihoitopalvelun hallinnon käyttäjät (esim. 

ensihoitopäällikkö, ensihoidon vastuulääkäri) sekä ensihoitopalvelun ja sosiaalitoimen operatiiviset 

käyttäjät (esim. ensihoidon kenttäjohtaja, johtokeskuspäivystäjä). 

Peruskäyttäjällä on katseluoikeus käyttäjäroolinsa mukaisesti järjestelmässä olevaan tietoon toimiala- sekä 

toiminta-aluerajauksen puitteissa. Peruskäyttäjän työtehtävän vaatiessa hänelle on mahdollista hakea 

lisäoikeuksia, kuten kappaleessa Käyttäjähallinta on kuvattu. 
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6.2 ERICA-johtokeskuskäyttäjä 
 

Johtokeskuskäyttäjä käyttää ERICA Client- sovellusta sekä ERICA Portalia erityisvastuualueen 

järjestämissopimuksessa määriteltyjen tehtävien hoitamiseen. Erityisvastuualueen johtokeskuksen ERICA 

Client-sovelluksen käytön perustana on yhdenmukainen, sovittu toimintamalli koko erityisvastuualueella. 

Erityisvastuualueet voivat tarvittaessa sopia toistensa kanssa johtokeskusyhteistyöstä. Johtokeskuksella voi 

olla myös kansallisia vastuita.  

ERICA Client-sovelluksen käyttö perustuu yhdessä hätäkeskuslaitoksen kanssa sovittuun toimintamalliin. 

 

6.3 Aluepääkäyttäjä 
 

6.3.1 Perustietojen syöttäminen, ylläpito ja oikeellisuus sekä hälytysohjeiden 

yhteensovittaminen 
 

Perustiedoilla tarkoitetaan mm. seuraavia asioita: viestintävälineet, puheryhmät, ominaisuudet ja resurssit, 

yksikkötunnukset, hälytysryhmät, asemapaikat, kenttäjärjestelmäpalvelimet, hälytysviestipohjat ja -

yhteydet, yhteyshenkilöt, yhteyshenkilöiden roolit, yhteyshenkilötyypit, organisaatiot. 

Sairaanhoitopiiri laatii ensihoidon hälytysohjeen (Asetus ensihoitopalvelusta 2017). Sosiaalitoimen osalta 

hälytysohjeen antaa toimivaltainen viranomainen. Erityisvastuualueen ensihoitokeskus sovittaa yhteen 

hätäkeskuslaitokselle annettavat sosiaali- ja terveystoimen hälytysohjeet yhdessä alueen 

sairaanhoitopiirien sekä sosiaalipäivystyksien kanssa. (Terveydenhuoltolaki 2017, Sosiaalihuoltolaki 2016).  

Hälytysohjeen valmistelussa aluepääkäyttäjät ovat mukana yhteensovittamassa annettavaa hälytysohjetta. 

Hälytysohje pitää sisällään toimintaohjeet normaali- ja poikkeus sekä myös suuronnettomuustilanteisiin. 

Aluepääkäyttäjät suorittavat ERICA:n vastemalli- ja perustietojen syöttämiseen liittyvät lisäykset, 

muutokset ja päivitykset sairaanhoitopiirien sekä kuntien/kuntayhtymien antamien hälytys- ja 

toimintaohjeiden perusteella. Aluepääkäyttäjät arvioivat ja toteuttavat annetut ohjeet tietoturva ja 

tietosuoja huomioiden. Hälytysohjeet toimitetaan myös kirjallisena Hätäkeskuslaitokselle. 

 

6.3.2 Vastemallien ylläpito 
 

Vastemallissa toteutetaan alueellisesti toimivaltaisen viranomaisen antama hälytysohje. Vastemallit 

muodostavat hierarkkisen rakenteen ERICAssa. Hierarkiassa ylimpänä ovat toimialojen juurivastemallit, 

joiden alaisuuteen kaikki muut vastemallit on järjestetty. Vastemalleilla on rajoituksia sen suhteen, milloin, 

missä ja millä kiireellisyyksillä mallia voi käyttää. 

Aluepääkäyttäjät vastaavat vastemallien ylläpidosta ja päivittämisestä. Vastemallien ylläpidossa käytetään 

apuna Hätäkeskuslaitoksen kanssa yhdessä laadittua dokumenttia. Tarkempi kuvaus vastemalleista on 

Hätäkeskuslaitoksen ERICA Portal-käyttöoppaassa. 
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Vastemallien toimivuuden valvontaa suoritetaan eri tavoin, mm. operatiivisilta toimijoilta saatavan 

palautteen perusteella, tarkastelemalla tapahtumaraportteja sekä seuraamalla operatiivisten tehtävien 

viestintää. 

 

6.3.3 Viranomaisyhteistyö 
 

Aluepääkäyttäjät tekevät aktiivista yhteistyötä eri viranomaisten kesken, sekä oman toimialan sisällä että 

muiden toimialojen kanssa eri tasoilla (alueellisesti sekä valtakunnallisesti). Yhteistyöviranomaisia ovat mm. 

sairaanhoitopiirien ensihoidon hallinto, sosiaalipäivystykset, Poliisi, Rajavartiolaitos, pelastustoimi sekä 

Hätäkeskuslaitos. 

 

6.3.4 ERICA rajapinnassa olevien järjestelmien yhteensovittaminen (esim. VIRVE, 

KEJO) 
 

Aluepääkäyttäjät ohjaavat osaltaan toimialan kenttä- ym. järjestelmien yhteensovittamista ERICA-

rajapinnassa, huomioiden eri järjestelmien käytöstä tehdyt sopimukset ja ohjeet. 

 

6.3.5 Toimialan häiriö- ja poikkeustilanteiden hallinta ja poikkeamailmoitukset 
 

Hätäkeskukset tiedottavat alueellisesti kentällä toimivia operatiivisia yksiköitä ERICA:n häiriötilanteista 

Hätäkeskuslaitoksen johtokeskuksen ohjeiden mukaisesti, jos häiriön arvioidaan aiheuttavan välitöntä 

haittaa operatiiviselle toiminnalle. 

Toimialan pääkäyttäjäryhmä saa tiedon ERICA:n eri ympäristöjen häiriötilanteista Hätäkeskuslaitoksen 

johtokeskuksesta ennalta sovitulla tavalla. Tarvittaessa Hätäkeskuslaitos kutsuu pääkäyttäjäryhmän 

edustajia mukaan selvittämään havaitun häiriön laajuutta ja vaikutuksia operatiiviseen toimintaan. 

Tarvittaessa myös pääkäyttäjäryhmä tiedottaa operatiivisia toimijoita häiriötilanteen vaikutuksista ja 

selvittämisen aikataulusta. Pääkäyttäjäryhmä on myös velvollinen ilmoittamaan havaitsemistaan häiriöistä 

Hätäkeskuslaitokselle ennalta sovitun häiriö- ja vikailmoitusmenettelyn mukaisesti. 

Jos operatiiviset toimijat kentällä havaitsevat akuutin häiriön, joka mahdollisesti liittyy ERICA:n toimintaan, 

ovat he velvollisia raportoimaan asiasta operatiiviselle esimiehelle (ensihoidon kenttäjohtaja tai 

tilannekeskus). Operatiivinen johtaja arvioi tilanteen, ja on tarvittaessa yhteydessä hätäkeskukseen sekä 

alueensa aluepääkäyttäjiin. 

Havaittujen häiriöiden selvittämiseksi aluepääkäyttäjä käyttää apunaan mm. ERICA:n tapahtuma- sekä 

yksikköraportteja. 
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6.3.6 Havainnot ja kehitysehdotukset, päivittäiset muutokset 
 

ERICA-järjestelmän perustietoja päivitetään tarvittaessa. Pyyntö päivityksistä osoitetaan ensisijaisesti 

erityisvastuualueen aluepääkäyttäjille, jotka tekevät tarvittavat muutokset. Alueellisesti voidaan sopia myös 

muita toimintamalleja, jolloin perustietojen muutoksia voivat tehdä myös muut ERICA Portal-käyttäjät. 

 

Toimialalta tai muilta viranomaisilta tulevat kehitysehdotukset osoitetaan erityisvastuualueen 

aluepääkäyttäjälle, joka arvioi ehdotusten toteuttamismahdollisuuden, tarvittaessa yhdessä toimialan 

viranomaispääkäyttäjien kanssa. 

 

 

6.4 ERICA-viranomaispääkäyttäjä 
 

6.4.1 Viranomaispääkäyttäjän tehtävät 
 

ERICA viranomaispääkäyttäjät on nimetty korkean varautumisen tietojärjestelmien pääkäyttäjäryhmästä. 

Toimialan viranomaispääkäyttäjät ohjaavat ERICA-järjestelmän käyttöä ja kehitystyötä toimialalla. 

Viranomaispääkäyttäjän oikeudet järjestelmässä ovat laajemmat kuin aluepääkäyttäjän oikeudet. 

Hätäkeskuslaitos on määritellyt toimialojen Portal-käyttäjien käyttöoikeudet. Toimialan 

viranomaispääkäyttäjä ylläpitää ERICA viranomaispääkäyttäjän käyttöoikeusroolissa määriteltyjä tietoja 

ERICA-järjestelmässä  

 

6.4.2 ERICA pääkäyttäjäryhmä 
 

Toimialan viranomaispääkäyttäjät ovat Hätäkeskuslaitoksen asettaman ERICA-pääkäyttäjäryhmän jäseniä. 

ERICA-pääkäyttäjäryhmässä on edustus kaikilta hätäkeskustoimintaan osallistuvilta toimialoilta. 

Pääkäyttäjäryhmän puheenjohtajana toimii Hätäkeskuslaitoksen ERICA-pääkäyttäjä. 

 

6.4.3 Yhteistyö Hätäkeskuslaitoksen ja muiden toimialojen viranomaisten kanssa 

järjestelmän kehitystyössä 
 

Toimiala tekee tiivistä yhteistyötä Hätäkeskuslaitoksen, muiden viranomaisten sekä ERICA-järjestelmän 

toimittajan kanssa järjestelmän kehitystyössä. Kehitystyötä ohjaa Hätäkeskuslaitos, joka kutsuu toimialojen 

viranomaispääkäyttäjät mukaan tarvittaviin tilaisuuksiin. Toimialan viranomaispääkäyttäjät ohjaavat uusien 

järjestelmäversioiden testaamista toimialalla.  
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6.4.4 Sosiaali- ja terveystoimen tehtävänkäsittelyohjeiden yhteensovittaminen ja 

riskianalyysien valmistelu ja päivitys 
 

Hätäkeskuslaitoksen sosiaali- ja terveystoimen toimialapäällikkö koordinoi tehtävänkäsittelyohjeesta 

muodostettavien riskianalyysien valmistelua, käyttöönottoa ja päivityksiä tiiviissä yhteistyössä toimialan 

viranomaispääkäyttäjien kanssa. Tehtävänkäsittelyohjeiden muutos- ja päivitystarpeet käsitellään 

tehtävänkäsittelyohjeen päivitysohjeen mukaisesti. (LIITE 1. Tehtävänkäsittelyohjeen valmisteluprosessi) 

Toimialan viranomaispääkäyttäjät valvovat osaltaan tehtävänkäsittelyohjeen noudattamista ERICA-

järjestelmässä. Valvontaa suoritetaan eri tavoin, mm. pyytämällä palautetta operatiivisilta toimijoilta, 

tarkastelemalla tapahtumaraportteja sekä seuraamalla operatiivisten tehtävien viestintää. 

 

 

7 ERICA-järjestelmän raportit 
 

ERICA-tietojärjestelmän Portal-käyttäjien käytettävissä on kolme erilaista raporttikategoriaa: tilastollinen 

raportti, tapahtumaraportti ja yksikköraportti. 

Tilastollisen raportoinnin kautta voidaan tarkastella mm. yksiköiden ja alueiden tehtävämääriä erilaisia 

suodattimia käyttäen. Tilastolliset raportit eivät sisällä yksilöivää tietoa, ja ne ovat kaikkien Portal-käyttäjien 

saatavilla. 

Tapahtumaraportilta voidaan tarkastella tapahtumaan liittyviä lokitietoja. Tapahtumaraportille tallentuvat 

kaikki tapahtuman käsittelyyn liittyvät toimenpiteet aikaleimoineen.  

Tapahtumaraporttiin ja yksikköraporttiin on pääsyoikeus vain pääkäyttäjäryhmän jäsenillä. 

Tiedonsaantipyyntöön aluepääkäyttäjä laatii tarvittaessa selvityksen tapahtumaraportin perusteella. 

Tapahtumaraporttia ei sellaisenaan välitetä.   

Yksikköraportissa voidaan tarkastella yksikköön liittyviä lokitietoja. Yksikköraportti voidaan tarvittaessa 

välittää vastuuviranomaisen käyttöön. 

Kaikki käyttäjän järjestelmässä tekemät toimenpiteet (katselut, muokkaukset ym.) tallentuvat järjestelmän 

käytönvalvontalokiin, jota Hätäkeskuslaitos valvoo. 
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1. KEJO- kenttäjärjestelmä 
 

KEJO-järjestelmä on viranomaisten yhteinen tietojärjestelmä ja siihen liittyvä päätelaitteisiin toteutettu so-

vellusalusta, jonka käyttäjiä ovat Poliisi, Pelastustoimi, Sosiaali- ja Terveystoimi, Rajavartiolaitos, Puolustus-

voimat ja Tulli. KEJO-järjestelmää kehitetään järjestelmän tuottajan (PPC-ryhmittymä) ja eri toimialojen yh-

teistyönä. KEJO-hankkeen omistajana on Poliisihallitus.  KEJO- Järjestelmä on korotetun tason tietojärjes-

telmä, joka toimii julkisen hallinnon turvallisuusverkon (TUVE) ympäristössä, josta se niin ikään tarjotaan 

käyttäjäorganisaatioiden käyttöön.  

 

KEJO-järjestelmä mahdollistaa eri viranomaisten kenttätoimintojen johtamisen, tilannekuvan ylläpidon, tie-

tojen kysymisen ja tallentamisen eri isäntä- ja taustajärjestelmiin, sekä viranomaisten välisen reaaliaikaisen 

tiedonvaihdon ja viestinnän. KEJO-järjestelmää käytetään ensisijaisesti langattomien tiedonsiirtoyhteyksien 

kautta. Järjestelmässä on kehittyneitä viestintävälineitä ja moniviranomaistoiminnan johtamista mahdollis-

tavat ominaisuudet.  

 

Sosiaali- ja terveystoimessa KEJOa käyttää ensihoitopalvelu ja sen yksiköt sekä ensihoitolääkärit ja kenttä-

johtajat sekä tilannekeskukset. Lisäksi KEJOa käyttää sairaaloiden päivystyspisteet ja sosiaalipäivystykset.  

KEJO sisältää kansallisen sähköisen rakenteellisen ensihoitokertomuksen (EHK). Kertomus tallentuu KANTA 

arkistoon ja on sieltä edelleen muiden potilastietojärjestelmien käytettävissä. Rakenteellinen sähköinen 

ensihoitokertomus on käytettävissä myös erilaisiin tutkimushankkeisiin ja esimerkiksi ensihoitopalvelun pal-

velutasopäätösten analysointiin. 

Tämä sosiaali- ja terveystoimen KEJO –järjestelmää ja sen käyttöä kuvaava hallintamalli noudattaa Poliisi-

hallituksen antamaa hallintamallia, jota noudatetaan kaikissa KEJO-järjestelmän käyttäjäorganisaatioissa ja 

käyttöön osallistuvilla tahoilla. 

 

  



 

 

2. KEJO- järjestelmän ohjausmalli 

2.0 Käyttöympäristö 
 

KEJO- järjestelmäpalvelu välitetään käyttäjäorganisaatioille Valtion tieto- ja viestintäteknologiakeskuksen 

(Valtori) turvallisuusverkkopalveluiden (TUVE) toimesta. 

Käyttäjäorganisaatiot vastaavat käyttäjäorganisaatioiden tarvitsemista sopimuksista VALTORI TUVE-palve-

lun kanssa. Näiden sopimusten tarkoituksena on KEJO-palvelun mahdollistaminen.  

Valtori laatii KEJO loppukäyttäjäorganisaatioiden kanssa TUVE- palvelusopimuksen. Sopimuksella varmiste-

taan, että loppukäyttäjäorganisaatioiden käytössä on vähintään KEJO järjestelmän käytön edellyttämät 

TUVE palvelut (päätelaite-, tietoliikenne-, käyttäjätuki-, käyttöoikeuksien hallinta- ja viestintäpalvelut). 

Valtori TUVE -palveluiden osalta noudatetaan Valtiovarainministeriön määräystä Turvallisuusverkkotoimin-

nassa sovellettavan turvallisuuden vähimmäisvaatimuksista ja periaatteista (VM/1268/00.01.02.04/2019). 

 

2.1. Käyttöliittymä 
 

KEJO- kenttäjärjestelmää pystyy käyttämään Client tai web- käyttöliittymällä. Käyttöympäristöinä toimivat 

EDU- koulutus sekä tuotantoympäristö. Käyttäjä pystyy valitsemaan käytettävän ympäristön KEJO- käyttö-

liittymän kirjautumisikkunasta. 

Kansallista ensihoitokertomusta käytetään KEJO Client versiolla. 

Tulevaisuudessa KEJO- kenttäjärjestelmää on mahdollista käyttää erillisellä mobiilisovelluksella (mobiikejo). 

Käyttöliittymää on mahdollista käyttää sekä suomen että ruotsin kielellä. 

 

2.2 Pääsynhallinta 
 

KEJO- järjestelmät toimivat korkean varautumisen ja turvallisuuden vaatimukset täyttävässä hallinnon tur-

vallisuusverkossa (TUVE). Jokaisella käyttäjällä tulee olla tehtynä turvallisuusselvitys. Terveydenhuollon am-

mattikorttiin myönnetään TUVE-oikeus, jolla kirjaudutaan TUVE-verkkoon. KEJO- ja TUVE- oikeuden haku-

prosessista laaditaan erillinen ohjeistus. 

Turvallisuusselvityksen hakija eli työnantaja ja turvallisuusselvityksen kohde eli työntekijä täyttävät turvalli-

suusselvitykseen liittyvät lomakkeet, jonka jälkeen Suojelupoliisi laatii perusmuotoisen turvallisuusselvityk-

sen. Suojelupoliisi arvioi kaikkea turvallisuusselvityksessä esiin tullutta tietoa aina tapauskohtaisesti suh-

teessa haettuun työtehtävään. Suojelupoliisi ilmoittaa turvallisuusselvitystä pyytäneelle organisaatiolle sel-

laiset tiedot, joilla voi olla merkitystä tehtävän hoitamisen kannalta. 

 



 

 

 

2.3. Käyttäjähallinta 
 

Käyttäjä hakee Valtorin PORTTI-palveluista KEJO- käyttöoikeutta, jonka jälkeen käyttöoikeusyhdyshenkilö 

(lähiesimies) myöntää pyydetyn käyttöoikeuden. Hyväksytty hakemus välittyy Portti-palvelussa määritellylle 

esimiehelle tai pääkäyttäjälle hyväksyttäväksi. Käyttöoikeus määrittyy roolin (ensihoitaja, kenttäjohtaja, en-

sihoitolääkäri, pääkäyttäjä jne.) mukaan. 

 

3. KEJO- käyttäjien kouluttaminen 

 

Toimiala vastaa itse sosiaali- ja terveystoimen uusien KEJO-käyttäjien kouluttamisesta. Koulutuksen suun-

nittelua ja toteutusta tehdään yhdessä KEJO- hankkeen kanssa, ottaen huomioon viranomaisten yhteiset 

tarpeet. Järjestelmän toimittaja huolehtii pääkäyttäjien kouluttamisesta, jonka jälkeen pääkäyttäjät huoleh-

tivat toimialan kouluttajien- sekä loppukäyttäjien kouluttamisesta. Koulutuskokonaisuuksia ovat: TUVE- pal-

velut / tietoturva, Kanta- palvelut ja sähköinen kirjaaminen, KEJO:n käytön perusteet ja moniviranomaistoi-

minnallisuudet sekä ensihoitokertomus. Pelastusopiston Koulumaali Moodle-ympäristö tulee toimimaan 

valtakunnallisena koulutusympäristönä. 

  

 

4. KEJO käyttäjätasot ja tehtävät  

 

Käyttäjille on määritelty eri käyttäjätasot virkatehtävien mukaisesti.  
 
Käyttäjä tasot ovat: 
 
Valtakunnallinen pääkäyttäjä 
Koostuu pääkäyttäjäryhmän jäsenistä, joilla on käyttöoikeudet järjestelmän ADMIN- asetuksiin.  
 
Alueellinen pääkäyttäjä 
Koostuu alueelle määritellyistä tukihenkilöistä, joilla on käyttöoikeudet mm. päätelaitteiden paikannukseen 
vaadittaviin asetuksiin. 
 
  



 

 

Vastuulääkäri 
Ensihoidon vastuulääkärillä on käyttöoikeudet mm. Kanta-arkistoon tallennetun ensihoitokertomuksen kor-
jaustoiminnallisuuksiin.  
 
Ensihoitolääkäri 
Käyttäjällä on toiminnallisuudet suorittaa ensihoitolääkärin operatiivia tehtäviä, sekä seurata toimenkuvan 
mukaisesti ensihoitotehtäviä sekä ensihoitoyksiköitä.  
 
Ensihoitaja 
Käyttäjällä on toiminnallisuudet suorittaa ensihoidon operatiivisia tehtäviä. 
 
Vieraskäyttäjä 
Hallinnon käyttäjä, jolla on oikeus tallennetun ensihoitokertomuksen Kanta- korjaustoiminnallisuuksiin. 

5. Oppilaitokset 

 

Oppilaitosten KEJO- käytön perusteet ovat vielä valmistelussa joita tarkennetaan myöhemmin. 

6. Pääkäyttäjätoiminnot 

 

Valtakunnallinen pääkäyttäjäryhmä toimii osana KEJO koordinaatioryhmää. KEJO koordinaatioryhmän teh-

tävät luetellaan erillisessä KEJO koordinaatioryhmän asettamispäätöksessä 

7. Järjestelmän hallinnointi 

 

Kuvataan myöhemmin 

8. KEJO- järjestelmän ylläpito 

 

Kuvataan myöhemmin 

9. KEJO- järjestelmän jatkokehitys 

 

Poikkihallinnollinen ohjausryhmä vastaa strategisen tason kehityslinjausten tekemisestä, muusta tavoite-

asetannasta ja esitysten hyväksymisestä sekä seuraa järjestelmän jatkokehitykselle ja palvelutuotannolle 

asetettujen tavoitteiden toteutumista, sekä kustannuksia. 

Poikkihallinnollinen koordinaatioryhmä vastaa järjestelmän koordinoidusta kehittämisestä käyttäjätahojen 

kehitystarpeiden sekä ohjausryhmän asettamien tavoitteiden mukaisesti. Kehittämisessä huomioidaan 

isäntä- ja taustajärjestelmien, kuten VIRVE tai ERICA, kehittämisestä aiheutuvat muutostarpeet ja ne yhteen 



 

 

sovitetaan muun kehittämisen kanssa. Kukin toimiala vastaa siitä, että järjestelmän määrittelyt ja toteutus 

vastaavat toimialan tarpeita. POL IT -keskus tukee koordinaatioryhmän työskentelyä.  

SOSTER toimialan KEJO- järjestelmän jatkokehitys kuvataan myöhemmin! 

10. Liitteet  
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