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1. Inledning

Inom social- och hélsovardsvdasendet anvands ett flertal olika informationssystem. | denna handling avses
med nationella kommunikations- och informationssystem for hég beredskap myndighetsradionatet Virve,
myndigheternas gemensamma faltsystem KEJO och myndigheternas gemensamma nddcentralsdatasystem
ERICA. | detta dokument beskrivs férutom detta system ocksa forvaltningens sakerhetsnat TUVE och an-
vandningen av detta inom social- och halsovardsvasendet.

For varje informationssystem finns det en hanterings- och verksamhetsmodell som faststallts av respektive
systemagare eller den hanteringsansvariga organisationen som i fraga om verksamhetsomradena styr
systemhanteringen i den utstrackning det galler verksamhetsomradet.

Syftet med denna anvisning ar att ge en beskrivning av och handledning om hur hanteringen och anvand-

ningen av de i detta dokument avsedda kommunikations- och informationssystemen ska organiseras inom
social- och halsovardsvasendet. | de preciserande bilagorna beskrivs underhallet av system- och bestéllar-
hanteringen och hanteringen av tekniska och operativa fragor som géller systemet samt uppgifterna i den

regionala anvandningen och administratérsanvandningen inom social- och halsovardsvasendet.

De sakerhetsklassificerade omstdandigheterna som hanfor sig till systemen beskrivs i separata, systemspeci-
fika anvisningsbilagor som ar sdkerhetsklassificerade (SK 1V). De far inte lamnas ut till eller visas upp for per-
soner som inte har nagon separat faststalld ratt att ta del av dessa uppgifter. Endast personer som absolut
behover uppgifterna i sitt arbete har tillgang till dem.

De nationella kommunikations- och informationssystemen for hog beredskap samanvands av myndighet-
erna som svarar for samhallssdakerheten, och med stdd av dessa sakerstalls ett friktionsfritt myndighets-
samarbete och informationsutbyte i alla forhallanden. Endast genom dessa system férmedlas uppdrag till
myndigheterna som verkar i nédcentralsgranssnittet. Tillsammans med systeméagarna och de hanteringsan-
svariga organisationerna ser social- och halsovardsvasendet till att systemen fungerar stérningsfritt i alla
forhallanden.

Helsingfors den 21 juni 2021

Minna Saario

Direktor

Social- och hélsovardsministeriet
Avdelningen for styrning av social- och halsovarden
Enheten for digitalisering och informationshantering
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2. Systemhantering

Universitetssjukhusdistrikten inom specialupptagningsomradena svarar i fraga om social- och halsovardsva-
sendets nationella kommunikations- och informationssystem for den regionala administratdrens uppgifter
och systemunderhallet inom sina distrikt. De regionala administratorer som utsetts fér denna uppgift svarar
for systemhanteringen och -underhallet samt administratérens uppgifter regionalt och nationellt da det
géller social- och halsovardsvasendet. | de systemspecifika handlingsmodellerna beskrivs planen for hante-
ring av stérningar i systemet. (Bilagorna 2, 3, 4)

De regionala administratdrerna samordnar synkroniseringen, introduktionen och anvandningen av dessa
nationella system samt utbildningen om dessa. De enheter som anvander kommunikations- och informat-
ionssystemen utser fér dessa kontakt- och stodpersoner som i sin uppgift far stéd och handledning samt
Overvakas av specialupptagningsomradets regionala administrator.

De regionala administratdrerna har ett aktivt samarbete inom sitt verksamhetsomrade samt med myndig-
heter pa olika nivaer (regionalt och nationellt). Samarbetsmyndigheterna omfattar bland annat polisen,
Gransbevakningsvasendet, raddningsvasendet, Nédcentralsverket och Férsvarsmakten.

3. Administratorsgruppen

For implementeringen av hanteringen och administratérsanvandningen av social- och halsovardsvdsendets
kommunikations- och informationssystem har SHM och specialupptagningsomradena kommit éverens om
att tillsatta en nationell administratérsgrupp. Gruppen bestar av specialupptagningsomradenas administra-
torer. SHM:s foretradare ar gruppens ordférande. Specialupptagningsomradenas universitetssjukhusdistrikt
svarar tillsammans for administratérsgruppens handledning och samordning.

Gruppen ska i fraga om kommunikations- och informationssystemen for hog beredskap stodja den opera-
tiva verksamheten sa att uppgifterna kan utféras sa bra som majligt och med de basta tankbara resurserna
for klienterna och patienterna. Administratorsgruppen beaktar de behov som den fatt kinnedom om fran
faltet pa ett sd 6vergripande satt som mojligt och dessutom med beaktande av god riskhantering.

Gruppen utvecklar, ger handledning och anvisningar om, évervakar och uppratthaller dessa system samt
samordnar systemutbildningen. Gruppen fattar beslut om hanteringen och anvandningen av systemen
samt tekniska detaljer och rutiner som anknyter till systemen i den utstrackning modellerna fér hante-
ringen av systemen tillater det (Bilagorna 3, 4, 5).

Genom intern ansvarsférdelning och beslut i gruppen utses systemadministratérerna inom social- och hal-
sovardsvasendet (Bilaga 2). Tillsammans med andra myndigheter deltar administratorerna i samarbetet
med systemleverantdrerna och -dgarna da det galler administratérsgrupperna som ar gemensamma for alla
myndigheter och som behovs for det egna verksamhetsomradet.

Administratorsgruppen deltar i systemutvecklingen och -testerna samt efter behov i olika evenemang och
exempelvis 6vningar dar systemen anvands. Gruppmedlemmarna deltar ocksa i verksamheten hos bak-
grundsgrupperna som paverkar och har ett granssnitt till kommunikations- och informationssystemen for
hog beredskap.
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Administratorsgruppen svarar for den riksomfattande informationen och rapporteringen om systemen. De
regionala administratérerna for varje specialupptagningsomrade svarar dessutom for informationen inom
sina egna omraden.

4. Strategisk styrning

Social- och hdlsovardsministeriet svarar i fraga om sitt férvaltningsomrade for den strategiska styrningen av
kommunikations- och informationssystemen for hog beredskap. Den strategiska styrningen omfattar bland
annat samarbete mellan ministerierna samt deltagande i arbetet i styrgrupperna som svarar fér handled-
ningen om systemen pa hogre niva. Till ministeriets centrala uppgifter hor bland annat lagberedning gal-
lande systemanvandningen och utnyttjande av uppgifterna som bildas i denna. | fraga om systemutveckl-
ingen svarar ministeriet dessutom foér beredningen av den nationella finansieringen.

| samarbete med specialupptagningsomradena deltar social- och halsovardsministeriet i besluten géllande
anvandningen av datasystemen, tidsplanerna och riktlinjerna for utvecklingen samt efter behov i den riks-
omfattande beredningen och planeringen. Da det géller de mer omfattande utvecklingshelheterna for sy-
stemen svarar ministeriet for beredningen av finansieringen och principerna for kostnadsférdelningen. |
fraga om systemen aligger det ministeriet att samordna principerna for kostnadsfordelningen mellan mini-
sterierna. Ministeriet styr kostnadsfordelningen mellan specialupptagningsomradena, sjukvardsdistrikten
och vid behov kommunerna.

Social- och hélsovardsministeriet har i verksamhetsomradets administratorsgrupp en foretradare som ar
ordférande for gruppen. | det fall att administratérsgruppen, trots specialupptagningsomradenas handled-
ning, inte sjalv kan fatta ett beslut eller dra upp riktlinjer i en konflikt i fragor som galler systemet ska aren-
det avgoras i samarbete under ledning av ministeriet.

Institutet for halsa och valfard (THL) svarar for att faststdlla datainnehallet i den nationella datareserven,
den nationella elektroniska journalen 6ver den prehospitala akutsjukvarden (EHK) och socialvardens klient-
uppgiftsplattform (bereds 2021). | fraga om systemen svarar THL dessutom for att faststalla och samordna
granssnitten mellan systemen, till exempel Kanta-tjansterna. Handledningen for THL aligger social- och hal-
sovardsministeriet.

5. Myndighetsradionatet Virve

Virve dr myndigheternas gemensamma meddelandesystem genom vilket de sdkerhetsansvariga statliga och
kommunala myndigheterna kan formedla budskap mellan organisationerna. Dartill mojliggor Virve samar-
bete mellan myndigheterna i det dagliga arbetet och i krissituationer ocksa éver organisationsgranserna.

Det myndighetsradionat, Virve, som anvands i Finland ar ett av de mest betydande TETRA-standardenliga

naten som anvands i varlden. Statsradets kansli svarar for dgarstyrningen, och kommunikationsministeriet
(KM) har fattat beslut om natets anvandargrupper.
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| framtiden kommer dven mobila bredbandstjanster att tillhandahallas i natet. | fortsattningen kan forutom
muntliga budskap ocksa bland annat bilder och videosnuttar anvandas for att skapa en lagesbild nar man i
Virve 6vergar fran nuvarande VIRVE 1.0-versionen till bredbandsversionen Virve 2.0.

Inom halsovardsvasendet anvands Virve exempelvis inom den prehospitala akutsjukvardens tjanster, vid
akutmottagningarna och pa sjukhusens 6vriga avdelningar samt vid hilsovardscentralerna. Inom social-
vardsvasendet anvands Virve aktivt forutom av socialjouren i nédcentralsgranssnittet och myndighetssam-
arbetet efter behov ocksa inom resten av socialvardsvdsendet. Virve anvands dessutom vid bland annat
branschlaroanstalterna samt inom statsférvaltningen.

Virve drivs av Erillisverkot samt inom social- och halsovardsvasendet av administratorsgruppen fér kommu-
nikations- och informationssystemen fér hog beredskap.

En ndarmare beskrivning av driftsmodellen for Virve finns i en separat bilaga (Bilaga 2)

6. Nodcentralsdatasystemet ERICA

ERICA dr myndigheternas gemensamma nodcentralsdatasystem. Nodcentralsverket dger datasystemet ER-
ICA. ERICA-systemet anvands férutom av Nodcentralsverket ocksa av raddningsverken, polisen, social- och
hélsovardsvasendet samt Gransbevakningsvasendet. ERICA drivs genom den offentliga férvaltningens sa-
kerhetsnat (TUVE).

ERICA ar till stod da det géller att svara pa nédsamtal, lokalisera anmalare, gora en riskbedomning, fast-
stalla nédvandig respons, larma samt skota 6vervakning och statistikforing. | systemet kan arbetsrollerna
och rattigheterna fastslas dynamiskt sa att de stdder olika anvandningsbehov sa bra som majligt. Da kan
ERICA ocksa anvandas pa andra stallen dn hos nédcentralerna. Inom social- och hélsovardsvasendet an-
vands ERICA i universitetssjukvardsdistriktens lagescentraler (operativt arbete) samt av forvaltningen (till-
lagg och uppratthallande av data samt statistikanalys). Verksamhetsomradena svarar sjalva for att uppratt-
halla korrekta uppgifter i ERICA-systemet.

En ndarmare beskrivning av hanteringsmodellen for ERICA finns i en separat bilaga (Bilaga 3)
7. Faltsystemet KEJO

KEJO-systemet ar myndigheternas gemensamma datasystem som ocksa inkluderar en till dataterminalerna
kopplad applikationsplattform som anvands av polisen, raddningsvasendet, social- och halsovardsvasendet,
Gransbevakningsvasendet, Forsvarsmakten och Tullen. Polisstyrelsen dger KEJO-systemet

KEJO-systemet ar ett datasystem med forhojd informationssdkerhetsniva i den offentliga férvaltningens
sdkerhetsnat (TUVE). Genom KEJO-systemet kan olika myndigheters faltaktioner ledas, en lagesbild upp-
ratthallas, uppgifter begéras och sparas i olika vard- och bakgrundssystem samt informationsutbyte och
kommunikation mellan olika myndigheter mojliggoras. KEJO-systemet anvands priméart genom tradlosa da-
tadverforingsférbindelser. Systemet innefattar avancerade kommunikationsverktyg och egenskaper for led-
ning av flera myndigheters verksamhet.
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Inom social- och hélsovardsvdasendet anvands KEJO av den prehospitala akutsjukvarden och dess enheter,
akutldakarna och faltledarna samt lagescentralerna. KEJO anvands dessutom av bland annat sjukhusens
akutmottagningar och socialjourer.

KEJO innehaller den nationella elektroniska journalen 6ver den prehospitala akutsjukvarden (EHK) som en-
ligt en enhetlig datastruktur sparas fran KEJO till patientdataarkivet Kanta. Uppgifterna star till forfogande
for alla aktorer som anvander patientuppgifter. KEJO kommer ocksa att innehalla socialvardsvasendets
journalhandlingar.

En ndrmare beskrivning av hanteringsmodellen fér KEJO finns i en separat bilaga (Bilaga 4).

8. Den offentliga forvaltningens sakerhetsnat TUVE

Sakerhetsnatet (TUVE) som uppfyller kraven pa hog beredskap och sdkerhet ar ett av staten agt och forval-
tat myndighetsnat. Natet omfattar ett kommunikationsnat, tillhérande utrymmen och anordningar samt
informations- och kommunikationstekniska tjanster. Syftet med sakerhetsnatets driftsmiljo ar att saker-
stalla storningsfrihet och kontinuitet i kommunikationen som kravs i samarbetet mellan myndigheter och
aktoérer som ar viktiga for statens hogsta ledning och samhallssdakerheten. Ett annat syfte med sdkerhetsna-
tet ar att sakerstalla tillgdngligheten, integriteten och konfidentialiteten av informationen som behdvs i be-
slutsprocessen och ledningen.

Separata foreskrifter om sdkerhetsnéatets funktion finns i lagen (10/2015) om verksamheten i den offentliga
forvaltningens sakerhetsnat (TUVE-lagen). Sakerhetsnatets data- och kommunikationstjanster produceras
av ett servicecenter, Statens center for informations- och kommunikationsteknik, Valtori, som avsesi5 § 1
mom. i lagen om anordnande av statens gemensamma informations- och kommunikationstekniska tjanster.

De aktorer som ar centrala med tanke pa statens hogsta ledning och ministerierna samt statens allménna
ordning och sdkerhet, raddningsverksamheten, sjéraddningsverksamheten, granssiakerheten, nédcentrals-
verksamheten, invandringen, den prehospitala akutsjukvardens tjanster och férsvaret ar skyldiga att an-
vanda sakerhetsnatet.

| ett ramavtal som ingatts av SHM och Valtori har principerna fér samarbetet mellan Valtori och sjukvards-
distrikten faststallts. Sjukvardsdistrikten kan ansluta sig som TUVE-organisationer genom att inga ett tjans-
teavtal med Valtori. Genom att inga ett tjanstavtal far sjukvardsdistrikten tillgang till sékerhetsnatet TUVE
och kan anvanda informations- och kommunikationstjansterna i detta. En bedémning av sjukvardsdi-
striktets behov av TUVE-tjanster gors nar tjansteavtalet ingds. Hanteringen, underhallet och den dagliga
anvandningen av social- och hilsovardsvdsendets datasystem med forhojd informationssdkerhetsniva skots
genom sdkerhetsnatet.

De terminaler och terminalapplikationer samt perifera apparater som anvands i sdkerhetsnatet produceras
centraliserat som en Valtoritjanst for slutanvandarna.
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Bilagor

Bilaga 1. Administratorsgruppens kontaktuppgifter och ansvarsférdelning
Bilaga 2. Hanteringsmodell for Virve
Bilaga 3. Hanteringsmodell fér ERICA

Bilaga 4. Hanteringsmodell fér KEJO
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Bilaga 1. Administratorsgruppen for datasystemen for hog beredskap, kontaktuppgifter och ansvars-
fordelning

Det riksomfattande ansvaret for administratérsanvandningen av systemen har
fordelats pa foljande satt:

ERICA: Pasi Ketola och Pasi Ruohonen
VIRVE: Tomi Pekkonen och Marko Tervo

KEJO: Wille Mustonen och Pasi Vastamaki

Administratorsgruppens kontaktuppgifter:

HUCS SPECIALUPPTAGNING-
SOMRADE
fornamn.efternamn@hus.fi
fornamn.efternamn@sote.tuve.fi

Tomi Pekkonen
+358400942417
Pasi Vastamaki
+358504665878
Jukka Laine
+358403578774

KYS SPECIALUPPTAGNING-
SOMRADE
fornamn.efternamn@kuh.fi
fornamn.efternamn@sote.tuve.fi
Gemensam e-postadress:
apk.kys.psshp@sote.tuve.fi

Wille Mustonen
+358447179759
Henri Vainionpaa

OYS SPECIALUPPTAGNINGSOM-

RADE
fornamn.efternamn@ppshp.fi
fornamn.efternamn@sote.tuve.fi
Gemensam e-postadress:
apk.oys.ppshp@sote.tuve.fi

Tuomo Siivonen
+358401954395
Marko Tervo

+
350400717276 OYS TYKS:i:

TAYS SPECIALUPPTAGNING-
SOMRADE
fornamn.efternamn@pshp.fi
fornamn.efternamn@sote.tuve.fi
Gemensam e-postadress:
apk.tays.pshp@sote.tuve.fi

Kai Savonniemi
+358504123002
Pasi Ketola

+358504679600

AUCS SPECIALUPPTAGNING-
SOMRADE
fornamn.efternamn@tyks.fi
fornamn.efternamn@sote.tuve.fi

Pasi Ruohonen
+358503443901
Sirpa Pinomaki
+358407418100

SHM
fornamn.efternamn@stm.fi
fornamn.efternamn@stm.tuve.fi

Markku Saarinen
+358295163562

»®
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Bilaga 2.

Hanteringsmodell for VIRVE

Social- och hilsovardsvasendet

m Somho. ovs viksd: HUST hos 3Taps



Andringshistorik

Version

Tillaggsinformation

Sammanstalld av

Datum

1.0

Tomi Pekkonen, Marko Tervo 8.6.2021

oys Ttvks<:= HUS

*®

Q: KYS 8:3 Tays




INNEHALL

Yo TR Y=t 4T Lo RSO TRRT 1
O Y 10 - o OO P PP PPPPPPPP 3
1.1. Tillampningsomrade och uppdatering av anViSNiNGEN .........ccceeiiiceiiiiieeeee e e e ecciireree e e e e essirrreeeeaeeeesnanns 3
2 ROIVAINING e 3
2.1 ANVANAArOrZaANiSAtION ..uuuuueeeiiiiiiiiii s 3
2.2 Forvaltningen for den riksomfattande administratdrsanvandningen.............cccccc, 4
P N Vo [ g 1111 o = o OSSP P PSP PPPPPP 4
2.2.2 Administratorsgruppen for datasystemen for hog beredskap ........uvvvvviiviiiiiiiiiiiiiiiiiiieiiiiieevveveeeneenn, 4
2.2.3 Forvaltningen for den regionala huvudanvandningen ...........uueuiiiiiiiiiiieiiiiiieiriereererreeeerereereerer. 5
I Y 1001 =1 K= { (U o o 1= USSP PPPRRPPPPP 5
T Y 01V T oo T o ST P PSR OPTSPPRPPRPP 5
3.1 Forutsattningar for anvandning ... 5
3.2 Anvandarenheter 0Ch aNVANAAre .......coooiiiiiiiiii ettt e e s e e 6
4. VerkSamhetSmMOTEll ....co.eeiiiiiieee e s e s 7
4.1 Systeminstallningar och UNderhall @V deSSa..........eeeiiiiiiiiiiiiiiiie et e e e e e e e e 7

4.2 Avtal om anvandning av VIRVE mellan operatéren samt anvdndarorganisationen och en

anvandarenhet som hor till anvandarorganisationen .......... ... 7
4.3 Kommunikationshantering hos anvandarenheterNa...........uevviveieiiiiriiiiiieiiiiiiiieereeereeereererrererrerr——.. 7
4.4 Kommunikationshantering i samarbetssitUationer .............uviiiiiiiiiiiiiiiiiiieeeeeee e 8
4.5 Tillagg och anslutning av bestallare till natverket samt borttagning av bestéllare fran natverket ............ 8
4.6 Begdran om tjanster gallande bestéllarhantering, annan hantering samt teknik till operatéren.............. 8
4.7 Installningar for bestallare, terminaler, samtalsgrupper och hanteringsorganisationssegment............... 9
4.8 Radiovaktens anvandarfullmMakEer..... ... e e e e s e s re e e e e e e e e s naes 9
4.9 Administratorens anVandarrattiGNETEI ... ....viiiiiiiiiiiiiiiiiieieeeeeeieeeee e e e e eeeeeeeereeeeesereeeserarersesserrerssrrrrarrnnes 9
4.10 Parametrering @V LEIMINGIET .........uviiiiiiiiiiiieiieeeeeeeeeeeeeeeeereereeeeeeeeeereeesesssssssesssssssssssssssassssssssssssssssssnnnnnns 9

4.11 Information om storningar i natverket och situationer som paverkar anvandningen ...........c.......... 10
4,12 DAta@nVEANANING .....oeeeiiiieiiiiiiiiiiieeieeeeeteeeeeeeeeeeeeeeeeeeeeeeaeeeeeressessasssssssssssssssssssssssssssssssssssssssssssssssssssssrnnnns 10
Y | =Yg g Tl o] =T N 1= SRR 11
6. Bestallarnumrens offentlighet...........c.oooi 11
7. Externinformation 0mM VIRVE........coiii ittt ettt e e s e e e et ae e e e e e e e ssnnaaaeaeeaeeeeesnnnennnees 11
2 AN 1 S 12

oys Tvks#: HUS™ Jﬁ s §3Tays



1. Allmant

Syftet med hanteringsmodellen ar att ge en beskrivning av och handledning om hur hanteringen och
anvandningen av myndighetsnatet VIRVE ska organiseras inom social- och halsovardsvdasendet. Med
myndigheternas mobilkommunikationsnat avses myndigheternas befintliga och kommande
natverkslosningar. Verksamhetsmodellen tillampas pa styrning avimplementeringen av tradlds,
verksamhetskritisk kommunikation inom anvandarorganisationerna (organisationerna).

| denna allménna anvisning ger specialupptagningsomradena instruktioner om uppgifterna inom
underhallet samt den regionala och huvudsakliga anvandningen da det galler VIRVEs system- och
bestédllarhantering inom social- och hdlsovardsvdsendet. Denna anvisning innehaller ocksa en beskrivning
av och handledning om hanteringen av VIRVEs tekniska eller operativa fragor.

Hanteringsmodellen anvdnds och kompletteras ocksa i tillampliga delar nar introduktionen av framtida
mobila kommunikationsnat forbereds.

Ocksa bitradande aktérer inom social- och halsovardsvasendet har i kommunikationsministeriets beslut
faststallts som andra aktorer an myndigheter som har ratt att anvanda VIRVE-radionatverket. Denna grupp
omfattar ocksa foretag som producerar tjanster inom den prehospitala akutsjukvarden,
sakerhetsovervaknings- och bevakningsforetag och -samfund, Finlands Réda Kors och frivilligorganisationer.
Vid dessa enheter far medarbetare som skoter avtalsenliga myndighetsuppgifter och uppgifter inom den
offentliga forvaltningen anvanda VIRVE. For dessa anvdndare ar anvandningsandamalet de uppgifter som
omfattas av anvandarratten for VIRVE. Anvandarratten for VIRVE géller endast under avtalsperioden samt
inom verksamhetsomradet for social- och hélsovardsverksamhetsstallet som ar avtalspartner.

| fraga om tillampningsomradet, uppdateringen av anvisningen, laggrunden och ansvarsprinciperna
tilldampas i denna anvisning den verksamhetsmodell fér myndigheternas mobila kommunikationsnat
(VIRVE) som avses i den allmanna anvisningen som utfardats av finansministeriet, styrgruppen for

myndigheternas mobilkommunikationsnat (VIRVEOHRY) och som tradde i kraft 22.8.2019 (Bilaga 1)

1.1. Tilampningsomrade och uppdatering av anvisningen

Alla enheter och personer som anvander VIRVE ska iaktta denna allmanna anvisning.
Administratorsgruppen for social- och halsovardsvasendets datasystem for hog beredskap foljer upp
behovet av att uppdatera denna allmanna anvisning. Administratérsgruppen ger sina forslag pa
uppdatering av den allménna anvisningen till specialupptagningsomradena.

2 Forvaltning

2.1 Anvandarorganisation

Specialupptagningsomradena verkar tillsammans som VIRVEs anvdndarorganisation.
Administratorsgruppen svarar for att sammanstalla VIRVE-kommunikationsmodellen och -anvisningarna
samt distribuera dessa fér kdnnedom. Specialupptagningsomradena sorjer i sin tur for att organisera
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myndighetssamarbetet och den dvriga nationella samordningen som kravs for anvandarsamarbetet.
Specialupptagningsomradena svarar for att anvandningen av VIRVE-systemet bidrar till att social- och
hélsovardsvasendets operativa mal uppnas, uppfyller sakerhetsféreskrifterna samt ar lag- och
forordningsenliga.

Specialupptagningsomradena informerar operatorerna om vilka personer som utfor uppgifter som
administratorsanvandare och regionala anvandare av VIRVE samt deras kontaktuppgifter.
Specialupptagningsomradena ger ndarmare anvisningar om innehallet i administratérsanvandarnas och de
regionala anvandarnas uppgifter samt skétseln av dessa.

Tekniskt stod for VIRVE forvarvas enligt ett separat operatorsavtal som innefattar 24/7/365-tjanster for att
kunna sakerstéalla beredskap och framférhallning ocksa utanfér tjanstetid (Bilaga 2). Denna
hanteringsmodell f6r VIRVE ingar i avtalet om 24/7/365-tjanster mellan operatéren och
verksamhetsomradet.

2.2 Forvaltningen for den riksomfattande administratérsanvandningen

2.2.1 Administrator

Verksamhetsomradets administrator ser till att de allmanna principerna fér anvandningen av VIRVE iakttas i
VIRVE. Administratoéren skoter hanteringen av VIRVE i enlighet med lagar, avtal, foreskrifter och allmanna
anvisningar om VIRVE samt specialupptagningsomradenas anvisningar. Myndighetsadministratérerna utses
fran administratorsgruppen for datasystem fér hog beredskap.

2.2.2 Administratorsgruppen for datasystemen for hog beredskap

Social- och hélsovardsministeriet och specialupptagningsomradena har fattat ett beslut om att bilda en
nationell administratorsgrupp for datasystemen for hog beredskap (nedan administratorsgrupp). Gruppen
bestar av specialupptagningsomradenas regionala administratorer. Social- och halsovardsministeriets
foretradare eller hens suppleant ar ordférande for administratorsgruppen. Specialupptagningsomradenas
universitetssjukhusdistrikt svarar tillsammans for administratérsgruppens handledning och samordning.
Administratorsgruppen framlagger och bereder i sin tur VIRVE-anvisningarna och -verksamhetsmodellerna
samt utvecklar VIRVE-verksamheten sa att den stéder aktorerna. Administratorsgruppen 6vervakar och
testar VIRVE-natverkets egenskaper samt anknytande applikationer. Dessutom férbereder
administratorsgruppen de kommande uppdateringarna samt tidtabellerna for uppdateringarna av VIRVE-
terminalernas och -samtalsgruppernas uppbyggnad.

Administratorsgruppen svarar for att sammanstalla VIRVE-kommunikationsmodellen och -anvisningarna
samt att for dessa ge instruktioner och informera om verksamhetsprinciperna pa regional niva.
Administratorsgruppen svarar i sin tur for att organisera myndighetssamarbetet och den 6vriga nationella
samordningen som kravs for anvandarsamarbetet. Administratorsgruppen ska ocksa 6vervaka att
anvandningen av VIRVE-systemet bidrar till att organisationens operativa mal uppnas, uppfyller
sdkerhetsforeskrifterna samt ar lag- och forordningsenlig, ocksa da det géller konfidentialiteten av patient-
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och klientuppgifterna. Administratorsgruppen foredrar och bereder arenden som galler uppgifterna samt
framlagger dessa efter behov for specialupptagningsomradena.

Administratérsgruppen behandlar och faststéller de regionala samtalsgruppernas sammansattning,
meddelandekommunikationen, etiketteringen i VIRVE-terminalerna samt enhets- och anropskoderna. De
regionala férandringsbehoven behandlas i administratorsgruppen.

Administratorsgruppen planerar och samordnar pa riksniva organiseringen av anvandarenheternas och
anvandarnas anvandarutbildning for VIRVE.

2.2.3 Forvaltningen for den regionala huvudanvandningen

Inom vart och ett av de fem specialupptagningsomradena har regionala administratérer utsetts, och dessa
svarar inom sitt omrade for avtals- och anvisningsenlig implementering av den regionala
administratérsanvandningen. De regionala administratdrerna utndmns av universitetssjukhusdistriktet.
Utifran de riksomfattande anvisningarna om meddelandekommunikationen sammanstaller
administratorerna regionala anvisningar om VIRVE-meddelandekommunikationen samt samordnar for
anvandarenheterna och anvdandarna inom sitt verksamhetsomrade anvandarutbildningen fér VIRVE. De
regionala administratérerna har till uppgift att ge handledning om anvandningen av VIRVE inom sitt omrade
samt 6vervaka att anvandarna verkar i enlighet med anvisningarna och avtalen.

2.3 Samtalsgrupper

Social- och hélsovardsvasendets egna samtalsgrupper bildas inom ett segment som forvaltas av social- och
hélsovardsvasendet. FOr dessa samtalsgrupper kan parametrar faststéllas, utan nagot avtal mellan
anvandarorganisationerna, endast i verksamhetsomradets VIRVE-terminaler. For samarbetet bildas
samtalsgrupperna i enlighet med VIRVE-avtalen som ingatts med de nationella VIRVE-
anvandarorganisationerna, specialupptagningsomradenas och samarbetsmyndigheternas VIRVE-
anvandarorganisationer. Administratérsgruppens anvisningar om meddelandekommunikationen preciserar
anvandningen och dverlatelsen av VIRVEs samtalsgrupper (den prehospitala akutsjukvarden, halso- och
sjukvardsvasendet, socialvardsvasendet, miljohalsovarden, laroanstalterna osv.).

| samtalsgrupperna har administratérerna och de regionala administratdrerna hanterings- och
kommunikationsrattigheterna. | samtalsgrupperna har dessutom anvdandarenheterna eller de som
godkdnts som anvandare kommunikationsrattigheter i enlighet med verksamheten och avtalet.

3. Anvandare

3.1 Forutsattningar for anvandning

| fraga om andra aktérer an social- och halsovardsmyndigheter kraver ratten att ansluta sig till VIRVE ett
tillstdnd for produktion av tjanster som avses i 4 § i lagen om privat hilso- och sjukvard (152/1990) samt ett
avtal med social- och halsovardsvasendet om skotsel av myndighetsuppgifter och uppgifter inom den
offentliga forvaltningen. Utifran ett avtal som ingatts med en social- och hdlsovardsmyndighet kan ratt att
anvanda VIRVE dessutom beviljas vissa tjansteleverantorer och enheter for forsta respons, som inte ar
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social- och hdlsovardsmyndigheter eller tjansteleverantérer som innehar tillstand som avses i lagen om
privat hdlso- och sjukvard (till exempel féretag och samfund som bedriver sidkerhetsévervakning och
bevakning pa social- och hilsovardens verksamhetsstéllen, FRK, frivilligorganisationer, féretag som enligt
avtal producerar socialvardstjanster fér kommunen, socialvardens verksamhetsenheter).

En tjdnsteleverantor som ingatt ett avtal med en social- och halsovardsmyndighet eller en enhet for forsta
respons som har ett avtal ska for ratten att verka som VIRVE-anvandarenhet inom verksamhetsomradet
ansdka om anslutning till VIRVE (Bilaga 3). Anstkan ska fyllas i enligt anvisningarna, undertecknas och
sandas till omradets administrator fér godkdnnande samt aktivering for VIRVE-anvandning.

Uppbyggnaden av anviandarenhetens VIRVE-terminal, VIRVE-numreringen och -namnet samt -
samtalsgrupperna ska stimma dverens med anvidndarenhetens verksamhet och avtal. Det aligger de
regionala administratérerna att skapa VIRVE-nummer. Férandringar i anvandarens uppgiftsbeskrivning eller
anvandarenhetens verksamhet paverkar VIRVE-terminalens numrering, namn, samtalsgruppens
sammansattning samt ratten att anvanda verksamhetsomradets VIRVE. Innan verksamheten férdndras,
laggs ned eller dndras pa nagot annat satt ska anvandaren lamna en anmalan till omradets regionala
administratorer som gor de ndédvandiga andringarna eller borttagningarna. De regionala administratdrerna
har ratt att ta bort och/eller &ndra anvandarenhetens eller anvandarens VIRVE-numrering, -etikettering, -
samtalsgruppssammansattning eller utesluta VIRVE-anvandning. De regionala administratérerna
underréattar specialupptagningsomradet samt administratérsgruppen om detta.

VIRVE-terminalerna hos social- och hilsovardsvdsendets anvandarenheter far inte 6verlatas till parter
utanfor anvandarenheten, en person som inte har ratt att anvanda VIRVE eller for nagon annan anvandning
an den som 6verenskommits i avtalet med myndigheten.

3.2 Anvandarenheter och anvandare

Anvandarenheterna kan vara statens, kommunens eller samkommunens social- och
hélsovardsmyndigheter. Dessa myndigheter omfattar social- och halsovardsministeriet samt institutionerna
som verkar under ministeriet, sjukvardsdistrikten, social- och hélsovardsenheterna i kommunerna och
samkommunerna, miljohalsovarden inom social- och halsovardsministeriets férvaltningsomrade samt
regionforvaltningens behoriga myndigheter. En anmalan till omradets regionala administrator kravs for att
en social- och halsovardsmyndighet ska kunna ansluta sig till VIRVE (Bilaga 3).

Anvandarenheterna kan ocksa omfatta tjansteleverantorer och enheter for férsta respons som ar
verksamma inom social- och halsovardsvasendet och som har ingatt ett avtal med en social- och
hélsovardsmyndighet samt laroanstalter som ger social- och halsovardsutbildning. For att dessa
anvandarenheter ska kunna ansluta sig till VIRVE kravs det att deras ansékan om anslutning till VIRVE
godkanns.

For anvandarenheterna ska en VIRVE-kontaktperson eller -personer ha utsetts, och deras kontaktuppgifter
ska sandas till omradets regionala administrator. | syfte att halla kontaktuppgifterna uppdaterade ska
anvandarenheten underratta omradets regionala administrator om byte av kontaktpersoner eller andra
andringar. Anvandarenheten svarar for att de VIRVE-terminaler som forvaltas av enheten anvdnds enbart
av personer som har ratt till det och att terminalerna anvands i enlighet med VIRVE-anvisningarna och
avtalen samt lagen om tjanster inom elektronisk kommunikation och lagar som utfardats med stod av
denna samt 6vriga lagar.
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Anvandarenheten svarar for uppratthallandet av VIRVE-terminalernas anvandar- och apparatuppgifter samt
anvandarnas underhalls- och orienteringsutbildning. De regionala administratorerna svarar for
anvandarenheternas introduktionsutbildning. Uppdaterade versioner av dessa uppgifter ska sandas till
verksamhetsomradets regionala administratér. Anvdandarenhetens kontaktperson ska omedelbart kontakta
de regionala administratdrerna i sitt omrade, om hen lagger marke till brister i VIRVE-anvandningen eller -
utbildningen.

Enligt kommunikationsministeriets beslut omfattar VIRVE-anvandarna personal och ledning som deltar i
patient- och klientserviceuppgifter inom social- och halsovardsministeriets forvaltningsomrade. Med
behorig personal avses i beslutet personer vars ansvarsomrade innefattar uppgifter som beskrivs i
forslagets anvandningsdndamal. Hos social- och halsovardsvasendets assisterande anvandarenheter far
VIRVE anvandas enligt avtal av personal som skdter myndighetsuppgifter och uppgifter inom den offentliga
forvaltningen.

VIRVE-anvandarenheterna och -anvandarna ska iaktta administratorsgruppens anvisningar om
anvandningen av VIRVE samt dataskyddsféreskrifterna.

4. Verksamhetsmodell

4.1 Systeminstallningar och underhall av dessa

Operatoren svarar for att avtala om och faststalla natverkets systeminstallningsvarden samt 6vervaka
anvandningen och registreringen av dessa och installningarnas funktion.

4.2 Avtal om anvandning av VIRVE mellan operatéren samt anvandarorganisationen
och en anvandarenhet som hor till anvandarorganisationen

Specialupptagningsomradena ingar med operatoren ett avtal om anvandning av VIRVE dar man kommer
Ooverens om bland annat administratérsfunktionerna samt arrangemangen for bestallarhanteringen och
andra hanteringsatgarder.

De anvandarenheter som hor till verksamhetsomradets VIRVE ska med operatoren inga avtal om
anvandning av VIRVE. Specialupptagningsomradena svarar inte for kostnaderna for sina anvandarenheters
anvandning av VIRVE. Operatoren fakturerar anvdndarenheten for anvandningen av VIRVE enligt avtalet.
De stodtjanster som administratoren och den regionala administratoren tillhandahaller for VIRVE-
anvandarenheterna och -anvandarna kan inte faktureras.

4.3 Kommunikationshantering hos anvandarenheterna

Specialupptagningsomradena ingar nationella VIRVE-avtal. Administratorsgruppen svarar for att
sammanstalla en nationell VIRVE-kommunikationsmodell. VIRVEs meddelandekommunikation och
anvandning 6vervakas av de regionala administratérerna.
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4.4 Kommunikationshantering i samarbetssituationer

Den kommunikation som behovs fér myndigheternas samarbete ordnas i samarbetssamtalsgrupperna
enligt pa férhand avtalade principer och planer. Utifran specialupptagningsomradenas och 6vriga
myndigheters avtal och anvisningar faststalls principerna och reglerna for samarbetskommunikationen.

Myndigheternas VIRVE-administratorsgrupp sammanstadller och bekraftar en anvisning om anvandningen
av multilaterala (bl.a. YL- och MOVI-samtalsgrupper) samarbetssamtalsgrupper och direkta kanaler (Bilaga
4).

Nodcentralerna har ratt och ar skyldiga att ingripa i kommunikation som strider mot denna anvisning

4.5 Tillagg och anslutning av bestallare till natverket samt borttagning av bestallare
fran natverket

Nya bestallare innefattar radiobestéllare, granssnitt for kundapplikationer eller radiovakter. Med skapande
av anslutningar avses att en ny bestallares uppgifter faststalls och sparas i systemet. | VIRVE definieras for
var och en av de ovan ndmnda en bestallarprofil och anknytande kommunikations- och
samtalsgruppsrattigheter.

Administratorerna och de regionala administratérerna svarar i enlighet med sina ansvarsomraden for att
ansluta anvandarenheternas granssnitt till ndtverket och ta bort dessa fran natverket. Anvandarenheterna
ska lamna uppdaterad granssnittsinformation till de regionala administratérerna. Anvandarenheterna ska
lamna de behdovliga faktureringsuppgifterna samt andringar i dessa till operatéren.

Det ar administratérerna och de regionala administratérerna som primart skapar, ansluter och tar bort
radiobestéllare eller ger anvisningar om och férvarvar motsvarande tjanster fran operatérerna.
Administratorerna skapar, ansluter och tar bort granssnitt for VIRVE-kundapplikationer och radiovakter.
Specialupptagningsomradena har utsett personer som har ratt att hantera organisationens radiobestallare
och fér en forteckning 6ver dessa. Pa begéran ska forteckningen sandas till operatoren.

De anvisningar och foreskrifter som har getts med stéd av lagen om elektronisk kommunikation ska iakttas
inom bestallarférvaltningen.

4.6 Begdaran om tjanster gallande bestallarhantering, annan hantering samt teknik till
operatoren

Anvandarenheten underrattar operatéren om dndringar i faktureringsuppgifterna eller granssnittstypen.
Anvandaren eller anvandarenheten ska sanda begadran om tjanster gdllande annan hantering samt teknik
till de regionala administratérerna inom sitt omrade. De praktiska férfarandena 6verenskoms i ett avtal
mellan specialupptagningsomradena och operatoren.
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4.7 Installningar for bestallare, terminaler, samtalsgrupper och
hanteringsorganisationssegment

| terminalernas och samtalsgruppernas numrering och direkta kanaler ska den av operatéren faststallda
numrerings- och frekvensindelningen iakttas.

| VIRVE iakttas de foreskrifter och anvisningar som getts och uppratthalls av operatéren och som géller
bland annat instéllningsvardena for kritiska parametrar (pa systemniva) samt andra motsvarande saker.

Operatoren och administratorsgruppen kommer 6verens om hanteringen och anvandningen av alla
samtalsgrupper och direkta kanaler mellan myndighetsanvandarorganisationerna samt alla samtalsgrupper
och direkta kanaler mellan anvandarorganisationerna.

Operatoren uppratthaller de ovan namnda foreskrifterna och avtalen samt sorjer fér att informera
anvandarorganisationerna om dessa.

Organisationernas inbdrdes samtalsgrupper faststalls i specialupptagnhingsomradenas och de olika
myndigheternas nationella avtal om VIRVE-anvandningen.

4.8 Radiovaktens anvandarfullmakter

Radiovaktens anvandarfullmakter faststalls enligt anvandarkodens rattigheter. Anvandarkodens rattigheter
bestams enligt anvandarens uppgift.

4.9 Administratorens anvandarrattigheter

For administratorskodens profil faststalls i bestallarhanteringssystemet fullstandiga rattigheter for social-
och hilsovardssegmentet samt behovliga rattigheter for samarbetssegmenten. Med administratérskoden
skapas behovliga anvandarkoder fér de regionala administratérerna. Administratorsgruppen svarar for att
anvandarkoderna och anvandningen av dessa har faststallts och hanterats pa behorigt satt.

| VIRVEs kommunikationsarbetsstation och bestallarhanteringssystem utférs hanterings- och
kommunikationsatgarder av administratérerna och de regionala anvandarna som ska ha tillrackliga
kunskaper och tillrdacklig kinnedom om VIRVE samt verksamheten inom social- och halsovardsvasendets
verksamhetsomrade.

4.10 Parametrering av terminaler
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Terminalerna hos en anvandarenhet som hor till VIRVE ska parametreras med iakttagande av
granssnittsavtalet samt operatérens foreskrifter och anvisningar. Parametreringen ska goras enligt
administratorens och den regionala administratérens uppgifter om parametreringen.

Den person som utfor parametreringen ska ha adekvat kinnedom om verksamheten inom
verksamhetsomradets VIRVE samt social- och halsovardsvasendets forvaltningsomrade och teknisk
kompetens for parametrering av terminalerna.

Administratérsgruppen utser och godkanner personerna som har ratt att utféra parametreringen och for
en forteckning Over dessa. Pa begéaran ska forteckningen visas upp for operatoren. Ett
parametreringstillstand kan beviljas utifran verksamhetsomradets ansdkan om parametreringstillstand
(Bilaga 6).

Parametreringsanordningarna och -filerna ska hanteras sa att obehdriga inte far tillgang till dessa.
Parametreringsuppgifterna fér verksamhetsomradets VIRVE har sdkerhetsklassificeringen SK V.
Parametreringsuppgifterna far hanteras enbart av en person som utfér parametreringen och inte
vidarebefordras eller 6verlamnas till nagon annan person.

4.11 Information om stérningar i natverket och situationer som paverkar
anvandningen

Operatoren informerar om fel och stérningar i natet samt uppdateringar och underhall som paverkar
anvandningen av natet i enlighet med lagarna samt principerna som avtalats i administratorsgruppen.

Administratorsgruppen kan begéra att operatéren skjuter upp en forhandsplanerad underhallsatgéard, om
tidpunkten ar sarskilt olaglig med tanke pa social- och halsovardsvasendets verksamhet.

Administratorsgruppen kan i foérvag informera operatéren om sadana aktiviteter som man kanner till och
som kan innebéra att hogre krav an normalt stélls pa natfunktionen.

Fel som anvandarna upptacker i VIRVE-natet ska omedelbart meddelas till operatéren och omradets
administrator.

4.12 Dataanvandning

Social- och halsovardsvasendets anvandarenheter ska fran operatéren inhamta godkdnnande av de
datadverféringslosningar som anvands, inklusive tillampningssatt (sds-, status- och IP-datadverforing
genom anslutningsgranssnittet), i syfte att sdkerstalla andamalsenlig anvandning av natet (Bilaga 7).

En anvandarenhet och anvandare som hor till anvdndarorganisationen far tillampa endast de ovan namnda,
godkdnda l6sningarna. Anvandarnas applikationer far inte dventyra och férsvara VIRVE-natets funktion.
Organisationens administratorer har ratt och ar skyldiga att forhindra skadlig anvandning. Operatéren
underrattar organisationens administratoérer och regionala anvdndare om observerade missforhallanden.
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5. Sakerhetsforeskrifter

Dokument eller registreringar som gadller VIRVE ska hanteras enligt sakerhetsklassificeringen som faststallts
for vart och ett dokument.

De regionala administratorerna, operatoren och polisen ska omedelbart underrattas om en forkommen
radioterminal.

| VIRVE omfattar de centrala datasdkerhetsfaktorerna de tekniska |6sningar som stoder systemets
datasakerhet, radionatanvandarnas beaktande av datasakerheten, omsorgsfull hantering och forstéring av
dataterminaler, beaktande av datasdkerheten och dataskyddet i meddelandekommunikationen samt
hantering och férvaring av handlingar och dokument. Bland annat patient- och klientuppgifternas
konfidentialitet ska beaktas. Administratérsgruppens nationella anvisningar om
meddelandekommunikationen i VIRVE

innehaller ndrmare féreskrifter om datasdkerheten och dataskyddet for radiobestallarnas och
samtalsgruppernas kommunikation.

VIRVEs samtalsgruppskommunikation far inte omvandlas i analog form. Gemensamma samtalsgrupper far
inte kopplas till ett okrypterat system utan samtycke fran alla anvdandarorganisationer som anvander en
samtalsgrupp. VIRVE-meddelandekommunikationen far kopieras och sparas endast i system som faststallts
och hanteras av administratorsgruppen.

De regionala administratérerna ger anvisningar om hur VIRVE-terminaler tas ur anvandning inom sitt
omrade. Enligt anvisningarna om VIRVE-meddelandekommunikationen ska alla uppgifter om anvdndningen
av VIRVE raderas i terminaler som tagits eller kommer att tas ur anvandning och terminalerna sandas till
det stalle som uppges i anvisningarna.

6. Bestdllarnumrens offentlighet

Administratorsgruppen ger i sina nationella anvisningar om VIRVE-meddelandekommunikationen
instruktioner om VIRVE-bestdllarnumrens offentlighet och utlimnandet av dessa. | regel ar VIRVE-
bestdllarnumren sekretessbelagda och avsedda endast for myndighetsbruk.

| de bilaterala nationella VIRVE-avtalen mellan specialupptagningsomrddena och andra myndigheter har
man kommit éverens om regler for utlamnande av VIRVE-bestallarnummer till tredje parter.

7. Extern information om VIRVE

| regel svarar operatéren for den externa informationen om VIRVE-natet.

Administratoren eller de regionala administratérerna svarar i sin tur for informationen om den externa
anvandningen av VIRVE inom ramen foér verksamhetsomradets VIRVE-anvandning.
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1 Nodcentralsdatasystemet ERICA

ERICA ar myndigheternas gemensamma noddcentralsdatasystem. Nodcentralsverket dger systemet. ERICA-
systemet anvands forutom av Nodcentralsverket ocksa av raddningsverken, polisen, social- och
hélsovardsvasendet samt Gransbevakningsvasendet.

ERICA-systemet ar ett datasystem med forhojd sakerhetsniva som drivs inom den offentliga forvaltningens
sdkerhetsnat (TUVE) med iakttagande av dess infrastruktur, uppbyggnad och sakerhetskrav. ERICA-
systemet anvands med TUVE-terminaler.

Verksamhetsomradena svarar sjdlva for att mata in korrekta uppgifter i ERICA-systemet. Social- och
héalsovardsvasendets ERICA-anvdndare anvander systemet i lednings- och ldgescentralsmiljo (operativt
arbete) samt i administrativt arbete (t.ex. tilldgg och uppratthallande av uppgifter samt statistikanalys).

ERICA-systemet har tva anvandargranssnitt, dvs. Client och Portal. Client-granssnittet anvdands genom den
fasta TUVE-anslutningen i lednings- och lagescentralerna. Portal-granssnittet anvands for
systemhanteringen genom en fast TUVE-anslutning eller en distansanslutning.

Verksamhetsomradet foretrdds i nédcentralernas regionala utvecklingsgrupper, ERICA-utvecklingsgruppen,
ERICA-administratorsgruppen samt i den strategiska ledningsgruppen for ERICA.

2 Anvandarmiljoer

ERICA-systemet har manga anvandarmiljoer, dvs. ERICA produktionsmiljo (PRD), ERICA
reservanvandningsmiljo (EMG), ERICA testanvandningsmiljo (KK), ERICA utbildningsmiljo (EDU) och ERICA
testmiljo (TST). Det finns separata Client- och Portal-funktioner fér de olika miljéerna.

3 Atkomsthantering

For de olika miljderna hamtas anvandarrattigheter genom sjalvbetjaningsportalen i Valtoris PORTTI-tjanst.
Anviandarrattigheter har beviljats enligt behoven inom vart och ett verksamhetsomrade.
Verksamhetsomradets TUVE-anvandare kan ansoka om ERICA-anvandarrattigheter, om dessa behovs for
att utfora arbetsuppgifterna. Processen startas genom att kontakta omradets regionala administratorer.



4 Anvandarhantering

For verksamhetsomradets ERICA-anvandare ska den behdvliga sdkerhetsutredningen ha gjorts, och denna
ska vara i kraft. Nédcentralsverket bestéller en normal sakerhetsutredning for verksamhetsomradets
regionala administratérer och myndighetsaktoérer.

Anvandaren ansoker om en ERICA-anvandarroll genom PORTTI-tjdnsten, varifran ansdkan skickas till den i
PORTTI-tjansten faststallda chefen for godkdannande. En godkand ansdkan formedlas till
verksamhetsomradets myndighetsadministrator for godkannande.

Fasta anvandarrattigheter har kopplats till rollerna som séks. Om en person for utférandet av
arbetsuppgifterna behover ytterligare rattigheter for sin anvandarroll i ERICA-systemet ska
verksamhetsomradets myndighetsadministrator ansdka om ytterligare rattigheter genom
nddcentralsdatasystemets administrator. Verksamhetsomradet svarar for att 6vervaka
anvandarrattigheterna. Nodcentralsverket svarar med iakttagande av anvandarvillkoren for hanteringen av
anvandarrattigheterna.

5 Utbildning for verksamhetsomradets ERICA-anvandare

Verksamhetsomradet svarar for att utbilda nya ERICA-anvandare. Planeringen och organiseringen av
utbildningen styrs forutom av denna hanteringsmodell ocksa av den beskrivning av anvandningssattet som
gjorts upp i samarbete med Nodcentralsverket samt de aktuella ERICA Portal-anvisningarna.

Specialupptagningsomradets regionala administratorer svarar inom sitt omrade och i samarbete med
ERICA-myndighetsadministratérerna for ERICA Portal-basanvandarnas, lednings- och
lagescentralsanvandarnas samt de nya regionala administratérernas utbildning. Utbildningens omfattning
och implementering avtalas fran fall till fall.

| utbildningen anvands enhetligt, nationellt utbildningsmaterial. De regionala administratérerna
dokumenterar utbildningarna.

6 Anvandarnivaer och uppgifter

6.1 PORTAL-basanvandare

Social- och halsovardsvasendets Portal-basanvandare omfattar bland annat forvaltningens anvdndare (t.ex.
chefen och den prehospitala akutsjukvardens ansvariga ldkare) samt den prehospitala akutsjukvardens och
socialvasendets operativa anvandare (t.ex. den prehospitala akutsjukvardens faltledare,
ledningscentralsoperatoren).

| enlighet med sin anvandarroll har basanvandaren ratt att inom ramen for verksamhetsomrades- och
verksamhetsavgransningen bladdra i uppgifterna i systemet. Om arbetsuppgifterna kraver det kan
ytterligare rattigheter ansokas for basanvdandaren pa det satt som beskrivs i avsnittet Anvdndarhantering.



6.2 ERICA-ledningscentralsanvandare

Ledningscentralsanvandaren anvander ERICA Client-applikationen samt Erica Portal for att utféra
uppgifterna som faststallts i specialupptagningsomradets avtal om ordnande. Anvdandningen av ERICA
Client-applikationen i specialupptagningsomradets ledningscentral grundar sig pa en enhetlig,
overenskommen verksamhetsmodell for hela specialupptagningsomradet. Specialupptagningsomradena
kan efter behov sinsemellan komma 6verens om ledningscentralssamarbetet. Ledningscentralens ansvar
kan ocksa vara riksomfattande.

Anvandningen av ERICA Client-applikationen grundar sig pa en verksamhetsmodell som éverenskommits
med Nodcentralsverket.

6.3 Regional administrator

6.3.1 Inmatning och uppratthallande av korrekta uppgifter samt samordning av
larmanvisningarna

Med basuppgifter avses bland annat féljande: kommunikationsverktyg, samtalsgrupper, egenskaper och
resurser, enhetsidentifikationer, larmgrupper, stationeringsplatser, faltsystemservrar, mallar och
anslutningar fér larmmeddelanden, kontaktpersoner, kontaktpersonernas roller, typ av kontaktperson,
organisationer.

Sjukvardsdistriktet sammanstéller den prehospitala akutsjukvardens larmanvisning (forordningen om
prehospital akutsjukvard 2017). Inom socialvasendet ges larmanvisningen av den behoériga myndigheten.
Tillsammans med omradets sjukvardsdistrikt och socialvardsjour samordnar specialupptagningsomradets
central for prehospital akutsjukvard social- och halsovardsvasendets larmanvisningar som ges till
Nodcentralsverket. (Halso- och sjukvardslagen 2017, socialvardslagen 2016). | beredningen av
larmanvisningen deltar de regionala administratérerna i samordningen av larmanvisningen.
Larmanvisningen innehaller instruktioner for normala och exceptionella situationer samt dven
storolyckssituationer.

| Erica skoter de regionala administratorerna férutom inmatningen av responsmodell- och basuppgifter
ocksa tillagg, andringar och uppdateringar som grundar sig pa sjukvardsdistriktens samt
kommunernas/samkommunernas larm- och verksamhetsanvisningar. De regionala administratérerna
beddmer och implementerar anvisningarna med beaktande av informationssdkerheten och dataskyddet.
Larmanvisningarna skickas ocksa i skriftlig form till N6dcentralsverket.

6.3.2 Uppratthallande av responsmodellerna

| responsmodellen implementeras den behériga myndighetens larmanvisning regionalt.
Responsmodellerna bildar en hierarkisk struktur i ERICA. Hogst i hierarkin finns verksamhetsomradenas
rotresponsmodeller. Alla andra responsmodeller ar underordnade dessa. Responsmodellerna har
begransningar gallande nér, var och i hur bradskande ordning modellen kan tillampas.



De regionala administratérerna svarar for att uppratthalla och uppdatera responsmodellerna. Det
dokument som upprattats tillsammans med Nodcentralsverket anvands som stéd i uppratthallandet av
responsmodeller. En ndrmare beskrivning av responsmodellerna finns i Nodcentralsverkets ERICA Portal-
anvandarguide.

Overvakningen av responsmodellernas funktion implementeras pa olika sitt, bland annat utifrdn respons
fran operativa aktérer, en granskning av handelserapporter samt uppféljning av kommunikationen i de
operativa uppdragen.

6.3.3 Myndighetssamarbete

De regionala administratorerna har ett aktivt samarbete med olika myndigheter bade inom det egna
verksamhetsomradet och med andra verksamhetsomraden pa olika nivaer (regionalt och nationellt).
Samarbetsmyndigheterna omfattar bland annat férvaltningen for sjukvardsdistriktens prehospitala
akutsjukvard, socialvardsjourerna, polisen, Gransbevakningsvasendet, raddningsvasendet och
Nodcentralsverket.

6.3.4 Samordning av systemen i ERICA-granssnittet (t.ex. VIRVE, KEJO)

De regionala administratorerna leder i sin tur samordningen av verksamhetsomradets faltsystem och 6vriga
system med beaktande av avtal och anvisningar om anvandningen av de olika systemen.

6.3.5 Hantering av storningar och exceptionella situationer inom
verksamhetsomradet samt avvikelseanmalningar

Regionalt informerar nddcentralerna de operativa enheterna pa faltet om stérningar i ERICA i enlighet med
anvisningarna som getts av Nodcentralsverkets ledningscentral, om det bedoms att stérningen far en direkt
negativ inverkan pa den operativa verksamheten.

Verksamhetsomradets administratérsgrupp far pa ett forhandsavtalat satt information om storningar i
ERICA:s olika miljéer fran Nodcentralsverkets ledningscentral. Efter behov kallar N6dcentralsverket
foretradare fran administratoérsgruppen till en utredning av den observerade storningens omfattning och
konsekvenser for den operativa verksamheten. Efter behov informerar ocksa administratérsgruppen de
operativa aktérerna om konsekvenserna av en storning och tidtabellen for utredningen.
Administratorsgruppen ar ocksa skyldig att enligt ett forhandsavtalat stornings- och
felanmalningsférfarande underratta Nodcentralsverket om observerade stoérningar.

Operativa aktorer pa féltet ar skyldiga att anmala en akut storning, som eventuellt anknyter till ERICA:s
funktion, till den operativa chefen (den prehospitala akutsjukvardens faltledare eller lagescentralen). Den
operativa ledaren bedémer situationen och kontaktar vid behov nédcentralen samt administratorerna
inom sitt omrade.

For utredningen av observerade stérningar anvander den regionala administratéren bland annat ERICA:s
handelse- och enhetsrapporter som hjalp.



6.3.6 Observationer och utvecklingsforslag, dagliga forandringar

Basuppgifterna i ERICA-systemet uppdateras efter behov. Begaran om uppdateringar riktas primart till
specialupptagningsomradets regionala administratorer som gor de nédvandiga dndringarna. Regionalt kan
ocksa andra verksamhetsmodeller 6verenskommas, vilket innebér att ocksa andra ERICA Portal-anvdandare
kan gora andringar.

Utvecklingsforslag fran verksamhetsomradet eller andra myndigheter riktas till
specialupptagningsomradets regionala administrator som bedémer majligheterna att forverkliga forslagen,
efter behov tillsammans med verksamhetsomradets myndighetsadministratorer.

6.4 ERICA-myndighetsadministrator

6.4.1 Myndighetsadministratorens uppgifter

ERICA-myndighetsadministratorerna har utsetts fran administratérsgruppen for datasystem for hojd
beredskap. Verksamhetsomradets myndighetsadministratorer leder anvandningen och utvecklingen av
ERICA-systemet inom verksamhetsomradet. | systemet har myndighetsadministratérerna mer omfattande
rattigheter an de regionala administratorerna har. Nodcentralsverket har faststallt anvandarrattigheterna
for verksamhetsomradets Portal-anvandare. Verksamhetsomradets myndighetsadministrator uppratthaller
i ERICA-systemet de uppgifter som faststallts for ERICA:s myndighetsadministratér inom ramen foér
anvandarrattigheterna

6.4.2 ERICA-administratorsgruppen

Verksamhetsomradets myndighetsaktorer omfattar medlemmarna i ERICA-administratérsgruppen som
tillsatts av N6dcentralsverket. ERICA-administratérsgruppen har foretradare for alla verksamhetsomraden
som deltar i nédcentralsverksamheten. Nodcentralsverkets ERICA-administrator ar ordférande for
administratorsgruppen.

6.4.3 Samarbete med Nodcentralsverket och de 6vriga verksamhetsomradenas
myndigheter i utvecklingen av systemet

| utvecklingen av systemet har verksamhetsomradet ett intensivt samarbete med Nédcentralsverket, andra
myndigheter samt leverantéren av ERICA-systemet. Utvecklingsarbetet leds av Nédcentralsverket som
kallar verksamhetsomradenas myndighetsadministratorer till behévliga moten. Verksamhetsomradets
myndighetsadministratorer leder testningen av nya systemversioner inom omradet.



6.4.4 Samordning av social- och halsovardsvasendets anvisningar om
uppgiftshanteringen samt beredning och uppdatering av riskanalyser

| ndra samarbete med verksamhetsomradets myndighetsadministratérer samordnar chefen for
Nodcentralsverkets social- och halsovardssektion beredningen, introduktionen och uppdateringarna av
riskanalyserna som bildas med hjalp av anvisningarna om uppgiftshanteringen. Behovliga andringar och
uppdateringar av anvisningen om uppgiftshanteringen behandlas enligt anvisningen for uppdateringen av
anvisningen om uppgiftshanteringen. (BILAGA 1. Processen med beredning av anvisningen om
uppgiftshanteringen)

Verksamhetsomradets myndighetsadministratorer 6vervakar i sin tur att anvisningen om
uppgiftshanteringen iakttas i ERICA-systemet. Overvakningen sker pd olika sitt bland annat genom att
begéra respons fran de operativa aktorerna, granska handelserapporter och félja upp kommunikationen i
de operativa uppdragen.

7 ERICA-systemets rapporter

ERICA-datasystemets Portal-anvdndare har tillgang till tre olika rapportkategorier: statistiska rapporter.
handelserapporter och enhetsrapporter.

Den statistiska rapporteringen kan anvandas bland annat for att granska enheternas och regionernas
uppdragsantal med tillampning av olika filter. De statistiska rapporterna innehaller inga specificerande
uppgifter och star till forfogande for alla Portal-anvandare.

| handelserapporterna kan man ta del av logguppgifterna for en handelse. | handelserapporten sparas alla
atgarder, inklusive tidsstamplar, som anknyter till behandlingen av en handelse.

Endast administratérsgruppens medlemmar har tillgang till hdndelserapporterna och enhetsrapporterna. |
begédran om information ger den regionala administratéren efter behov en utredning som grundar sig pa
héndelserapporten. Hiandelserapporten vidareférmedlas inte som sadan.

| enhetsrapporterna kan man ta del av logguppgifterna for enheten. Enhetsrapporterna kan efter behov
stallas till den ansvariga myndighetens férfogande.

Alla dtgarder som en anvandare vidtagit i systemet (bladdringar, andringar o.d.) sparas i systemets
anvandningsovervakningslogg som 6vervakas av Nodcentralsverket.
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1. Faltsystemet KE]JO

KEJO-systemet ar myndigheternas gemensamma datasystem som ocksa inkluderar en till dataterminalerna
kopplad applikationsplattform som anvénds av polisen, raddningsvdsendet, social- och halsovardsvasendet,
Gransbevakningsvasendet, Forsvarsmakten och Tullen. KEJO-systemet utvecklas i samarbete mellan system-
producenten (PPC-gruppen) och olika branscher. Polisstyrelsen ar KEJO-projektets dgare. KEJO-systemet &r
ett datasystem med forhojd sdkerhetsniva som drivs i den offentliga forvaltningens sdkerhetsnat (TUVE),
varifran det ocksa stélls till férfogande for anvdandarorganisationerna.

Genom KEJO-systemet kan olika myndigheters faltaktioner ledas, en lagesbild uppratthallas, uppgifter bega-
ras och sparas i olika vard- och bakgrundssystem samt informationsutbyte och kommunikation mellan olika
myndigheter mojliggoras. KEJO-systemet anvands primart genom tradlosa datadverféringsforbindelser. Sy-
stemet innefattar avancerade kommunikationsverktyg och egenskaper for ledning av flera myndigheters
verksamhet.

Inom social- och halsovardsvasendet anvands KEJO av den prehospitala akutsjukvarden och dess enheter,
akutlakarna och faltledarna samt lagescentralerna. KEJO anvdnds dessutom av sjukhusens akutmottag-
ningar och socialjourer.

KEJO innehaller den nationella elektroniska journalen éver den prehospitala akutsjukvarden (EHK). Journa-
len sparas i KANTA-arkivet dar den vidare star till férfogande i 6vriga patientdatasystem. Den elektroniska
journalen 6ver den prehospitala akutsjukvarden star ocksa till forfogande for olika forskningsprojekt och
exempelvis analys av besluten om den prehospitala akutsjukvardens serviceniva.

Denna hanteringsmodell, som innehaller en beskrivning av social- och hdlsovardsvasendets KEJO-system,
foljer riktlinjerna for Polisstyrelsens hanteringsmodell vilken tilldmpas i alla organisationer som anvander
KEJO-systemet och hos aktorerna som deltar i anvandningen.
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2. Styrmodell for KEJO-systemet

2.0 Anvandarmiljo

KEJO-systemtjansten formedlas till anvandarorganisationerna pa initiativ av sakerhetsnéattjansterna (TUVE)
hos Statens center for informations- och kommunikationsteknik (Valtori).

Anvandarorganisationerna svarar for de avtal med VALTORI TUVE-tjansten som anvandarorganisationerna
behover. Syftet med dessa avtal ar att mojliggora KEJO-tjansten.

Valtori gor upp ett TUVE-tjansteavtal med KEJO-slutanvandarorganisationerna. Genom avtalet sdkerstalls
att minst de TUVE-tjanster (terminal-, datakommunikations-, anvdandarstdd- och kommunikationstjanster
samt tjanster for hantering av anvandarrattigheter) som kravs for att anvanda KEJO-systemet star till forfo-
gande for slutanvandarorganisationerna.

Da det giller Valtori TUVE-tjansterna iakttas finansministeriets foreskrift om minimikrav och principer for
sakerheten som tillampas i sdkerhetsnattjansten (VM/1268/00.01.02.04/2019).

2.1 Anvandargranssnitt

KEJO-faltsystemet kan anvandas genom Client eller web-anvandargranssnittet. Anvandarmiljéerna omfattar
EDU-utbildningsmiljon samt produktionsmiljon. Anvandaren kan valja vilken miljé som ska anvdndas pa
skdarmen for inloggning pa KEJO-anvandargranssnittet.

Den nationella journalen 6ver den prehospitala akutsjukvarden anvands i KEJO Client-versionen.
| framtiden kan KEJO-faltsystemet anvdandas med en separat mobilapplikation (mobiikejo).

Anvandargranssnittet kan anvandas pa bade finska och svenska.

2.2 Atkomsthantering

KEJO-systemen uppratthalls i forvaltningens sakerhetsnat (TUVE) som uppfyller kraven pa hog beredskap
och sakerhet. For alla anvandare ska en sdkerhetsutredning ha gjorts. | yrkeskortet for social- och halsovar-
den beviljas TUVE-ratt som mojliggor inloggning pa TUVE-natet. Separata anvisningar sammanstalls gal-
lande processen med ansdkan om KEJO- och TUVE-rattigheter.

Den som ansoker om en sdkerhetsutredning, dvs. arbetsgivaren, och objektet for sdkerhetsutredning, dvs.
arbetstagaren, fyller i blanketterna for sdkerhetsutredningen, varefter Skyddspolisen gor en normal saker-
hetsutredning. Skyddspolisen bedomer alltid fran fall till fall och med tanke pa arbetsuppgiften som soks
alla uppgifter som kommit upp i sékerhetsutredningen. Till den organisation som begart en sdkerhetsutred-
ning ger Skyddspolisen uppgifter som kan ha betydelse for skétseln av uppgiften.
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2.3. Anviandarhantering

Fran Valtoris PORTTI-tjanster ansoker anvandaren om KEJO-anvandarratt, varefter kontaktpersonen for an-
vandarrattigheterna (ndrmaste chefen) beviljar den begarda anvandarratten. En godkdand ansdkan formed-
las for godkdannande till chefen eller administratéren som faststallts i Portti-tjdnsten. Anvandarratten be-
stams enligt rollen (akutvardare, faltledare, akutldkare, administrator osv.).

3. Utbildning for KEJO-anvandare

Verksamhetsomradet svarar for utbildningen av social- och halsovardsvasendets nya KEJO-anvandare. Ut-
bildningen planeras och genomfors tillsammans med KEJO-projektet med beaktande av myndigheternas
gemensamma behov. Systemleverantéren sorjer for administratorernas utbildning, varefter administraté-
rerna sérjer for utbildarnas samt slutanvdndarnas utbildning. Utbildningspaketen: TUVE-tjansterna/inform-
ationssakerhet, Kanta-tjansterna och elektronisk registrering, grunderna fér och flermyndighetsfunktion-
erna i anvandningen av KEJO. Raddningsinstitutets Koulumaali Moodle-miljé kommer att vara den nation-
ella utbildningsmiljon.

4. KEJO anvandarnivaer och uppgifter

Pa basis av tjansteuppgifterna har anvandarnivaer faststallts for anvandarna.

Anvandarnivaerna:

Riksomfattande administrator

Bestar av administratorsgruppens medlemmar som har anvandarrattigheter for systemets ADMIN-install-
ningar.

Regional administratér

Bestar av stédpersoner som utsetts for omradet och som har anvandarrattigheter for bl.a. installningar som
kravs for terminalernas lokalisering.

oys TvksZ:= HUS" @g s § 3 Tays



Ansvarig lakare

Den prehospitala akutsjukvardens ansvariga ldkare har anvandarrattigheter for bl.a. korrigeringar i journa-
len 6ver den prehospitala akutsjukvarden i Kanta-arkivet.

Akutldkare

Anvandaren har forutsattningar att utfora akutldakares operativa uppdrag samt i enlighet med uppgiftsbe-
skrivningen folja upp den prehospitala akutsjukvardens uppdrag samt den prehospitala akutsjukvardens
enheter.

Akutvardare
Anvéandaren har férutsattningar att utféra den prehospitala akutsjukvardens operativa uppdrag.

Gastanvandare
Forvaltningens anvandare som har ratt till korrigeringar av journaler 6ver den prehospitala akutsjukvarden
som sparats i Kanta.

5. Laroanstalter
Grunderna for laroanstalternas KEJO-anvandning ar fortfarande under beredning och preciseras senare.
6. Administratorsfunktioner

Den nationella administratérsgruppen hor till KEJO-samordningsgruppen. En forteckning éver KEJO-sam-
ordningsgruppens uppgifter finns i det separata beslutet om tillsdttande av en KEJO-samordningsgrupp

7. Systemhantering
Beskrivning ges senare

8. Underhall av KEJO-systemet
Beskrivning ges senare

9. Vidareutveckling av KEJO-systemet

En tvdradministrativ styrgrupp svarar for att dra upp riktlinjer for utvecklingen pa strategisk niva, annan
maluppséattning och godkdannande av férslag samt foljer upp uppnaendet av malen for systemets fortsatta
utveckling och tjansteproduktion samt kostnaderna.
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En tvdaradministrativ samordningsgrupp svarar for en samordnad utveckling av systemet i enlighet med an-
vandarparternas utvecklingsbehov samt malen som satts upp av styrgruppen. | utvecklingen beaktas vard-
och bakgrundssystemen, till exempel VIRVE eller ERICA, andringsbehoven som utvecklingen ger upphov till
och som samordnas med den Ovriga utvecklingen. Varje verksamhetsomrade svarar for att systemets defi-
nitioner och implementering svarar mot verksamhetsomradets behov. POL IT-centralen stéder samord-

ningsgruppens arbete.

Vidareutvecklingen av SOSTER-verksamhetsomradets KEJO-system beskrivs senare!

10. Bilagor
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