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1. Inledning 

 

Inom social- och hälsovårdsväsendet används ett flertal olika informationssystem. I denna handling avses 

med nationella kommunikations- och informationssystem för hög beredskap myndighetsradionätet Virve, 

myndigheternas gemensamma fältsystem KEJO och myndigheternas gemensamma nödcentralsdatasystem 

ERICA. I detta dokument beskrivs förutom detta system också förvaltningens säkerhetsnät TUVE och an-

vändningen av detta inom social- och hälsovårdsväsendet.  

För varje informationssystem finns det en hanterings- och verksamhetsmodell som fastställts av respektive 

systemägare eller den hanteringsansvariga organisationen som i fråga om verksamhetsområdena styr 

systemhanteringen i den utsträckning det gäller verksamhetsområdet.  

Syftet med denna anvisning är att ge en beskrivning av och handledning om hur hanteringen och använd-

ningen av de i detta dokument avsedda kommunikations- och informationssystemen ska organiseras inom 

social- och hälsovårdsväsendet. I de preciserande bilagorna beskrivs underhållet av system- och beställar-

hanteringen och hanteringen av tekniska och operativa frågor som gäller systemet samt uppgifterna i den 

regionala användningen och administratörsanvändningen inom social- och hälsovårdsväsendet.  

De säkerhetsklassificerade omständigheterna som hänför sig till systemen beskrivs i separata, systemspeci-

fika anvisningsbilagor som är säkerhetsklassificerade (SK IV). De får inte lämnas ut till eller visas upp för per-

soner som inte har någon separat fastställd rätt att ta del av dessa uppgifter. Endast personer som absolut 

behöver uppgifterna i sitt arbete har tillgång till dem.  

De nationella kommunikations- och informationssystemen för hög beredskap samanvänds av myndighet-

erna som svarar för samhällssäkerheten, och med stöd av dessa säkerställs ett friktionsfritt myndighets-

samarbete och informationsutbyte i alla förhållanden. Endast genom dessa system förmedlas uppdrag till 

myndigheterna som verkar i nödcentralsgränssnittet. Tillsammans med systemägarna och de hanteringsan-

svariga organisationerna ser social- och hälsovårdsväsendet till att systemen fungerar störningsfritt i alla 

förhållanden. 

 

Helsingfors den 21 juni 2021 

 

Minna Saario 

Direktör 
 
Social- och hälsovårdsministeriet 
Avdelningen för styrning av social- och hälsovården 
Enheten för digitalisering och informationshantering 

 



 

 

2. Systemhantering 
 

Universitetssjukhusdistrikten inom specialupptagningsområdena svarar i fråga om social- och hälsovårdsvä-
sendets nationella kommunikations- och informationssystem för den regionala administratörens uppgifter 
och systemunderhållet inom sina distrikt. De regionala administratörer som utsetts för denna uppgift svarar 
för systemhanteringen och -underhållet samt administratörens uppgifter regionalt och nationellt då det 
gäller social- och hälsovårdsväsendet. I de systemspecifika handlingsmodellerna beskrivs planen för hante-
ring av störningar i systemet. (Bilagorna 2, 3, 4) 

De regionala administratörerna samordnar synkroniseringen, introduktionen och användningen av dessa 

nationella system samt utbildningen om dessa. De enheter som använder kommunikations- och informat-

ionssystemen utser för dessa kontakt- och stödpersoner som i sin uppgift får stöd och handledning samt 

övervakas av specialupptagningsområdets regionala administratör.  

De regionala administratörerna har ett aktivt samarbete inom sitt verksamhetsområde samt med myndig-

heter på olika nivåer (regionalt och nationellt). Samarbetsmyndigheterna omfattar bland annat polisen, 

Gränsbevakningsväsendet, räddningsväsendet, Nödcentralsverket och Försvarsmakten.  

3. Administratörsgruppen 
 
För implementeringen av hanteringen och administratörsanvändningen av social- och hälsovårdsväsendets 

kommunikations- och informationssystem har SHM och specialupptagningsområdena kommit överens om 

att tillsätta en nationell administratörsgrupp. Gruppen består av specialupptagningsområdenas administra-

törer. SHM:s företrädare är gruppens ordförande. Specialupptagningsområdenas universitetssjukhusdistrikt 

svarar tillsammans för administratörsgruppens handledning och samordning.  

Gruppen ska i fråga om kommunikations- och informationssystemen för hög beredskap stödja den opera-

tiva verksamheten så att uppgifterna kan utföras så bra som möjligt och med de bästa tänkbara resurserna 

för klienterna och patienterna. Administratörsgruppen beaktar de behov som den fått kännedom om från 

fältet på ett så övergripande sätt som möjligt och dessutom med beaktande av god riskhantering. 

Gruppen utvecklar, ger handledning och anvisningar om, övervakar och upprätthåller dessa system samt 

samordnar systemutbildningen. Gruppen fattar beslut om hanteringen och användningen av systemen 

samt tekniska detaljer och rutiner som anknyter till systemen i den utsträckning modellerna för hante-

ringen av systemen tillåter det (Bilagorna 3, 4, 5). 

Genom intern ansvarsfördelning och beslut i gruppen utses systemadministratörerna inom social- och häl-

sovårdsväsendet (Bilaga 2). Tillsammans med andra myndigheter deltar administratörerna i samarbetet 

med systemleverantörerna och -ägarna då det gäller administratörsgrupperna som är gemensamma för alla 

myndigheter och som behövs för det egna verksamhetsområdet.  

Administratörsgruppen deltar i systemutvecklingen och -testerna samt efter behov i olika evenemang och 

exempelvis övningar där systemen används. Gruppmedlemmarna deltar också i verksamheten hos bak-

grundsgrupperna som påverkar och har ett gränssnitt till kommunikations- och informationssystemen för 

hög beredskap.  



 

 

Administratörsgruppen svarar för den riksomfattande informationen och rapporteringen om systemen. De 

regionala administratörerna för varje specialupptagningsområde svarar dessutom för informationen inom 

sina egna områden.  

 

4. Strategisk styrning  
 

Social- och hälsovårdsministeriet svarar i fråga om sitt förvaltningsområde för den strategiska styrningen av 

kommunikations- och informationssystemen för hög beredskap. Den strategiska styrningen omfattar bland 

annat samarbete mellan ministerierna samt deltagande i arbetet i styrgrupperna som svarar för handled-

ningen om systemen på högre nivå. Till ministeriets centrala uppgifter hör bland annat lagberedning gäl-

lande systemanvändningen och utnyttjande av uppgifterna som bildas i denna. I fråga om systemutveckl-

ingen svarar ministeriet dessutom för beredningen av den nationella finansieringen. 

I samarbete med specialupptagningsområdena deltar social- och hälsovårdsministeriet i besluten gällande 

användningen av datasystemen, tidsplanerna och riktlinjerna för utvecklingen samt efter behov i den riks-

omfattande beredningen och planeringen. Då det gäller de mer omfattande utvecklingshelheterna för sy-

stemen svarar ministeriet för beredningen av finansieringen och principerna för kostnadsfördelningen. I 

fråga om systemen åligger det ministeriet att samordna principerna för kostnadsfördelningen mellan mini-

sterierna. Ministeriet styr kostnadsfördelningen mellan specialupptagningsområdena, sjukvårdsdistrikten 

och vid behov kommunerna.  

Social- och hälsovårdsministeriet har i verksamhetsområdets administratörsgrupp en företrädare som är 

ordförande för gruppen. I det fall att administratörsgruppen, trots specialupptagningsområdenas handled-

ning, inte själv kan fatta ett beslut eller dra upp riktlinjer i en konflikt i frågor som gäller systemet ska ären-

det avgöras i samarbete under ledning av ministeriet. 

Institutet för hälsa och välfärd (THL) svarar för att fastställa datainnehållet i den nationella datareserven, 

den nationella elektroniska journalen över den prehospitala akutsjukvården (EHK) och socialvårdens klient-

uppgiftsplattform (bereds 2021). I fråga om systemen svarar THL dessutom för att fastställa och samordna 

gränssnitten mellan systemen, till exempel Kanta-tjänsterna. Handledningen för THL åligger social- och häl-

sovårdsministeriet. 

5. Myndighetsradionätet Virve  

 

Virve är myndigheternas gemensamma meddelandesystem genom vilket de säkerhetsansvariga statliga och 

kommunala myndigheterna kan förmedla budskap mellan organisationerna. Därtill möjliggör Virve samar-

bete mellan myndigheterna i det dagliga arbetet och i krissituationer också över organisationsgränserna.   

Det myndighetsradionät, Virve, som används i Finland är ett av de mest betydande TETRA-standardenliga 

näten som används i världen. Statsrådets kansli svarar för ägarstyrningen, och kommunikationsministeriet 

(KM) har fattat beslut om nätets användargrupper.  



 

 

I framtiden kommer även mobila bredbandstjänster att tillhandahållas i nätet. I fortsättningen kan förutom 

muntliga budskap också bland annat bilder och videosnuttar användas för att skapa en lägesbild när man i 

Virve övergår från nuvarande VIRVE 1.0-versionen till bredbandsversionen Virve 2.0.  

Inom hälsovårdsväsendet används Virve exempelvis inom den prehospitala akutsjukvårdens tjänster, vid 

akutmottagningarna och på sjukhusens övriga avdelningar samt vid hälsovårdscentralerna.  Inom social-

vårdsväsendet används Virve aktivt förutom av socialjouren i nödcentralsgränssnittet och myndighetssam-

arbetet efter behov också inom resten av socialvårdsväsendet.  Virve används dessutom vid bland annat 

branschläroanstalterna samt inom statsförvaltningen.  

Virve drivs av Erillisverkot samt inom social- och hälsovårdsväsendet av administratörsgruppen för kommu-

nikations- och informationssystemen för hög beredskap.  

En närmare beskrivning av driftsmodellen för Virve finns i en separat bilaga (Bilaga 2) 

6. Nödcentralsdatasystemet ERICA  

 

ERICA är myndigheternas gemensamma nödcentralsdatasystem. Nödcentralsverket äger datasystemet ER-

ICA. ERICA-systemet används förutom av Nödcentralsverket också av räddningsverken, polisen, social- och 

hälsovårdsväsendet samt Gränsbevakningsväsendet. ERICA drivs genom den offentliga förvaltningens sä-

kerhetsnät (TUVE).  

ERICA är till stöd då det gäller att svara på nödsamtal, lokalisera anmälare, göra en riskbedömning, fast-

ställa nödvändig respons, larma samt sköta övervakning och statistikföring. I systemet kan arbetsrollerna 

och rättigheterna fastslås dynamiskt så att de stöder olika användningsbehov så bra som möjligt. Då kan 

ERICA också användas på andra ställen än hos nödcentralerna. Inom social- och hälsovårdsväsendet an-

vänds ERICA i universitetssjukvårdsdistriktens lägescentraler (operativt arbete) samt av förvaltningen (till-

lägg och upprätthållande av data samt statistikanalys). Verksamhetsområdena svarar själva för att upprätt-

hålla korrekta uppgifter i ERICA-systemet. 

En närmare beskrivning av hanteringsmodellen för ERICA finns i en separat bilaga (Bilaga 3)  

7. Fältsystemet KEJO  
 

KEJO-systemet är myndigheternas gemensamma datasystem som också inkluderar en till dataterminalerna 

kopplad applikationsplattform som används av polisen, räddningsväsendet, social- och hälsovårdsväsendet, 

Gränsbevakningsväsendet, Försvarsmakten och Tullen. Polisstyrelsen äger KEJO-systemet 

KEJO-systemet är ett datasystem med förhöjd informationssäkerhetsnivå i den offentliga förvaltningens 

säkerhetsnät (TUVE). Genom KEJO-systemet kan olika myndigheters fältaktioner ledas, en lägesbild upp-

rätthållas, uppgifter begäras och sparas i olika värd- och bakgrundssystem samt informationsutbyte och 

kommunikation mellan olika myndigheter möjliggöras. KEJO-systemet används primärt genom trådlösa da-

taöverföringsförbindelser. Systemet innefattar avancerade kommunikationsverktyg och egenskaper för led-

ning av flera myndigheters verksamhet.  



 

 

Inom social- och hälsovårdsväsendet används KEJO av den prehospitala akutsjukvården och dess enheter, 

akutläkarna och fältledarna samt lägescentralerna. KEJO används dessutom av bland annat sjukhusens 

akutmottagningar och socialjourer.  

KEJO innehåller den nationella elektroniska journalen över den prehospitala akutsjukvården (EHK) som en-

ligt en enhetlig datastruktur sparas från KEJO till patientdataarkivet Kanta. Uppgifterna står till förfogande 

för alla aktörer som använder patientuppgifter.  KEJO kommer också att innehålla socialvårdsväsendets 

journalhandlingar. 

En närmare beskrivning av hanteringsmodellen för KEJO finns i en separat bilaga (Bilaga 4).  

8. Den offentliga förvaltningens säkerhetsnät TUVE  

 

Säkerhetsnätet (TUVE) som uppfyller kraven på hög beredskap och säkerhet är ett av staten ägt och förval-

tat myndighetsnät. Nätet omfattar ett kommunikationsnät, tillhörande utrymmen och anordningar samt 

informations- och kommunikationstekniska tjänster. Syftet med säkerhetsnätets driftsmiljö är att säker-

ställa störningsfrihet och kontinuitet i kommunikationen som krävs i samarbetet mellan myndigheter och 

aktörer som är viktiga för statens högsta ledning och samhällssäkerheten.  Ett annat syfte med säkerhetsnä-

tet är att säkerställa tillgängligheten, integriteten och konfidentialiteten av informationen som behövs i be-

slutsprocessen och ledningen.  

Separata föreskrifter om säkerhetsnätets funktion finns i lagen (10/2015) om verksamheten i den offentliga 

förvaltningens säkerhetsnät (TUVE-lagen). Säkerhetsnätets data- och kommunikationstjänster produceras 

av ett servicecenter, Statens center för informations- och kommunikationsteknik, Valtori, som avses i 5 § 1 

mom. i lagen om anordnande av statens gemensamma informations- och kommunikationstekniska tjänster.  

De aktörer som är centrala med tanke på statens högsta ledning och ministerierna samt statens allmänna 

ordning och säkerhet, räddningsverksamheten, sjöräddningsverksamheten, gränssäkerheten, nödcentrals-

verksamheten, invandringen, den prehospitala akutsjukvårdens tjänster och försvaret är skyldiga att an-

vända säkerhetsnätet.  

I ett ramavtal som ingåtts av SHM och Valtori har principerna för samarbetet mellan Valtori och sjukvårds-

distrikten fastställts. Sjukvårdsdistrikten kan ansluta sig som TUVE-organisationer genom att ingå ett tjäns-

teavtal med Valtori. Genom att ingå ett tjänstavtal får sjukvårdsdistrikten tillgång till säkerhetsnätet TUVE 

och kan använda informations- och kommunikationstjänsterna i detta. En bedömning av sjukvårdsdi-

striktets behov av TUVE-tjänster görs när tjänsteavtalet ingås.  Hanteringen, underhållet och den dagliga 

användningen av social- och hälsovårdsväsendets datasystem med förhöjd informationssäkerhetsnivå sköts 

genom säkerhetsnätet. 

De terminaler och terminalapplikationer samt perifera apparater som används i säkerhetsnätet produceras 

centraliserat som en Valtoritjänst för slutanvändarna. 
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Bilaga 1. Administratörsgruppen för datasystemen för hög beredskap, kontaktuppgifter och ansvars-

fördelning 

 

Det riksomfattande ansvaret för administratörsanvändningen av systemen har 

fördelats på följande sätt: 
 

ERICA: Pasi Ketola och Pasi Ruohonen 

VIRVE: Tomi Pekkonen och Marko Tervo 

KEJO: Wille Mustonen och Pasi Vastamäki 

 

Administratörsgruppens kontaktuppgifter:  
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RÅDE 

fornamn.efternamn@ppshp.fi 
fornamn.efternamn@sote.tuve.fi 
Gemensam e-postadress: 
apk.oys.ppshp@sote.tuve.fi 
 
Tuomo Siivonen 

+358401954395 

Marko Tervo 

+350400717276 

SHM 

fornamn.efternamn@stm.fi 
fornamn.efternamn@stm.tuve.fi 
 
Markku Saarinen 

+358295163562 
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fornamn.efternamn@sote.tuve.fi 
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Kai Savonniemi 
+358504123002 

Pasi Ketola 

+358504679600 
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SOMRÅDE 

fornamn.efternamn@tyks.fi 
fornamn.efternamn@sote.tuve.fi 
 

Pasi Ruohonen 

+358503443901 

Sirpa Pinomäki 
+358407418100 
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fornamn.efternamn@kuh.fi 
fornamn.efternamn@sote.tuve.fi 
Gemensam e-postadress: 
apk.kys.psshp@sote.tuve.fi 
 
Wille Mustonen 

+358447179759 

Henri Vainionpää 

+358408402849 
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Hanteringsmodell för VIRVE 
Social- och hälsovårdsväsendet 



 

Ändringshistorik 
 

Version Tilläggsinformation Sammanställd av Datum 

1.0  Tomi Pekkonen, Marko Tervo 8.6.2021 
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1. Allmänt 
 

Syftet med hanteringsmodellen är att ge en beskrivning av och handledning om hur hanteringen och 

användningen av myndighetsnätet VIRVE ska organiseras inom social- och hälsovårdsväsendet. Med 

myndigheternas mobilkommunikationsnät avses myndigheternas befintliga och kommande 

nätverkslösningar. Verksamhetsmodellen tillämpas på styrning av implementeringen av trådlös, 

verksamhetskritisk kommunikation inom användarorganisationerna (organisationerna).  

I denna allmänna anvisning ger specialupptagningsområdena instruktioner om uppgifterna inom 

underhållet samt den regionala och huvudsakliga användningen då det gäller VIRVEs system- och 

beställarhantering inom social- och hälsovårdsväsendet. Denna anvisning innehåller också en beskrivning 

av och handledning om hanteringen av VIRVEs tekniska eller operativa frågor. 

Hanteringsmodellen används och kompletteras också i tillämpliga delar när introduktionen av framtida 

mobila kommunikationsnät förbereds. 

Också biträdande aktörer inom social- och hälsovårdsväsendet har i kommunikationsministeriets beslut 

fastställts som andra aktörer än myndigheter som har rätt att använda VIRVE-radionätverket. Denna grupp 

omfattar också företag som producerar tjänster inom den prehospitala akutsjukvården, 

säkerhetsövervaknings- och bevakningsföretag och -samfund, Finlands Röda Kors och frivilligorganisationer. 

Vid dessa enheter får medarbetare som sköter avtalsenliga myndighetsuppgifter och uppgifter inom den 

offentliga förvaltningen använda VIRVE. För dessa användare är användningsändamålet de uppgifter som 

omfattas av användarrätten för VIRVE. Användarrätten för VIRVE gäller endast under avtalsperioden samt 

inom verksamhetsområdet för social- och hälsovårdsverksamhetsstället som är avtalspartner. 

I fråga om tillämpningsområdet, uppdateringen av anvisningen, laggrunden och ansvarsprinciperna 

tillämpas i denna anvisning den verksamhetsmodell för myndigheternas mobila kommunikationsnät 

(VIRVE) som avses i den allmänna anvisningen som utfärdats av finansministeriet, styrgruppen för 

myndigheternas mobilkommunikationsnät (VIRVEOHRY) och som trädde i kraft 22.8.2019 (Bilaga 1) 

 

 1.1. Tillämpningsområde och uppdatering av anvisningen 
 

Alla enheter och personer som använder VIRVE ska iaktta denna allmänna anvisning. 

Administratörsgruppen för social- och hälsovårdsväsendets datasystem för hög beredskap följer upp 

behovet av att uppdatera denna allmänna anvisning. Administratörsgruppen ger sina förslag på 

uppdatering av den allmänna anvisningen till specialupptagningsområdena.  

 

2 Förvaltning 

 

2.1 Användarorganisation  
 

Specialupptagningsområdena verkar tillsammans som VIRVEs användarorganisation. 

Administratörsgruppen svarar för att sammanställa VIRVE-kommunikationsmodellen och -anvisningarna 

samt distribuera dessa för kännedom. Specialupptagningsområdena sörjer i sin tur för att organisera 



 

myndighetssamarbetet och den övriga nationella samordningen som krävs för användarsamarbetet. 

Specialupptagningsområdena svarar för att användningen av VIRVE-systemet bidrar till att social- och 

hälsovårdsväsendets operativa mål uppnås, uppfyller säkerhetsföreskrifterna samt är lag- och 

förordningsenliga.  

Specialupptagningsområdena informerar operatörerna om vilka personer som utför uppgifter som 

administratörsanvändare och regionala användare av VIRVE samt deras kontaktuppgifter. 

Specialupptagningsområdena ger närmare anvisningar om innehållet i administratörsanvändarnas och de 

regionala användarnas uppgifter samt skötseln av dessa. 

Tekniskt stöd för VIRVE förvärvas enligt ett separat operatörsavtal som innefattar 24/7/365-tjänster för att 

kunna säkerställa beredskap och framförhållning också utanför tjänstetid (Bilaga 2). Denna 

hanteringsmodell för VIRVE ingår i avtalet om 24/7/365-tjänster mellan operatören och 

verksamhetsområdet. 

 

2.2 Förvaltningen för den riksomfattande administratörsanvändningen 

 

2.2.1 Administratör  
 

Verksamhetsområdets administratör ser till att de allmänna principerna för användningen av VIRVE iakttas i 

VIRVE. Administratören sköter hanteringen av VIRVE i enlighet med lagar, avtal, föreskrifter och allmänna 

anvisningar om VIRVE samt specialupptagningsområdenas anvisningar. Myndighetsadministratörerna utses 

från administratörsgruppen för datasystem för hög beredskap. 

 

2.2.2 Administratörsgruppen för datasystemen för hög beredskap 
 

Social- och hälsovårdsministeriet och specialupptagningsområdena har fattat ett beslut om att bilda en 

nationell administratörsgrupp för datasystemen för hög beredskap (nedan administratörsgrupp). Gruppen 

består av specialupptagningsområdenas regionala administratörer. Social- och hälsovårdsministeriets 

företrädare eller hens suppleant är ordförande för administratörsgruppen. Specialupptagningsområdenas 

universitetssjukhusdistrikt svarar tillsammans för administratörsgruppens handledning och samordning. 

Administratörsgruppen framlägger och bereder i sin tur VIRVE-anvisningarna och -verksamhetsmodellerna 

samt utvecklar VIRVE-verksamheten så att den stöder aktörerna. Administratörsgruppen övervakar och 

testar VIRVE-nätverkets egenskaper samt anknytande applikationer.  Dessutom förbereder 

administratörsgruppen de kommande uppdateringarna samt tidtabellerna för uppdateringarna av VIRVE-

terminalernas och -samtalsgruppernas uppbyggnad.  

Administratörsgruppen svarar för att sammanställa VIRVE-kommunikationsmodellen och -anvisningarna 

samt att för dessa ge instruktioner och informera om verksamhetsprinciperna på regional nivå. 

Administratörsgruppen svarar i sin tur för att organisera myndighetssamarbetet och den övriga nationella 

samordningen som krävs för användarsamarbetet. Administratörsgruppen ska också övervaka att 

användningen av VIRVE-systemet bidrar till att organisationens operativa mål uppnås, uppfyller 

säkerhetsföreskrifterna samt är lag- och förordningsenlig, också då det gäller konfidentialiteten av patient- 



 

och klientuppgifterna. Administratörsgruppen föredrar och bereder ärenden som gäller uppgifterna samt 

framlägger dessa efter behov för specialupptagningsområdena. 

Administratörsgruppen behandlar och fastställer de regionala samtalsgruppernas sammansättning, 

meddelandekommunikationen, etiketteringen i VIRVE-terminalerna samt enhets- och anropskoderna. De 

regionala förändringsbehoven behandlas i administratörsgruppen.  

Administratörsgruppen planerar och samordnar på riksnivå organiseringen av användarenheternas och 

användarnas användarutbildning för VIRVE. 

2.2.3 Förvaltningen för den regionala huvudanvändningen  
 

Inom vart och ett av de fem specialupptagningsområdena har regionala administratörer utsetts, och dessa 

svarar inom sitt område för avtals- och anvisningsenlig implementering av den regionala 

administratörsanvändningen. De regionala administratörerna utnämns av universitetssjukhusdistriktet. 

Utifrån de riksomfattande anvisningarna om meddelandekommunikationen sammanställer 

administratörerna regionala anvisningar om VIRVE-meddelandekommunikationen samt samordnar för 

användarenheterna och användarna inom sitt verksamhetsområde användarutbildningen för VIRVE. De 

regionala administratörerna har till uppgift att ge handledning om användningen av VIRVE inom sitt område 

samt övervaka att användarna verkar i enlighet med anvisningarna och avtalen.  

 

2.3 Samtalsgrupper  
 

Social- och hälsovårdsväsendets egna samtalsgrupper bildas inom ett segment som förvaltas av social- och 

hälsovårdsväsendet. För dessa samtalsgrupper kan parametrar fastställas, utan något avtal mellan 

användarorganisationerna, endast i verksamhetsområdets VIRVE-terminaler.   För samarbetet bildas 

samtalsgrupperna i enlighet med VIRVE-avtalen som ingåtts med de nationella VIRVE-

användarorganisationerna, specialupptagningsområdenas och samarbetsmyndigheternas VIRVE-

användarorganisationer.  Administratörsgruppens anvisningar om meddelandekommunikationen preciserar 

användningen och överlåtelsen av VIRVEs samtalsgrupper (den prehospitala akutsjukvården, hälso- och 

sjukvårdsväsendet, socialvårdsväsendet, miljöhälsovården, läroanstalterna osv.). 

I samtalsgrupperna har administratörerna och de regionala administratörerna hanterings- och 

kommunikationsrättigheterna.  I samtalsgrupperna har dessutom användarenheterna eller de som 

godkänts som användare kommunikationsrättigheter i enlighet med verksamheten och avtalet. 

 

3. Användare  

3.1 Förutsättningar för användning 
 

I fråga om andra aktörer än social- och hälsovårdsmyndigheter kräver rätten att ansluta sig till VIRVE ett 

tillstånd för produktion av tjänster som avses i 4 § i lagen om privat hälso- och sjukvård (152/1990) samt ett 

avtal med social- och hälsovårdsväsendet om skötsel av myndighetsuppgifter och uppgifter inom den 

offentliga förvaltningen. Utifrån ett avtal som ingåtts med en social- och hälsovårdsmyndighet kan rätt att 

använda VIRVE dessutom beviljas vissa tjänsteleverantörer och enheter för första respons, som inte är 



 

social- och hälsovårdsmyndigheter eller tjänsteleverantörer som innehar tillstånd som avses i lagen om 

privat hälso- och sjukvård (till exempel företag och samfund som bedriver säkerhetsövervakning och 

bevakning på social- och hälsovårdens verksamhetsställen, FRK, frivilligorganisationer, företag som enligt 

avtal producerar socialvårdstjänster för kommunen, socialvårdens verksamhetsenheter).  

En tjänsteleverantör som ingått ett avtal med en social- och hälsovårdsmyndighet eller en enhet för första 

respons som har ett avtal ska för rätten att verka som VIRVE-användarenhet inom verksamhetsområdet 

ansöka om anslutning till VIRVE (Bilaga 3). Ansökan ska fyllas i enligt anvisningarna, undertecknas och 

sändas till områdets administratör för godkännande samt aktivering för VIRVE-användning.  

Uppbyggnaden av användarenhetens VIRVE-terminal, VIRVE-numreringen och -namnet samt -

samtalsgrupperna ska stämma överens med användarenhetens verksamhet och avtal. Det åligger de 

regionala administratörerna att skapa VIRVE-nummer. Förändringar i användarens uppgiftsbeskrivning eller 

användarenhetens verksamhet påverkar VIRVE-terminalens numrering, namn, samtalsgruppens 

sammansättning samt rätten att använda verksamhetsområdets VIRVE.  Innan verksamheten förändras, 

läggs ned eller ändras på något annat sätt ska användaren lämna en anmälan till områdets regionala 

administratörer som gör de nödvändiga ändringarna eller borttagningarna. De regionala administratörerna 

har rätt att ta bort och/eller ändra användarenhetens eller användarens VIRVE-numrering, -etikettering, -

samtalsgruppssammansättning eller utesluta VIRVE-användning. De regionala administratörerna 

underrättar specialupptagningsområdet samt administratörsgruppen om detta. 

VIRVE-terminalerna hos social- och hälsovårdsväsendets användarenheter får inte överlåtas till parter 

utanför användarenheten, en person som inte har rätt att använda VIRVE eller för någon annan användning 

än den som överenskommits i avtalet med myndigheten. 

 

3.2 Användarenheter och användare  
 

Användarenheterna kan vara statens, kommunens eller samkommunens social- och 

hälsovårdsmyndigheter. Dessa myndigheter omfattar social- och hälsovårdsministeriet samt institutionerna 

som verkar under ministeriet, sjukvårdsdistrikten, social- och hälsovårdsenheterna i kommunerna och 

samkommunerna, miljöhälsovården inom social- och hälsovårdsministeriets förvaltningsområde samt 

regionförvaltningens behöriga myndigheter.  En anmälan till områdets regionala administratör krävs för att 

en social- och hälsovårdsmyndighet ska kunna ansluta sig till VIRVE (Bilaga 3). 

Användarenheterna kan också omfatta tjänsteleverantörer och enheter för första respons som är 

verksamma inom social- och hälsovårdsväsendet och som har ingått ett avtal med en social- och 

hälsovårdsmyndighet samt läroanstalter som ger social- och hälsovårdsutbildning. För att dessa 

användarenheter ska kunna ansluta sig till VIRVE krävs det att deras ansökan om anslutning till VIRVE 

godkänns.  

För användarenheterna ska en VIRVE-kontaktperson eller -personer ha utsetts, och deras kontaktuppgifter 

ska sändas till områdets regionala administratör. I syfte att hålla kontaktuppgifterna uppdaterade ska 

användarenheten underrätta områdets regionala administratör om byte av kontaktpersoner eller andra 

ändringar.  Användarenheten svarar för att de VIRVE-terminaler som förvaltas av enheten används enbart 

av personer som har rätt till det och att terminalerna används i enlighet med VIRVE-anvisningarna och 

avtalen samt lagen om tjänster inom elektronisk kommunikation och lagar som utfärdats med stöd av 

denna samt övriga lagar.   



 

Användarenheten svarar för upprätthållandet av VIRVE-terminalernas användar- och apparatuppgifter samt 

användarnas underhålls- och orienteringsutbildning. De regionala administratörerna svarar för 

användarenheternas introduktionsutbildning. Uppdaterade versioner av dessa uppgifter ska sändas till 

verksamhetsområdets regionala administratör. Användarenhetens kontaktperson ska omedelbart kontakta 

de regionala administratörerna i sitt område, om hen lägger märke till brister i VIRVE-användningen eller -

utbildningen.  

Enligt kommunikationsministeriets beslut omfattar VIRVE-användarna personal och ledning som deltar i 

patient- och klientserviceuppgifter inom social- och hälsovårdsministeriets förvaltningsområde. Med 

behörig personal avses i beslutet personer vars ansvarsområde innefattar uppgifter som beskrivs i 

förslagets användningsändamål. Hos social- och hälsovårdsväsendets assisterande användarenheter får 

VIRVE användas enligt avtal av personal som sköter myndighetsuppgifter och uppgifter inom den offentliga 

förvaltningen.  

VIRVE-användarenheterna och -användarna ska iaktta administratörsgruppens anvisningar om 

användningen av VIRVE samt dataskyddsföreskrifterna. 

 

4. Verksamhetsmodell 

 

4.1 Systeminställningar och underhåll av dessa 
 

Operatören svarar för att avtala om och fastställa nätverkets systeminställningsvärden samt övervaka 

användningen och registreringen av dessa och inställningarnas funktion. 

 

4.2 Avtal om användning av VIRVE mellan operatören samt användarorganisationen 

och en användarenhet som hör till användarorganisationen 
 

Specialupptagningsområdena ingår med operatören ett avtal om användning av VIRVE där man kommer 

överens om bland annat administratörsfunktionerna samt arrangemangen för beställarhanteringen och 

andra hanteringsåtgärder. 

De användarenheter som hör till verksamhetsområdets VIRVE ska med operatören ingå avtal om 

användning av VIRVE.  Specialupptagningsområdena svarar inte för kostnaderna för sina användarenheters 

användning av VIRVE. Operatören fakturerar användarenheten för användningen av VIRVE enligt avtalet. 

De stödtjänster som administratören och den regionala administratören tillhandahåller för VIRVE-

användarenheterna och -användarna kan inte faktureras.  

  

4.3 Kommunikationshantering hos användarenheterna  
 

Specialupptagningsområdena ingår nationella VIRVE-avtal. Administratörsgruppen svarar för att 

sammanställa en nationell VIRVE-kommunikationsmodell. VIRVEs meddelandekommunikation och 

användning övervakas av de regionala administratörerna.  



 

4.4 Kommunikationshantering i samarbetssituationer  
 

Den kommunikation som behövs för myndigheternas samarbete ordnas i samarbetssamtalsgrupperna 

enligt på förhand avtalade principer och planer. Utifrån specialupptagningsområdenas och övriga 

myndigheters avtal och anvisningar fastställs principerna och reglerna för samarbetskommunikationen. 

Myndigheternas VIRVE-administratörsgrupp sammanställer och bekräftar en anvisning om användningen 

av multilaterala (bl.a. YL- och MOVI-samtalsgrupper) samarbetssamtalsgrupper och direkta kanaler (Bilaga 

4). 

Nödcentralerna har rätt och är skyldiga att ingripa i kommunikation som strider mot denna anvisning 

 

4.5 Tillägg och anslutning av beställare till nätverket samt borttagning av beställare 

från nätverket  
 

Nya beställare innefattar radiobeställare, gränssnitt för kundapplikationer eller radiovakter. Med skapande 

av anslutningar avses att en ny beställares uppgifter fastställs och sparas i systemet. I VIRVE definieras för 

var och en av de ovan nämnda en beställarprofil och anknytande kommunikations- och 

samtalsgruppsrättigheter.  

Administratörerna och de regionala administratörerna svarar i enlighet med sina ansvarsområden för att 

ansluta användarenheternas gränssnitt till nätverket och ta bort dessa från nätverket. Användarenheterna 

ska lämna uppdaterad gränssnittsinformation till de regionala administratörerna.  Användarenheterna ska 

lämna de behövliga faktureringsuppgifterna samt ändringar i dessa till operatören. 

Det är administratörerna och de regionala administratörerna som primärt skapar, ansluter och tar bort 

radiobeställare eller ger anvisningar om och förvärvar motsvarande tjänster från operatörerna. 

Administratörerna skapar, ansluter och tar bort gränssnitt för VIRVE-kundapplikationer och radiovakter. 

Specialupptagningsområdena har utsett personer som har rätt att hantera organisationens radiobeställare 

och för en förteckning över dessa. På begäran ska förteckningen sändas till operatören.  

De anvisningar och föreskrifter som har getts med stöd av lagen om elektronisk kommunikation ska iakttas 

inom beställarförvaltningen. 

 

4.6 Begäran om tjänster gällande beställarhantering, annan hantering samt teknik till 

operatören 
 

Användarenheten underrättar operatören om ändringar i faktureringsuppgifterna eller gränssnittstypen. 

Användaren eller användarenheten ska sända begäran om tjänster gällande annan hantering samt teknik 

till de regionala administratörerna inom sitt område. De praktiska förfarandena överenskoms i ett avtal 

mellan specialupptagningsområdena och operatören. 



 

 

4.7 Inställningar för beställare, terminaler, samtalsgrupper och 

hanteringsorganisationssegment  
 

I terminalernas och samtalsgruppernas numrering och direkta kanaler ska den av operatören fastställda 

numrerings- och frekvensindelningen iakttas.  

I VIRVE iakttas de föreskrifter och anvisningar som getts och upprätthålls av operatören och som gäller 

bland annat inställningsvärdena för kritiska parametrar (på systemnivå) samt andra motsvarande saker.  

Operatören och administratörsgruppen kommer överens om hanteringen och användningen av alla 

samtalsgrupper och direkta kanaler mellan myndighetsanvändarorganisationerna samt alla samtalsgrupper 

och direkta kanaler mellan användarorganisationerna.  

Operatören upprätthåller de ovan nämnda föreskrifterna och avtalen samt sörjer för att informera 

användarorganisationerna om dessa. 

Organisationernas inbördes samtalsgrupper fastställs i specialupptagningsområdenas och de olika 

myndigheternas nationella avtal om VIRVE-användningen. 

 

4.8 Radiovaktens användarfullmakter  
 

Radiovaktens användarfullmakter fastställs enligt användarkodens rättigheter. Användarkodens rättigheter 

bestäms enligt användarens uppgift. 

 

4.9 Administratörens användarrättigheter  
 

För administratörskodens profil fastställs i beställarhanteringssystemet fullständiga rättigheter för social- 

och hälsovårdssegmentet samt behövliga rättigheter för samarbetssegmenten. Med administratörskoden 

skapas behövliga användarkoder för de regionala administratörerna. Administratörsgruppen svarar för att 

användarkoderna och användningen av dessa har fastställts och hanterats på behörigt sätt. 

I VIRVEs kommunikationsarbetsstation och beställarhanteringssystem utförs hanterings- och 

kommunikationsåtgärder av administratörerna och de regionala användarna som ska ha tillräckliga 

kunskaper och tillräcklig kännedom om VIRVE samt verksamheten inom social- och hälsovårdsväsendets 

verksamhetsområde.  

 

4.10 Parametrering av terminaler  
 



 

Terminalerna hos en användarenhet som hör till VIRVE ska parametreras med iakttagande av 

gränssnittsavtalet samt operatörens föreskrifter och anvisningar. Parametreringen ska göras enligt 

administratörens och den regionala administratörens uppgifter om parametreringen.  

Den person som utför parametreringen ska ha adekvat kännedom om verksamheten inom 

verksamhetsområdets VIRVE samt social- och hälsovårdsväsendets förvaltningsområde och teknisk 

kompetens för parametrering av terminalerna.  

Administratörsgruppen utser och godkänner personerna som har rätt att utföra parametreringen och för 

en förteckning över dessa. På begäran ska förteckningen visas upp för operatören. Ett 

parametreringstillstånd kan beviljas utifrån verksamhetsområdets ansökan om parametreringstillstånd 

(Bilaga 6).      

Parametreringsanordningarna och -filerna ska hanteras så att obehöriga inte får tillgång till dessa. 

Parametreringsuppgifterna för verksamhetsområdets VIRVE har säkerhetsklassificeringen SK IV. 

Parametreringsuppgifterna får hanteras enbart av en person som utför parametreringen och inte 

vidarebefordras eller överlämnas till någon annan person.  

 

4.11 Information om störningar i nätverket och situationer som påverkar 

användningen 
 

Operatören informerar om fel och störningar i nätet samt uppdateringar och underhåll som påverkar 

användningen av nätet i enlighet med lagarna samt principerna som avtalats i administratörsgruppen. 

Administratörsgruppen kan begära att operatören skjuter upp en förhandsplanerad underhållsåtgärd, om 

tidpunkten är särskilt oläglig med tanke på social- och hälsovårdsväsendets verksamhet. 

Administratörsgruppen kan i förväg informera operatören om sådana aktiviteter som man känner till och 

som kan innebära att högre krav än normalt ställs på nätfunktionen. 

Fel som användarna upptäcker i VIRVE-nätet ska omedelbart meddelas till operatören och områdets 

administratör. 

 

4.12 Dataanvändning   
 

Social- och hälsovårdsväsendets användarenheter ska från operatören inhämta godkännande av de 

dataöverföringslösningar som används, inklusive tillämpningssätt (sds-, status- och IP-dataöverföring 

genom anslutningsgränssnittet), i syfte att säkerställa ändamålsenlig användning av nätet (Bilaga 7).  

En användarenhet och användare som hör till användarorganisationen får tillämpa endast de ovan nämnda, 

godkända lösningarna. Användarnas applikationer får inte äventyra och försvåra VIRVE-nätets funktion. 

Organisationens administratörer har rätt och är skyldiga att förhindra skadlig användning. Operatören 

underrättar organisationens administratörer och regionala användare om observerade missförhållanden. 

 



 

5. Säkerhetsföreskrifter  
 

Dokument eller registreringar som gäller VIRVE ska hanteras enligt säkerhetsklassificeringen som fastställts 

för vart och ett dokument.  

De regionala administratörerna, operatören och polisen ska omedelbart underrättas om en förkommen 

radioterminal. 

I VIRVE omfattar de centrala datasäkerhetsfaktorerna de tekniska lösningar som stöder systemets 

datasäkerhet, radionätanvändarnas beaktande av datasäkerheten, omsorgsfull hantering och förstöring av 

dataterminaler, beaktande av datasäkerheten och dataskyddet i meddelandekommunikationen samt 

hantering och förvaring av handlingar och dokument. Bland annat patient- och klientuppgifternas 

konfidentialitet ska beaktas. Administratörsgruppens nationella anvisningar om 

meddelandekommunikationen i VIRVE 

innehåller närmare föreskrifter om datasäkerheten och dataskyddet för radiobeställarnas och 

samtalsgruppernas kommunikation.   

VIRVEs samtalsgruppskommunikation får inte omvandlas i analog form. Gemensamma samtalsgrupper får 

inte kopplas till ett okrypterat system utan samtycke från alla användarorganisationer som använder en 

samtalsgrupp. VIRVE-meddelandekommunikationen får kopieras och sparas endast i system som fastställts 

och hanteras av administratörsgruppen. 

De regionala administratörerna ger anvisningar om hur VIRVE-terminaler tas ur användning inom sitt 

område. Enligt anvisningarna om VIRVE-meddelandekommunikationen ska alla uppgifter om användningen 

av VIRVE raderas i terminaler som tagits eller kommer att tas ur användning och terminalerna sändas till 

det ställe som uppges i anvisningarna. 

 

6. Beställarnumrens offentlighet 
 

Administratörsgruppen ger i sina nationella anvisningar om VIRVE-meddelandekommunikationen 

instruktioner om VIRVE-beställarnumrens offentlighet och utlämnandet av dessa. I regel är VIRVE-

beställarnumren sekretessbelagda och avsedda endast för myndighetsbruk. 

I de bilaterala nationella VIRVE-avtalen mellan specialupptagningsområdena och andra myndigheter har 

man kommit överens om regler för utlämnande av VIRVE-beställarnummer till tredje parter. 

 

7. Extern information om VIRVE 
 

I regel svarar operatören för den externa informationen om VIRVE-nätet. 

Administratören eller de regionala administratörerna svarar i sin tur för informationen om den externa 

användningen av VIRVE inom ramen för verksamhetsområdets VIRVE-användning. 
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1 Nödcentralsdatasystemet ERICA 
 

ERICA är myndigheternas gemensamma nödcentralsdatasystem. Nödcentralsverket äger systemet. ERICA-
systemet används förutom av Nödcentralsverket också av räddningsverken, polisen, social- och 
hälsovårdsväsendet samt Gränsbevakningsväsendet.  
 
ERICA-systemet är ett datasystem med förhöjd säkerhetsnivå som drivs inom den offentliga förvaltningens 
säkerhetsnät (TUVE) med iakttagande av dess infrastruktur, uppbyggnad och säkerhetskrav. ERICA-
systemet används med TUVE-terminaler. 
 
Verksamhetsområdena svarar själva för att mata in korrekta uppgifter i ERICA-systemet. Social- och 

hälsovårdsväsendets ERICA-användare använder systemet i lednings- och lägescentralsmiljö (operativt 

arbete) samt i administrativt arbete (t.ex. tillägg och upprätthållande av uppgifter samt statistikanalys).   

ERICA-systemet har två användargränssnitt, dvs. Client och Portal. Client-gränssnittet används genom den 

fasta TUVE-anslutningen i lednings- och lägescentralerna. Portal-gränssnittet används för 

systemhanteringen genom en fast TUVE-anslutning eller en distansanslutning. 

Verksamhetsområdet företräds i nödcentralernas regionala utvecklingsgrupper, ERICA-utvecklingsgruppen, 

ERICA-administratörsgruppen samt i den strategiska ledningsgruppen för ERICA. 

 

2 Användarmiljöer 
 

ERICA-systemet har många användarmiljöer, dvs. ERICA produktionsmiljö (PRD), ERICA 

reservanvändningsmiljö (EMG), ERICA testanvändningsmiljö (KK), ERICA utbildningsmiljö (EDU) och ERICA 

testmiljö (TST). Det finns separata Client- och Portal-funktioner för de olika miljöerna. 

 

3 Åtkomsthantering 
 

För de olika miljöerna hämtas användarrättigheter genom självbetjäningsportalen i Valtoris PORTTI-tjänst. 

Användarrättigheter har beviljats enligt behoven inom vart och ett verksamhetsområde. 

Verksamhetsområdets TUVE-användare kan ansöka om ERICA-användarrättigheter, om dessa behövs för 

att utföra arbetsuppgifterna. Processen startas genom att kontakta områdets regionala administratörer.  
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4 Användarhantering 
 

För verksamhetsområdets ERICA-användare ska den behövliga säkerhetsutredningen ha gjorts, och denna 

ska vara i kraft.  Nödcentralsverket beställer en normal säkerhetsutredning för verksamhetsområdets 

regionala administratörer och myndighetsaktörer. 

Användaren ansöker om en ERICA-användarroll genom PORTTI-tjänsten, varifrån ansökan skickas till den i 

PORTTI-tjänsten fastställda chefen för godkännande. En godkänd ansökan förmedlas till 

verksamhetsområdets myndighetsadministratör för godkännande.  

Fasta användarrättigheter har kopplats till rollerna som söks. Om en person för utförandet av 

arbetsuppgifterna behöver ytterligare rättigheter för sin användarroll i ERICA-systemet ska 

verksamhetsområdets myndighetsadministratör ansöka om ytterligare rättigheter genom 

nödcentralsdatasystemets administratör. Verksamhetsområdet svarar för att övervaka 

användarrättigheterna. Nödcentralsverket svarar med iakttagande av användarvillkoren för hanteringen av 

användarrättigheterna. 

 

5 Utbildning för verksamhetsområdets ERICA-användare 
 

Verksamhetsområdet svarar för att utbilda nya ERICA-användare. Planeringen och organiseringen av 

utbildningen styrs förutom av denna hanteringsmodell också av den beskrivning av användningssättet som 

gjorts upp i samarbete med Nödcentralsverket samt de aktuella ERICA Portal-anvisningarna. 

Specialupptagningsområdets regionala administratörer svarar inom sitt område och i samarbete med 

ERICA-myndighetsadministratörerna för ERICA Portal-basanvändarnas, lednings- och 

lägescentralsanvändarnas samt de nya regionala administratörernas utbildning. Utbildningens omfattning 

och implementering avtalas från fall till fall. 

I utbildningen används enhetligt, nationellt utbildningsmaterial. De regionala administratörerna 

dokumenterar utbildningarna. 

 

6 Användarnivåer och uppgifter 
 

6.1 PORTAL-basanvändare 
 

Social- och hälsovårdsväsendets Portal-basanvändare omfattar bland annat förvaltningens användare (t.ex. 

chefen och den prehospitala akutsjukvårdens ansvariga läkare) samt den prehospitala akutsjukvårdens och 

socialväsendets operativa användare (t.ex. den prehospitala akutsjukvårdens fältledare, 

ledningscentralsoperatören). 

I enlighet med sin användarroll har basanvändaren rätt att inom ramen för verksamhetsområdes- och 

verksamhetsavgränsningen bläddra i uppgifterna i systemet. Om arbetsuppgifterna kräver det kan 

ytterligare rättigheter ansökas för basanvändaren på det sätt som beskrivs i avsnittet Användarhantering. 

 



6 
 

6.2 ERICA-ledningscentralsanvändare 
 

Ledningscentralsanvändaren använder ERICA Client-applikationen samt Erica Portal för att utföra 

uppgifterna som fastställts i specialupptagningsområdets avtal om ordnande. Användningen av ERICA 

Client-applikationen i specialupptagningsområdets ledningscentral grundar sig på en enhetlig, 

överenskommen verksamhetsmodell för hela specialupptagningsområdet. Specialupptagningsområdena 

kan efter behov sinsemellan komma överens om ledningscentralssamarbetet. Ledningscentralens ansvar 

kan också vara riksomfattande.  

Användningen av ERICA Client-applikationen grundar sig på en verksamhetsmodell som överenskommits 

med Nödcentralsverket. 

 

6.3 Regional administratör 
 

6.3.1 Inmatning och upprätthållande av korrekta uppgifter samt samordning av 

larmanvisningarna 
 

Med basuppgifter avses bland annat följande: kommunikationsverktyg, samtalsgrupper, egenskaper och 

resurser, enhetsidentifikationer, larmgrupper, stationeringsplatser, fältsystemservrar, mallar och 

anslutningar för larmmeddelanden, kontaktpersoner, kontaktpersonernas roller, typ av kontaktperson, 

organisationer. 

Sjukvårdsdistriktet sammanställer den prehospitala akutsjukvårdens larmanvisning (förordningen om 

prehospital akutsjukvård 2017). Inom socialväsendet ges larmanvisningen av den behöriga myndigheten. 

Tillsammans med områdets sjukvårdsdistrikt och socialvårdsjour samordnar specialupptagningsområdets 

central för prehospital akutsjukvård social- och hälsovårdsväsendets larmanvisningar som ges till 

Nödcentralsverket. (Hälso- och sjukvårdslagen 2017, socialvårdslagen 2016).  I beredningen av 

larmanvisningen deltar de regionala administratörerna i samordningen av larmanvisningen. 

Larmanvisningen innehåller instruktioner för normala och exceptionella situationer samt även 

storolyckssituationer. 

I Erica sköter de regionala administratörerna förutom inmatningen av responsmodell- och basuppgifter 

också tillägg, ändringar och uppdateringar som grundar sig på sjukvårdsdistriktens samt 

kommunernas/samkommunernas larm- och verksamhetsanvisningar. De regionala administratörerna 

bedömer och implementerar anvisningarna med beaktande av informationssäkerheten och dataskyddet. 

Larmanvisningarna skickas också i skriftlig form till Nödcentralsverket. 

 

6.3.2 Upprätthållande av responsmodellerna 
 

I responsmodellen implementeras den behöriga myndighetens larmanvisning regionalt. 

Responsmodellerna bildar en hierarkisk struktur i ERICA. Högst i hierarkin finns verksamhetsområdenas 

rotresponsmodeller. Alla andra responsmodeller är underordnade dessa. Responsmodellerna har 

begränsningar gällande när, var och i hur brådskande ordning modellen kan tillämpas. 
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De regionala administratörerna svarar för att upprätthålla och uppdatera responsmodellerna. Det 

dokument som upprättats tillsammans med Nödcentralsverket används som stöd i upprätthållandet av 

responsmodeller. En närmare beskrivning av responsmodellerna finns i Nödcentralsverkets ERICA Portal-

användarguide. 

Övervakningen av responsmodellernas funktion implementeras på olika sätt, bland annat utifrån respons 

från operativa aktörer, en granskning av händelserapporter samt uppföljning av kommunikationen i de 

operativa uppdragen. 

 

6.3.3 Myndighetssamarbete 
 

De regionala administratörerna har ett aktivt samarbete med olika myndigheter både inom det egna 

verksamhetsområdet och med andra verksamhetsområden på olika nivåer (regionalt och nationellt). 

Samarbetsmyndigheterna omfattar bland annat förvaltningen för sjukvårdsdistriktens prehospitala 

akutsjukvård, socialvårdsjourerna, polisen, Gränsbevakningsväsendet, räddningsväsendet och 

Nödcentralsverket. 

 

6.3.4 Samordning av systemen i ERICA-gränssnittet (t.ex. VIRVE, KEJO) 
 

De regionala administratörerna leder i sin tur samordningen av verksamhetsområdets fältsystem och övriga 

system med beaktande av avtal och anvisningar om användningen av de olika systemen. 

 

6.3.5 Hantering av störningar och exceptionella situationer inom 

verksamhetsområdet samt avvikelseanmälningar 
 

Regionalt informerar nödcentralerna de operativa enheterna på fältet om störningar i ERICA i enlighet med 

anvisningarna som getts av Nödcentralsverkets ledningscentral, om det bedöms att störningen får en direkt 

negativ inverkan på den operativa verksamheten. 

Verksamhetsområdets administratörsgrupp får på ett förhandsavtalat sätt information om störningar i 

ERICA:s olika miljöer från Nödcentralsverkets ledningscentral. Efter behov kallar Nödcentralsverket 

företrädare från administratörsgruppen till en utredning av den observerade störningens omfattning och 

konsekvenser för den operativa verksamheten. Efter behov informerar också administratörsgruppen de 

operativa aktörerna om konsekvenserna av en störning och tidtabellen för utredningen. 

Administratörsgruppen är också skyldig att enligt ett förhandsavtalat störnings- och 

felanmälningsförfarande underrätta Nödcentralsverket om observerade störningar. 

Operativa aktörer på fältet är skyldiga att anmäla en akut störning, som eventuellt anknyter till ERICA:s 

funktion, till den operativa chefen (den prehospitala akutsjukvårdens fältledare eller lägescentralen). Den 

operativa ledaren bedömer situationen och kontaktar vid behov nödcentralen samt administratörerna 

inom sitt område. 

För utredningen av observerade störningar använder den regionala administratören bland annat ERICA:s 

händelse- och enhetsrapporter som hjälp. 
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6.3.6 Observationer och utvecklingsförslag, dagliga förändringar 
 

Basuppgifterna i ERICA-systemet uppdateras efter behov. Begäran om uppdateringar riktas primärt till 

specialupptagningsområdets regionala administratörer som gör de nödvändiga ändringarna. Regionalt kan 

också andra verksamhetsmodeller överenskommas, vilket innebär att också andra ERICA Portal-användare 

kan göra ändringar. 

 

Utvecklingsförslag från verksamhetsområdet eller andra myndigheter riktas till 

specialupptagningsområdets regionala administratör som bedömer möjligheterna att förverkliga förslagen, 

efter behov tillsammans med verksamhetsområdets myndighetsadministratörer. 

 

 

6.4 ERICA-myndighetsadministratör 
 

6.4.1 Myndighetsadministratörens uppgifter 
 

ERICA-myndighetsadministratörerna har utsetts från administratörsgruppen för datasystem för höjd 

beredskap. Verksamhetsområdets myndighetsadministratörer leder användningen och utvecklingen av 

ERICA-systemet inom verksamhetsområdet. I systemet har myndighetsadministratörerna mer omfattande 

rättigheter än de regionala administratörerna har. Nödcentralsverket har fastställt användarrättigheterna 

för verksamhetsområdets Portal-användare. Verksamhetsområdets myndighetsadministratör upprätthåller 

i ERICA-systemet de uppgifter som fastställts för ERICA:s myndighetsadministratör inom ramen för 

användarrättigheterna  

 

6.4.2 ERICA-administratörsgruppen 
 

Verksamhetsområdets myndighetsaktörer omfattar medlemmarna i ERICA-administratörsgruppen som 

tillsatts av Nödcentralsverket. ERICA-administratörsgruppen har företrädare för alla verksamhetsområden 

som deltar i nödcentralsverksamheten. Nödcentralsverkets ERICA-administratör är ordförande för 

administratörsgruppen. 

 

6.4.3 Samarbete med Nödcentralsverket och de övriga verksamhetsområdenas 

myndigheter i utvecklingen av systemet 
 

I utvecklingen av systemet har verksamhetsområdet ett intensivt samarbete med Nödcentralsverket, andra 

myndigheter samt leverantören av ERICA-systemet. Utvecklingsarbetet leds av Nödcentralsverket som 

kallar verksamhetsområdenas myndighetsadministratörer till behövliga möten. Verksamhetsområdets 

myndighetsadministratörer leder testningen av nya systemversioner inom området.  
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6.4.4 Samordning av social- och hälsovårdsväsendets anvisningar om 

uppgiftshanteringen samt beredning och uppdatering av riskanalyser 
 

I nära samarbete med verksamhetsområdets myndighetsadministratörer samordnar chefen för 

Nödcentralsverkets social- och hälsovårdssektion beredningen, introduktionen och uppdateringarna av 

riskanalyserna som bildas med hjälp av anvisningarna om uppgiftshanteringen. Behövliga ändringar och 

uppdateringar av anvisningen om uppgiftshanteringen behandlas enligt anvisningen för uppdateringen av 

anvisningen om uppgiftshanteringen. (BILAGA 1. Processen med beredning av anvisningen om 

uppgiftshanteringen) 

Verksamhetsområdets myndighetsadministratörer övervakar i sin tur att anvisningen om 

uppgiftshanteringen iakttas i ERICA-systemet. Övervakningen sker på olika sätt bland annat genom att 

begära respons från de operativa aktörerna, granska händelserapporter och följa upp kommunikationen i 

de operativa uppdragen. 

 

 

7 ERICA-systemets rapporter 
 

ERICA-datasystemets Portal-användare har tillgång till tre olika rapportkategorier: statistiska rapporter. 

händelserapporter och enhetsrapporter. 

Den statistiska rapporteringen kan användas bland annat för att granska enheternas och regionernas 

uppdragsantal med tillämpning av olika filter. De statistiska rapporterna innehåller inga specificerande 

uppgifter och står till förfogande för alla Portal-användare. 

I händelserapporterna kan man ta del av logguppgifterna för en händelse. I händelserapporten sparas alla 

åtgärder, inklusive tidsstämplar, som anknyter till behandlingen av en händelse.  

Endast administratörsgruppens medlemmar har tillgång till händelserapporterna och enhetsrapporterna. I 

begäran om information ger den regionala administratören efter behov en utredning som grundar sig på 

händelserapporten. Händelserapporten vidareförmedlas inte som sådan.   

I enhetsrapporterna kan man ta del av logguppgifterna för enheten. Enhetsrapporterna kan efter behov 

ställas till den ansvariga myndighetens förfogande. 

Alla åtgärder som en användare vidtagit i systemet (bläddringar, ändringar o.d.) sparas i systemets 

användningsövervakningslogg som övervakas av Nödcentralsverket. 
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BILAGOR 
 

 

Bilaga 1 Processen med beredning av anvisningen om uppgiftshanteringen 
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1. Fältsystemet KEJO 
 

KEJO-systemet är myndigheternas gemensamma datasystem som också inkluderar en till dataterminalerna 

kopplad applikationsplattform som används av polisen, räddningsväsendet, social- och hälsovårdsväsendet, 

Gränsbevakningsväsendet, Försvarsmakten och Tullen. KEJO-systemet utvecklas i samarbete mellan system-

producenten (PPC-gruppen) och olika branscher. Polisstyrelsen är KEJO-projektets ägare.  KEJO-systemet är 

ett datasystem med förhöjd säkerhetsnivå som drivs i den offentliga förvaltningens säkerhetsnät (TUVE), 

varifrån det också ställs till förfogande för användarorganisationerna.  

 

Genom KEJO-systemet kan olika myndigheters fältaktioner ledas, en lägesbild upprätthållas, uppgifter begä-

ras och sparas i olika värd- och bakgrundssystem samt informationsutbyte och kommunikation mellan olika 

myndigheter möjliggöras. KEJO-systemet används primärt genom trådlösa dataöverföringsförbindelser. Sy-

stemet innefattar avancerade kommunikationsverktyg och egenskaper för ledning av flera myndigheters 

verksamhet.  

 

Inom social- och hälsovårdsväsendet används KEJO av den prehospitala akutsjukvården och dess enheter, 

akutläkarna och fältledarna samt lägescentralerna. KEJO används dessutom av sjukhusens akutmottag-

ningar och socialjourer.  

KEJO innehåller den nationella elektroniska journalen över den prehospitala akutsjukvården (EHK). Journa-

len sparas i KANTA-arkivet där den vidare står till förfogande i övriga patientdatasystem. Den elektroniska 

journalen över den prehospitala akutsjukvården står också till förfogande för olika forskningsprojekt och 

exempelvis analys av besluten om den prehospitala akutsjukvårdens servicenivå. 

Denna hanteringsmodell, som innehåller en beskrivning av social- och hälsovårdsväsendets KEJO-system, 

följer riktlinjerna för Polisstyrelsens hanteringsmodell vilken tillämpas i alla organisationer som använder 

KEJO-systemet och hos aktörerna som deltar i användningen. 

 

  



 

 

2. Styrmodell för KEJO-systemet 

2.0 Användarmiljö 
 

KEJO-systemtjänsten förmedlas till användarorganisationerna på initiativ av säkerhetsnättjänsterna (TUVE) 

hos Statens center för informations- och kommunikationsteknik (Valtori). 

Användarorganisationerna svarar för de avtal med VALTORI TUVE-tjänsten som användarorganisationerna 

behöver. Syftet med dessa avtal är att möjliggöra KEJO-tjänsten.  

Valtori gör upp ett TUVE-tjänsteavtal med KEJO-slutanvändarorganisationerna. Genom avtalet säkerställs 

att minst de TUVE-tjänster (terminal-, datakommunikations-, användarstöd- och kommunikationstjänster 

samt tjänster för hantering av användarrättigheter) som krävs för att använda KEJO-systemet står till förfo-

gande för slutanvändarorganisationerna. 

Då det gäller Valtori TUVE-tjänsterna iakttas finansministeriets föreskrift om minimikrav och principer för 

säkerheten som tillämpas i säkerhetsnättjänsten (VM/1268/00.01.02.04/2019). 

 

2.1 Användargränssnitt 
 

KEJO-fältsystemet kan användas genom Client eller web-användargränssnittet. Användarmiljöerna omfattar 

EDU-utbildningsmiljön samt produktionsmiljön. Användaren kan välja vilken miljö som ska användas på 

skärmen för inloggning på KEJO-användargränssnittet. 

Den nationella journalen över den prehospitala akutsjukvården används i KEJO Client-versionen. 

I framtiden kan KEJO-fältsystemet användas med en separat mobilapplikation (mobiikejo). 

Användargränssnittet kan användas på både finska och svenska. 

 

2.2 Åtkomsthantering 
 

KEJO-systemen upprätthålls i förvaltningens säkerhetsnät (TUVE) som uppfyller kraven på hög beredskap 

och säkerhet. För alla användare ska en säkerhetsutredning ha gjorts. I yrkeskortet för social- och hälsovår-

den beviljas TUVE-rätt som möjliggör inloggning på TUVE-nätet. Separata anvisningar sammanställs gäl-

lande processen med ansökan om KEJO- och TUVE-rättigheter. 

Den som ansöker om en säkerhetsutredning, dvs. arbetsgivaren, och objektet för säkerhetsutredning, dvs. 

arbetstagaren, fyller i blanketterna för säkerhetsutredningen, varefter Skyddspolisen gör en normal säker-

hetsutredning. Skyddspolisen bedömer alltid från fall till fall och med tanke på arbetsuppgiften som söks 

alla uppgifter som kommit upp i säkerhetsutredningen. Till den organisation som begärt en säkerhetsutred-

ning ger Skyddspolisen uppgifter som kan ha betydelse för skötseln av uppgiften. 



 

 

 

2.3. Användarhantering 
 

Från Valtoris PORTTI-tjänster ansöker användaren om KEJO-användarrätt, varefter kontaktpersonen för an-

vändarrättigheterna (närmaste chefen) beviljar den begärda användarrätten. En godkänd ansökan förmed-

las för godkännande till chefen eller administratören som fastställts i Portti-tjänsten. Användarrätten be-

stäms enligt rollen (akutvårdare, fältledare, akutläkare, administratör osv.). 

 

3. Utbildning för KEJO-användare 

 

Verksamhetsområdet svarar för utbildningen av social- och hälsovårdsväsendets nya KEJO-användare. Ut-

bildningen planeras och genomförs tillsammans med KEJO-projektet med beaktande av myndigheternas 

gemensamma behov. Systemleverantören sörjer för administratörernas utbildning, varefter administratö-

rerna sörjer för utbildarnas samt slutanvändarnas utbildning. Utbildningspaketen: TUVE-tjänsterna/inform-

ationssäkerhet, Kanta-tjänsterna och elektronisk registrering, grunderna för och flermyndighetsfunktion-

erna i användningen av KEJO. Räddningsinstitutets Koulumaali Moodle-miljö kommer att vara den nation-

ella utbildningsmiljön. 

  

 

4. KEJO användarnivåer och uppgifter  

 

På basis av tjänsteuppgifterna har användarnivåer fastställts för användarna.  
 
Användarnivåerna: 
 
Riksomfattande administratör 
Består av administratörsgruppens medlemmar som har användarrättigheter för systemets ADMIN-inställ-
ningar.  
 
Regional administratör 
Består av stödpersoner som utsetts för området och som har användarrättigheter för bl.a. inställningar som 
krävs för terminalernas lokalisering. 
 
  



 

 

Ansvarig läkare 
Den prehospitala akutsjukvårdens ansvariga läkare har användarrättigheter för bl.a. korrigeringar i journa-
len över den prehospitala akutsjukvården i Kanta-arkivet.  
 
Akutläkare 
Användaren har förutsättningar att utföra akutläkares operativa uppdrag samt i enlighet med uppgiftsbe-
skrivningen följa upp den prehospitala akutsjukvårdens uppdrag samt den prehospitala akutsjukvårdens 
enheter.  
 
Akutvårdare 
Användaren har förutsättningar att utföra den prehospitala akutsjukvårdens operativa uppdrag. 
 
Gästanvändare 
Förvaltningens användare som har rätt till korrigeringar av journaler över den prehospitala akutsjukvården 
som sparats i Kanta. 

5. Läroanstalter 

 

Grunderna för läroanstalternas KEJO-användning är fortfarande under beredning och preciseras senare. 

6. Administratörsfunktioner 

 

Den nationella administratörsgruppen hör till KEJO-samordningsgruppen. En förteckning över KEJO-sam-

ordningsgruppens uppgifter finns i det separata beslutet om tillsättande av en KEJO-samordningsgrupp 

7. Systemhantering 

 

Beskrivning ges senare 

8. Underhåll av KEJO-systemet 

 

Beskrivning ges senare 

9. Vidareutveckling av KEJO-systemet 

 

En tväradministrativ styrgrupp svarar för att dra upp riktlinjer för utvecklingen på strategisk nivå, annan 

måluppsättning och godkännande av förslag samt följer upp uppnåendet av målen för systemets fortsatta 

utveckling och tjänsteproduktion samt kostnaderna. 



 

 

En tväradministrativ samordningsgrupp svarar för en samordnad utveckling av systemet i enlighet med an-

vändarparternas utvecklingsbehov samt målen som satts upp av styrgruppen. I utvecklingen beaktas värd- 

och bakgrundssystemen, till exempel VIRVE eller ERICA, ändringsbehoven som utvecklingen ger upphov till 

och som samordnas med den övriga utvecklingen. Varje verksamhetsområde svarar för att systemets defi-

nitioner och implementering svarar mot verksamhetsområdets behov. POL IT-centralen stöder samord-

ningsgruppens arbete.  

Vidareutvecklingen av SOSTER-verksamhetsområdets KEJO-system beskrivs senare! 

10. Bilagor  
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